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6 HOOFDSTUK1. INTRODUCTION

1.1 Welcome

Notities

This shopis designedto presentan introductionto Internet. It is intendedfor those
whowantto know whatInternetis andhow to useit.

Thisworkbookcontainsall sheetspresentedduringtheshop,but canalsobeusedasa
referenceafteryou completetheshop.
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1.2 What is an internet

Notities

The word internethasmorethanonemeaning.For thoseusingInternet,thereis just
one Internet,but in fact an internetis just a collection of networks, using the same
network communicationprotocol,linkedtogether.

The individual networksmight evennot berunningthesameprotocol,aslong asthe
protocolusedfor communicationsbetweentheindividualnetworks,theinternetproto-
col, is thesame.By de�nition, any numberof networkslinkedto oneanotherwouldbe
aninternet.Onaninternet,nodesin eachof theinter-linkednetworkscancommunica-
te with nodesin eachothernetwork. Usually, securitymeasureswill betakento avoid
this, of course.The inter network connectivity is setup usinggatewaysbetweenthe
local network, andtheothernetworks.Eachlocal network is connectedto theInternet
by meansof sucha gateway.
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1.3 What is Inter net

Notities

The Internetis not just any internet. Note that Internetis spelledwith a capital 'I',
whereasinternetis not. Internetis an internet,existing of many computersandusers,
just likeany otherinternet.Thecommonprotocolusedin Internetis TCP/IP. Thisshop
is notaboutTCP/IPhowever!

Onecould seeInternetasa hugecomputerwith a very high potentialof computing
power(imaginethepowerof 20.000.000processors)notmanagedby anyone(imagine
your own site not administered).As a matterof fact, therehave beendocumented
casesof Internetuserscombiningtheir computingpower to solvenumericallydif�cult
problems(likecrackingencryptionkeys).

Despitethefactthatsomethink of Internetascompleteanarchy, in factit is thelargest
working computernetwork in theworld. This anarchyis alsothesuccessof Internet.
MostpeopleusingInternetalsocontributein someway(socalledprosumers).Mostof
thesoftwareusedon Internetis publicdomainandcanbeobtainedfrom many Internet
sitesall over the world. Using Internetis still relatively cheap,but don't forget that
commercialisationof Internetis on it' sway.
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1.4 The history of Inter net

Notities

Someof theimportantmile stonesin thehistoryof Internet:

Backin the60's,the�rst experimentswith connectingcomputerswereconducted.Un-
til then,computershadbeenstandalone;nodatacouldbesharedon-line.As computing
powerwasexpensive,it hadto beusedaseconomicallyaspossible.

In thosedays,therewerenot many standardsin the computingenvironment. Every
machinehadit' s own - probablylocally adapted- operatingsystem,soit wasa tough
job to connectsystemsof anentirelydifferentarchitectureto oneanother.

In thoseearly 60's Paul Baranat RAND presenteda seriesof reportson the topic
of computernetworks. Around1965therewasa projectat ComputerCorporationof
America,foundedby DARPA, linking two computersto a `network', a third computer
wasaddedlater.

Anotherimportantexperimentwascarriedout in 1968,the�rst experimentfor ARPA-
NET wassetup. Theoriginal ideawasfor ARPANET to carrycommandandcontrol
datain caseof a nuclearwar, but thatwasforgottensoonenough.

In 1974,TCP/IPwasde�ned asa standardto overcomethemany manufacturersnet-
working protocols.It wasmeantasa generalprotocol,to be implementedby several
manufacturers.In 1978it becamethepreferredwayto senddatafrom onecomputerto
anotherwithin theUSA government.

In theearly80'sBSDUNIX camewith built-in TCP/IPsupportandsetanew standard
in UNIX communications.

Therewasa lot of panicon Internetat November1st 1988,whenthe Internetworm
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wasborn(anddied).Thatday, aself- reproducingprogramwassentto Internet.Based
on a setof well- known bugs,RobertT. Morris hadwritten a programthatspreadvia
Internethoststo eachInternethost known locally. Unfortunately, eachnetwork on
Internethasat leastonenodeknowing at leastonenodenot in thelocal network, soit
spreadrapidly. Needlessto saythat thesebugsaresolvedby now, but asof thatday,
securitybecameareal issueon thenet.
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1.5 Using Inter net

Notities

At �rst, Internetwasusedto transmit�les from onecomputerto anotherandto login
on remotesystems.Later electronicmail (or email) wasadded,therebygiving users
theability to sendmessagesto otherusersof thenetwork. ThechapteronbasicInternet
applicationcontainsamoredetailedintroductionto theseapplications.

As moresystemsconnectedto thenetwork andtheamountof informationavailableon
thesystemsgrew, new toolshadto bedevelopedto easilyaccesstheenormousamount
of information,andto easilylocateitemsof interest.As cheaperandbetterhardware
becameavailabletheuserinterfacesof thevariousInternetapplicationsimprovedand
new easy-to-useapplicationsweredeveloped.

Examplesof thesenewer servicesareWAIS, GopherandtheWorld Wide Web. These
applicationswill becoveredin a separateinfo shop.
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2.1 Inter net De�nition

Notities

As hasbeenmentionedin theIntroductionmoduleof thisshop,Internetis acollection
of interconnectednetworks.ThesenetworksusetheTCP/IPprotocolsto communicate
with oneanother. Strictly spokenit is not necessaryfor thesenetworksto useTCP/IP
for their intranetwork communications,but they usuallydo.

Most commercialonline informationservices(like CompuServe andAmericaOnline
(AOL)) offer connectivity to Internetin oneform or another. Specialgatewaysconvert
betweenthepropriatryprotocolsof thoseprovidersandthe Internetprotocols.Other
gatewaysexist to convert from X.400to Internetandviceversa.
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2.2 Inter net physical structur e

Notities

Knowing thatInternetconsistsof multipleinterconnectednetworks,thequestion“How
arethesenetworksconnected?”invariablypopsup.

The answeris thatspecialorganisationsexist (providers)thatoffer Internetconnecti-
vity to it' s membersand/orcustomers.Theseprovidersmaintaintheir own high-speed
backboneinfrastructure.If we wantto connectto Internetwe have to usetheservices
of a provider. Most providershave several Pointsof Presence(POP)wherewe can
connectto. Usuallyweconnectto thenearestPOPof our providerof choice.

Internetprovidersmaintainlinks betweeneachotherandall Internetprovidershave
agreeduponrelayingeachotherstraf�c. Therefore,if we connectto oneprovider we
cancommunicatewith therestof Internetthroughthecombinedinfrastructuresof the
world'svariousInternetproviders.
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2.3 World Wide Inter net

Notities

In Europe,eachcountryhasoneor morenationalproviders. For instancein the Ne-
therlandsthe two largestprovidersareNLnet (a spin off from the Dutch Unix User
Group- NLUUG) andSURFnet(agovernmentsponsoredorganisationto connectDut-
ch universities).Nationalprovidersusuallymaintainoneor morehigh-speednational
backbones.

The Europeannationalbackbonesareconnectedto eachotherusingEuropeanback-
bones.CurrentlyEUnet,EboneandEuropaNetarethebestknown europeannetwork
connectors.

This Europeanbackbonestructurehasvariousconnectionswith theotherparts(conti-
nents)of Internet.TheworldslargestInternetbackboneis theNationalScienceFoun-
dationnetwork (NSFnet)in theUnitedStatesof America. NSFnetcurrentlyhasover
�fteen majornodesconnectedwith 45Mbpslinks.
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2.4 Inter net structur eexample

Notities

Thescreendumpshown in theslideprovidesanexampleof how Internetis structured.
It shows the outputof the `traceroute'command.This commandtracesthe �o w of
packetsthroughInternetaspacketsmake theirway to their destination.

Theoriginatingsystemin thisexampleis aPCconnectedto NLNet'spoint-of-presence
in Amsterdam.Thetraceroutecommandshowshow packets�nd theirwaytowww.lbl.gov,
aU.S.governmentlaboratoryin California.Eachprintedline is arouterconnectingone
or morenetworks.

As wecandeducefrom theoutputof traceroute,NLNet'sconnectsto EUNet'snetwork
in Amsterdam(EUNetis locatedin thesamebuilding asNLNet!). EUNethasit' sown
links to theUnitedStates(from Amsterdamto Vienna).Fromthereon,thetraf�c is re-
layedthroughvariousothernetworksbeforeit reachesthelbl network. Evenwithin the
lbl network, thepacketshave to take severalhopsbeforethedestinationwww.lbl.gov
is reached.
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2.5 TCP/IP protocols

Notities

For oneapplicationin Internetto talk to anotherit is necessaryfor themto agreeon
theform andcontentof their communication.Theseagreementsarecommonlycalled
protocols.A largevarietyof network communicationprotocolsexist: SNA, DECNET,
NSandTCP/IP. Mostprotocolsarevendorspeci�c, they weredevelopedby largehard-
andsoftwarevendorsasameansof constructingsingle-vendornetworks.

TCP/IPis differentin thatit hasnotbeendesignedandimplementedby oneparticular
computervendor. Instead,TCP/IPhasbeeninventedandbuilt by a researchgroupin
suchawaythatit couldbeimplementedonawiderangeof computersand/oroperating
systems.TCP/IPis open.

The coreprotocolsof TCP/IPareTCP, UDP andIP. TCP andUDP take careof ap-
plication to applicationcommunications(OSI model layer 4). IP is responsiblefor
routing a packet of informationthroughthenetwork (OSI modellayer 3). TCP/IPis
notdependentononedatalink layeror another.

IP operateswith ethernet,tokenring, arcnet,serial lines, ISDN, X25 andalmostany
othermeansof physicallytransportingdatafrom onenodeto anadjacentnode.

Other protocolsthat are often usedby TCP/IP hostsare ARP (AddressResolution
Protocol),SNMP(SimpleNetwork ManagementProtocol)andICMP (InternetControl
andMonitoringProtocol).

For moreinformationon TCP/IPandrelatedprotocolsconsultoneof the many �ne
bookson thissubject.
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2.6 IP address

Notities

In order for IP to be able to route packets throughan internet,eachIP-interface(a
network interfacethat canbe usedby IP) hasto have a uniqueIP-address.Suchan
IP-addressis a 32-bit logical network numberthat uniquelyde�nes this interfacein
the network. For conveniencewe usuallywrite an IP-addressasa 4- numberstring:
192.56.72.94

This 32-bit addressingschemegivesusa maximumof 4 billion network interfacesin
Internet.Organisationsacquirea groupof IP-addressesthat they canhandout within
their own network. For instanceGeneralElectric hasregisteredall IP addressesthat
startwith 3. This meansthat all hardwarethat is part of the GE corporatenetwork
getsanIP- addressthatstartswith 3, e.g.3.162.13.9.Nobodyconnectedto Internetis
allowedto useIP-adressesthatstartwith 3 without GE'sapproval!

GE cande�ne up to 16 million interfacesin it' s corporatenetwork. Other large IP-
addressownersareHewlett-Packard,IBM enDigital EquipmentCorporation.

Smallerorganisationsget a groupof IP-addresswith 2 bytesout of four prescribed.
For instancethe RijksuniversiteitGroningenhasobtainedall IP-addressesthat start
with 129.125.They canhandoutapproximately65.000IP-addresseswithin their own
network.

Even smallerorganisationsreceive a 3-bytenetwork number. For instancethe well
known DutchpublisherThiemehasreceivedtheIP-addressrange194.178.20.*.

It is thenetwork administrator'sresponsibilityto refrainfrom handingoutduplicateor
unauthorisedIP-addresses.A failureto dosowouldprobablyleadto thenetwork being
disconnectedfrom Internetby a joint actionof someor all otherInternetusers(mainly
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theprovider).
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2.7 Host names

Notities

IP-addressesareagreatconceptfor theIP-protocol!Humanstendto �nd it dif�cult to
rememberthesecryptic 32-bit numbers.Furthermore,IP- addressesareoften related
to theTCP/IPtechnicalstructureof a network or subnet.To overcomethis, eachhost
in aninternetshouldhavea fully quali�ed hostname.

Thesehostnamesshouldbeuniqueacrosstheentireinternetaswell. To preventclas-
heswith otherhostson suchobviousnamesasgw1, server anddonald,an internetis
structuredin hierarchicaldomains.Eachnodethereforehasa fully quali�ed domain
name(FQDN) that consistsof the speci�c hostnameandthe namesof the domains
this hostis a partof.

In Internetall nodesare part of the root domain. This root domainis divided in a
numberof subdomainsfor commercialcompanies(.com),US governmentinstitutions
(.gov), educationalorganisations(.edu)anddomainsfor all non-UScountries(.au,.nl,
.dk, .uk). Eachsubdomaincan be subdivided in even more domainsand so forth.
Registeredownersof a domainmaysubdivide their domainsasthey please.Examples
of domainsare:

� hp.com

� neth.hp.com

� macdonalds.com

� osp.nl

� gouda.osp.nl
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� ddn.mil

� mtv.com

� ncsa.uiuc.edu

Whenweinstructanapplicationto contactacertaincomputerin Internet,weusuallydo
soby specifyingthedestinationshostname.TheTCP/IPsoftwareneedsourtargetsIP-
addressin orderto routetheinformationthroughthenetwork. Socallednameservers
resolveourhostnameto IP-addressandvice-versaqueries.All nameserversin Internet
cooperatewith oneanotherin orderto determinea nodesIP-addressor hostname.
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2.8 Who controls Inter net

Notities

Well seriously, not any oneorganisation,governmentor institution. Internetis a col-
lectionof co-operatingnetworks.No onehascompletecontroloverInternet.Compare
this with commercialnetwork serviceproviderslike AOL andCompuServe!
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2.9 Who runs and managesInter net

Notities

That is, everybodyrunshis/herown patchandsticksto agreementsmadewith other
Internetusers.This collectiveeffort keepsInternetrunningandensuresa lastingcom-
mitmentfrom Internet'susersto it' sgeneralwell being.

Of coursesomeInternetuserssharea greaterburdenof responsibilitythanothers.Es-
pecially theprovidersandthe operatorsof the large nationalandregionalbackbones
playakey rolein keepingInternetrunning.MostlargeprovidersoperateNetworkOpe-
rationsCentres(NOC's) from which they continuouslymonitortheir partof Internet.

Apart from theseday-to-dayactivities a lot of administrative choreshave to be dealt
with to keepInternetorganised:IP- addressrangeshave to be handedout andadmi-
nistered,applicationsfor domainnamesmustbecheckedandregisteredandprotocol
extensionsand/ornew protocolsmustbestandardisedandmaintained.For theseand
otheractivities anumberof organisationshavebeensetup.



2.10. INTERNET ORGANISATIONS 25

2.10 Inter net Organisations

Notities

An organismlike Internet,that functionsmainly becauseall partsof it stick to agree-
mentsthey oncemadewith otherparts,needssomecentralguidanceif it is to adapt
itself to a changingenvironment.Within Interneta numberof committee's have been
setup to addressthe variousorganisationalandresearchaspectsof keepinga global
network thesizeof Internetaliveandwell.

2.10.1 Inter net Society(ISOC)

The InternetSociety is the central body of Internet. ISOC promotesInternetand
sponsorsresearchinto andstandardisationof Internettechnologyandprotocols.The
membersof thesocietyandit' s working committeesarevolunteersfrom thebusiness,
governmentandeducationalcommunitiesall over theworld.

2.10.2 Inter net Ar chitecture Board (IAB)

TheInternetArchitectureBoardoperatesundertheresponsibilityof ISOC.TheIAB is
responsiblefor thestandardisationof Internettechnology.

2.10.3 Inter net EngineeringTaskforce(IETF)

The InternetEngineeringTaskforcedevelopsthe speci�cationsthat becomeInternet
Standards.It alsoprovidesa forum for ongoingdiscussionaboutInternettechnology
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andoperations.TheIETF alsooperatesunderthehoodof ISOC.Theengineeringtask
forcefocusesonsemi-immediatesolutionsfor theInternetproblemsof today. As such
it doesnotengageitself with long termor speculativeresearch.

2.10.4 Inter net Research Taskforce(IRTF)

TheInternetResearchTaskforcepursueslong-termresearchprojects.AssuchtheIRTF
doesoccupy itself with speculative researchand long-termsolutionsfor tomorrows
problems.

2.10.5 Inter net Network Inf ormation Center (InterNIC)

TheInternetNetwork InformationCenterisacentralorganisationthathandsoutandre-
gistersdomainnamesandIP-addressranges.TheInterNICplaysakey role in connec-
ting new networksto Internet.Unfortunately, dueto theenormousamountof domain
nameandIP-addressapplicationscurrentlyswampingInterNICanumberof errorsha-
ve beenmade,suchashandingout macdonalds.comto Wired magazineandmtv.com
to AdamCurry (ex-MTV veejay, ex-Veronicadeejay).To regulatetheamountof work
InterNIC hasto do it delegatespartsof it' s work to regionalNICs (suchasRIPE,the
ReseauxIP Europeens).TheseregionalNICs canfurtherdecentralisetheir operation
to otherNICs.

2.10.6 Inter net AssignedNumbersAuthority

Regularly IETF-proposedandadoptedstandardscontainvariableport numbers(TCP
andUDP),enterpriseid's (SNMP)or otheridenti�cationsthatshouldbekeptthesame
throughoutInternet. The InternetAssignedNumbersAuthority (IANA) standardises
theseelementswithin thenet. IANA doesnot devisenew standards,but merelyregu-
latestheimplementationof someaspectsof existingstandards.
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2.11 Requestfor Comment

Notities

As Internetis basedalmostentirely on agreementsaboutthe variousprotocols,it is
very importantthat thereare unambiguousdocumentsdescribingthoseagreements.
As Internetandit' s protocolsarenot designedandimplementedby onesingleentity
thestandardisationprocessis verydemocratic.

IAB, IETF andIRTF form working groupsto inventand/orproposenew standardsor
extendexisting standards.Participantsin thoseworking groupsarevolunteersfrom
thegovernment,educationandbusinesscommunities.Theproposalsof thoseworking
groupsarewritten down as'RequestFor Comments'(RFC).After approval by theall
relevantInternetbodiesanRFCgainsthestatusof Of�cial InternetStandard.

RFC's area welcomerelieve for thoseof us that have readstandardsde�ning docu-
mentsfrom other organisations.RFC's are well written, easyto read,conciseand
generallyvery helpful. ReadingRFC's is certainlynot restrictedto network software
implementorsor network consultants.In a lot of casesnetwork andsystemadministra-
torscanbene�t from RFC's aswell.

RFC's canbedownloadedfrom severalsocalledInternetRepositoriesin Internet.The
�le rfc/rfc-index.txt containsanoverview of all RFC's. Otherindexespoint to RFC's
by title andRFC's by author. Apart from RFC's the InternetRepositoriesalsostore
FYI-documents(For Your Information)andotherinterestingmaterial.
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2.12 Who paysInter net

Notities

The distributedandanarchisticnatureof Internetwhereorganisationsoffer free ser-
vicesandeverybodyuseseveryoneelse's infrastructureleadsto strangeandcomplex
�nancial questions.

LargeorganisationswhouseInternetto supporttheircoreactivities(mainlycompanies
anduniversities)�nance their own infrastructureandusuallyinstall andmaintaintheir
own links to their closestandmostimportantInternetneighbours.

Smallercompaniesandinstitutionslink to Internetusingregionalor nationalproviders.
Thoseprovidersusuallychargea feefor their servicesandthosefees�nance (partof)
theprovider-to- providerconnections.

In theUnited Statesthe largenationalbackbone(NSFNet)is paid for directly by the
U.S.GovernmentthroughtheNationalScienceFoundationandtheDepartmentof De-
fence.

Apart from the infrastructurethe variousservicesofferedon Internetcostmoney as
well. Usually organisationsoffer thoseservicesfor free, basedon the principle of
reciprocability. Examplesof thosefree servicesare the �le transfersites,the archie
databases,ftpmail andemailstore/forward.

Thegrowing commercialuseof Internetputspressureon this uniquewayof �nancing
infrastructureandfreeservices.In thenext few yearswemustdeviseanew wayto pay
for infrastructureandservices.
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3.1 BasicApplications

Notities

This chapterintroducestheclassicInternetapplications,like telnet,ftp andmail. The
mostpopularapplication,theWorld Wide Web,hasaseparateinfo shopdevotedto it.

Nowadays,beingspoiledwith all kindsof advancednetworkingtoolsandapplications,
onemightwonderwhy to getexcitedabouttheearlyInternetapplications.Old asthey
mightseemto you,they arestill usedfrequentlyto date.Telnetandftp arethestandard
toolsto login on remotesystemsandtransfer�les all over theworld. If it hadn't been
for theseold-fashionedapplications,Internetwouldn't bewhatit is today.

Also, a lot of thefancy applicationsyoumightbeusingtodayareusingtheftp or telnet
protocol.

Althoughe-mailin it' sbasicform is aclassicapplication,many changesto theoriginal
protocolhavebeenproposedby meansof RFC's.
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3.2 Telnet

Notities

Using telnet, onecan establisha terminal connectionto a remotesystem,by either
specifyingthehostnameor IP addressof thesystemyouwantto connectto.

Thetelnetprotocol,usedby thetelnetprogram,is verywidespread.In fact,theterminal
emulatorprogramyou probablyuseto connectyour PC to your UNIX host, is very
likely to usethetelnetprotocol,asaremany terminalservers.

Telnethasbecometheprotocolfor remotelogin in theUNIX community, but canalso
beusedto connectto non-UNIX hosts.Telnet,althoughnotthemostef�cient protocol,
surelyis very importantin theInternet,andcanevenbeusedto connectto otherthan
login-services,like thesendmaildaemonor a simpleWorld Wide Webbrowser.
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3.3 Telnetexample

Notities

On the slide you canseea screendumpof a telnetsession.This telnetclient (Win-
dows/NT4.0)hasbeenstartedwith ' telnetinternic.net'.InterNICrunsaservicethrough
which you canobtaininformationon registereddomainnamesandIP-addressranges.
Whentelnettingto thissiteyou donotneedto login usinga usernameandpassword!
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3.4 FTP

Notities

FTP(�le transferprogram)is anapplicationusedto transfer�les from aremotesystem
to your local systemandviceverse.

In orderto geta �le from a machine,you needto know it' s nameandthenameof the
machineto getit from.

To loada �le from a localmachinecalled'merlin', youcouldtype:

$ ftp merlin

merlin will respondpromptingfor ausername/passwordcombination.

Whenwesuccessfullyloggedin, wecaneither'get' or 'put' a �le.The commandsused
are'get' and'put' andcanbetypedat theftp prompt:

ftp> get froboz.doc

Thereare many other commandsavailable at the ftp prompt, like 'binary' to force
binarytransfermode,necessaryto transfernon-ASCII �les.

BasicallyFTPis asecuremeansof copying �les from onesystemto another. TheFTP
server authenticatesa requestusingthe usernameandpassword speci�ed whenthe
FTP sessionstarted.You cannot retrieve or send�les that you would not have been
ableto manipulatehadyou loggedonusingtelnet!

To createa general�le server, systemadministratorscanenableanonymousftp. With
anonymousftp everybodycanconnectto theFTPserverusingtheuseridanonymousor
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ftp. You areusuallyexpectedto enteryournameor emailaddressasthe'anonymous'
password,althoughthis is usuallynotveri�ed. Usinganonymousftp youarerestricted
to speci�c partsof theFTPserver's �le systems.Only those�les explicitly setup for
anonymousretrieval canbedownloaded.

Likewise,youcanonly upload�les to certaindirectories.
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3.5 FTP example

Notities

The slide shows an exampleof the well known `line mode' FTP client. A lot of
peoplehave allergic reactionsto FTP becauseof this somewhat archaicinterface.
Restassured,a lot of GUI implementationsof FTP �oat aroundthe Internetaswell.
Your WWW-browsercanactasananonymousFTPclient aswell (usinga URL like:
ftp://ftp.nluug.nl).
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3.6 Email

Notities

Electronicmail (or e-mail for short) is usedto transfermail messagesby electronic
means(i.e. Internet).It caneitherbeusedto transfer�les within yourownorganisation,
or sendmessagesall over theworld. Systemadministratorscanusemail to tell their
usersto cleanuptheir�les. Thebackupprocedurethatrunsnightly, canmail thesystem
administratortheresultsof thedaily backup.

Whenmail is to be sentto someoneon the local system,the (UNIX) mail command
canbeusedlike:

mail bill < message

messageis a �le containingthemessageto send.Userbill will be noti�ed whenthe
mail hasarrived,andcouldfor instancereply on it.

As long asmail stayswithin onemachine,addressesareeasyto understand,asthey
matchtheuser's name,andarethereforeeasyto remember. Whenmail hasto besent
to othersystems,thingsbecomeabit morecomplicated.

In theold days,onehadto know thesystemsin betweenyourown andtherecipientof
yourmessage,asin:

mail mcvax!uunet!whitehouse!president < message

meaningthat themessagehadto travel from your machineto mcvax, from mcvax to
uunet,from uunetto the whitehouse,andthereto the mailbox of the userpresident.
It is like telling thepostmanto take thesecondstreeton his left andturn right at the
traf�c lights.
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Thesekind of addressesarecalledUUCPaddresses,asthey wereusedwith theUUCP
command. UUCP is short for UNIX to UNIX copy and was usedto transfer�les
from oneUNIX siteto theother, usuallyusingmodemsto connectsystemsover larger
distances.Email, in theold days,wasusuallysentby uucp.

Oneof the many disadvantagesof UUCP wasthat it took long for a messageto get
somewhere(many connectionswere dial-up connectionsthat were only established
onceaday)andtherewasafair chanceof makingatyposomewherein the,sometimes
extremelylong,addresses,resultingin areturnof (apartof) themessage.Also, in case
onehostwentdown, themail couldn't bere-routeddynamically.

Nowadays,however, wedon't haveto specifyfor amessagehow to travel, justwereto
travel to. Routingis doneby complex systems,ratherthanmankind,resultingin email
addresseslike:

mail president@whitehouse.gov < message

The@-signis pronouncedas'at'.

How themessageneedsto besentis of no concernto your averageuser. Thenetwork
administrator's job is to makesureyoudon't evenhaveto think aboutit, but s/hedoes.

The single most importanttool that enablesus to mail to addresseslike above it is
sendmail.To con�gure sendmail(asopposedto merelychangingthedomainname)is
adif�cult task,but canbeadministeredby theadministrator, ratherthaneachindividual
user.

Fortunately, therearegatewayssothatwe cannow for instancesendemailto anInter-
netaddressfrom aCompuServeaccount,all without telling thepostmanhow to travel.

Electronicmail in Internetis basedonSimpleMail TransferProtocol(SMTPfor short).
Non-SMTPmailersneedSMTP gatewaysto connectto Internet. Besidesthe mailer
usedin theexample,theUNIX commandmail, many othermailersareavailable,like
Microsoftmail thatcomeswith mostversionsof MS Windows.GatewaysusingSMTP
areavailable,soonecouldconnectsayaWindowsfor Workgroupsnetwork to ' thereal
world'.

Whenwe look at theheaderof a message,we canseehow themessagetraveled. We
won't discussthe individual linesof theheader, but astheexampleshows,a message
sometimeshasa long way to go.

Now, of courseyouonly haveto know theaddressof thepersonyouwantto sendmail
to.
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3.7 Email example

Notities

Theslideshowsanexampleof theUNIX full screenprogram`elm'. Althoughnot the
mostuserfriendly emailprogramin theworld, elm is moreor lessusableandhasthe
addedadvantagethatit is availableonalmosteveryUNIX systemin theworld.

MoremodernemailinterfacesareEudora,MicrosoftInternetMail andNetscapeMail.
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3.8 UsenetNews

Notities

The News systemis probablythe singlemostusedtraditional Internetserviceof all
times.ThroughNewsyoucanaskquestions,poseopinions,helpfellow netsurfersand
discussyour favouritecookingstyle.

News consistsof a distributeddatabaseof news articles. This entiredatabaseis dis-
tributedacrossall the news servers in Internet. Using the net andthe network news
transportprotocol,newsserversregularlyupdateeachother(sendingnew news).

Usingnewsreadersusersconnectto anewsserver. Thesenewsreadersallow peopleto
browse,search,answerandpostnewsarticles.Theamountof newstransportedthrough
the net still riseseachyearand is currently said to amountto 35MB/day (imagine:
35MB of mostlyASCII text articles).

News articlescan be questionsaboutusing a certainprogramor operatingsystem,
opinionsonsometopicclose-at-heart,announcementsof new releasesof PD-software,
reportsof bugsandsecurityholesor justplainsmalltalk.Userscanattachananswerto
anarticleandthatanswerwill besentto all othernews serversasif it wereanarticle
itself (which in factis true).

To createsomeorderin thetensof thousandsof new articlespostedeachday, all articles
aregroupedtogetherin news groups.Thesenews groupshave descriptive nameslike
”comp.lang.c”,”comp.security.unixändält.startrek.creative”. New newsgroupsspring
into existencealmosteveryday. Currentlythereareover7000differentnewsgroups.

Somenewsgroupsaremoderated.This meansthat someone(a volunteer)guardsthe
qualityof thearticlesin thenewsgroup.Usuallynew articlesmaynotbeposteddirectly
in suchnewsgroupsbut shouldbemailedto themoderator. To cleananewsgroupfrom
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questionsthatareaskedregularly, specialFAQ (frequentlyaskedquestions)articlesare
preparedandposted.A useris invited to checktheFAQ �rst beforepostinga simple
question.

Thequalityof articles(andnewsgroups)rangesfrom extremelyhigh to extremelylow.
Internetis anon-censoredinformationhighway! Next to veryprofessionalnewsgroups
we have newsgroupson almostevery hobbyandinterestimaginable(andunimagina-
ble).

Systemadministratorssettingupanewsserver for theirown organisationcandetermi-
ne which news groupsareavailableto theusersof their server. Furthermore,special
newsgroupscanbemadethatnever leave theorganisationsnetwork.
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3.9 Newsexample1

Notities

Theslideshows a screendumpfrom the`tin' newsreader. Like elm, tin is anASCII-
only, full screenprogramwhosemain attractionlies in the fact that it is availableon
almostevery UNIX system. Variouscompanieshave developedandsell GUI-based
news readers.Severalpublic domaingraphicalnewsreadersareavailableaswell.

Thescreenshowsasubsetof thenewsgroupsthatareavailableon thenewsserver. By
subscriptingto news groupsthe list is truncatedto containonly thenews groupsyou
areinterestedin. By selectinga news groupwe geta list of thearticlesthat thenews
groupcontains.
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3.10 Newsexample2

Notities

A newsgroupcontainsarticlesthathavebeenpostedby otherInternetusers.Thenews
readerprogramallows usto readarticles,postresponses,postnew articlesor reply to
articlesby email
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4.1 Why connectto Inter net

Notities

It is veryclearthatthroughouthistoryhumanityhasincreasinglyusedbetter, fasterand
moreadvancedwaysof communicatingwith oneanother. As our meansof communi-
cationimproved,sodid ourspanof control.Theavailibility of informationis centralto
makingdecisions,solvingproblemsandalmosteveryothermodernbusinessprocess.

It is very clearthat in the not so very far future a global computernetwork will link
almosteveryhomeandof�ce in thewesternworld, muchasthetelephonesystemdoes
sotoday. Internetis currentlytheonly network thatcanpretendto beableto grow into
this InformationSuperHighway.

If you want to be able to communicatedirectly with your clientsandcollegues,for
whatever reason,thenconnectingto Internetis almosta nescessity. As morecompa-
niesandgovernmentsconnect,theneedfor otherorganisationsto connectaswell will
increase.

CurrentInternetapplicationsandservicesarebut a tiny exampleof thethingsthatare
possiblein aworld widenetwork. Theseserviceswill steadilyimproveandcompanies
will createandsetupnew servicesto whichyouwill wantto subscribe.Yourorganisa-
tion currentlyusesa wealthof traditionalinformationservices:the telephonesystem
(voiceandfax), thepostalservices,newspapers,magazines,librariesetc. Thesewill
undoubtedlybesupplementedor replacedby netorientedservices.
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4.2 How to connectto Inter net

Notities

Now thatyouhaveseensomeof thefascinatingaspectsof Internet,youprobablywon-
derhow to join theclub.

In this chapterwe will list the more popularways to get connected.To connectto
InternetyouneedanInternetProvider. Severalprovidersexist todayandnew oneswill
startupover thecomingyears.Which provideryou wantto connectto dependson the
kind of seviceyou requestandtheprovidersnearestPoint-of-Present(PoP)
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4.3 UUCP

Notities

If you only want to readandsendmail andnews, UUCP might be the thing you're
looking for. Insteadof beingonline to your provider whenreadingmail andnews or
postingmessages,UUCPsendsandreceivesmessagesfrom andto yourown computer.
This meansyou can write mail messagesand news- articleswhile you are of�ine.
Also, you canhave a domainnamefor your organisation,sothatyour e-mailaddress
(assumingyou live in theNetherlands)would besomethinglike

you@your-organisation.nl

In orderto beableto get this up andrunning,you locally needto run UUCPsoftwa-
re, which comesstandardwith mostUNIX systems,anda UUCP accountwith your
provider.

Insteadof youloggingin, UUCPestablishesaconnectionandtransfers�les, containing
mail andnews,to andfrom yoursystem.

In the early daysof electronicmail, this was the generalprotocolused. UUCP is a
store-and-forewardsystem,storing�les for your 'node' at your provider's, until you
collect them,usinga programcalleduucico. Notethatyour sitealwaysinitialisesthe
connection,reducingtherisk of dial-in attacksto yournetwork.

UUCP softwareis alsoavailablefor non UNIX systems,like VMS, DOS andMAC.
Whenopting for a UUCP connectionto your provider you cannot provide Internet
services!
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4.4 Login account

Notities

Whenoptingfor a login accountyou obtaina useraccounton a providersystem(usu-
ally a UNIX system).Usinga terminalemulatorwith dial-outsupport,you connectto
thesystemof your provider. Your personalmailbox is on your provider's systemand
soarethe�les you ftp. You don't have a domainor IP addressof your own, you area
memberof theprovider'sdomain.

In theNetherlandsSimplex is oneof themany providersof this kind of service.Sim-
plex hasa registreddomainin the 'nl' domain,called Simplex. Thus, your e-mail
addresswould be

you@simplex.nl

Also, you canpostmessagesto thenews, ftp �les to your directoryat simplex's hosts
andmuchmore.Datayou receive,eitherby e-mailor news,remainonSimplex hosts,
unlessof courseyou downloadit from thereusingkermit, Zmodemor any othersup-
portedprotocol.

This kind of serviceis usuallyusedby individuals,especiallybecausecompaniespro-
bablydon't wantto beaddressedassomeonein theSimplex domain.Yourorganisation
probablywantsa domainof it' s own.

You areusuallynot capableof providing servicesusinga login account.Someprovi-
dersarewilling to runa Webor Gopherserver for you (extrachargeof course).
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4.5 Dial-up connection

Notities

Themostadvanced̀ simple' way of connectingto Internetis by usinga TCP/IPdial-
up connection.Most privatecitizensconnectto Internetthis way. Whenusinga dial-
up connectionyou subscribewith an Internetaccessprovider providing thesekind of
services.

Thebasicideais thatyour computerrunsspecialsoftware(dial up stack)thatcanrun
TCP/IPover serial lines (SLIP or PPP).This softwaredials thePoPof your provider
(usinga modemanda fairly standardteleponeline) andafterauthenticatingyourself
with a useridandpassword establishesa TCP/IPconnection.Your computeris partof
theInternetaslongastheconnectionis open.

ThismeansthatyoucanrunTCP/IPapplications(likeNetscape)directlyonyourown
computer. TheseapplicationscansetupTCP/IPconnectionsdirectly from your com-
puterto theserver. In theoryyou couldstartproviding servicesaswell, however, your
computeris not registeredwith anameserverandit' s IP-addressusuallychangesfrom
onedial-upsessionto another.

Thesoftwareneededto setupserialTCP/IPconnectionsis bundledwith all majormo-
dern operatingsystems:Windows 95 (Dial-up networking), Windows/NT (Remote
AccessServices)andUNIX (ppl, pppd).
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4.6 SLIP/PPP

Notities

As the quality of telephonelines increased,and dial-time reduced(no operatorsto
connectto a, possiblywrong, numbernor waiting for the dial-wheelto returnto it' s
originalposition)it becamepossibleto usetheIP protocoloverphonelines.

Two protocolsareverymuchusedandwidely availablein thissense;SLIP(SerialLine
IP) andPPP(Pointto PointProtocol).

As with UUCP, SLIPandPPParein nowaylimited to UNIX, but asopposedto UUCP,
you canrun all Internetclient applicationsat your own site, insteadof only mail and
news.

New versionsof PCoperatingsystemslike OS/2comewith built in SLIP support,so
you canrun your favourite Internetapplicationsdirecton thePCat your desktop.All
you needis a SLIPprovider.

SLIP providesa meansto talk IP over a serial line (generallyusingmodems).Your
systembecomesa nodein the Internet. Dependingon the con�guration, it might be
thatyour IP addresschangesevery time theSLIP connectionis established,but thatis
notnecessarilythecase.

Using SLIP, you could even set up a gateway from your local network to Internet,
enablingothersystemsin yournetwork to connectto Internet.As with a localnetwork
connection,several IP-connectionscanbe establishedover onesingleSLIP line, by
multiplexing theconnections.This,however, requiresahigh-speedconnection.
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4.7 High SpeedDigital Lines

Notities

In orderto become'a permanentmemberof theInternetsociety',andprovideservices
ratherthanmerelyconsumingthem,thatis to becomeaprosumer, realIP connectivity
is required.This is achievedby placinga routerat your site,thattakescareof routing
IP packetsfrom your network to theoutsideworld (i.e. Internet)andalsohandlesIP
packetscomingfrom thenet to your site. That implies thatnot only you canconnect
to othersystems,usingftp andtelnet,but they canalsoconnectto yoursystems.

Therouterat your site is linkedto a similar routerof your internetprovider. In order
to setthis up,yoursiteneedsto havea registeredIP network address.Also, remember
thatevery IP addresson Internetneedto beuniquein orderto beableto addressevery
singlenodein thenetwork.

Routersoftenoffer �lters so thatonly thosepacketsyou allow cantravel throughthe
routerinto your network. Onecould for instanceallow ftp to one's domain,but deny
telnetpackets.
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5.1 Welkom

Notities

Welkom bij dezetweedeInternetInfo Shop. In dezeinfo shopgaanwe dieperin op
hetTCP/IPprotocol.Dezeshopis nietbedoeldvoorsysteembeheerdersdieuitgebreid
willen wetenhoeTCP/IPop hunspeci�eke computerdientte wordengecon�gureerd.
De nadrukligt op het beschrijven van de conceptenen implementatievan TCP/IP.
Enigetechnischediepgangwordt daarbijnietgeschuwd,maarstaatniet centraal.
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5.2 Inhoud

Notities

In deshopgaanwe in op:

� De structuurvanTCP/IP

� De adresseringennaamgeving vannodesin TCP/IPnetwerken

� HoehostnamenwordengekoppeldaanIP-adressenenomgekeerd

� TCPenUDP poortnummers

� Routeringin TCP/IPnetwerken

� Sockets

� IP next generation

De laatstevier onderwerpenhebbenhetlabel“geavanceerd”gekregenenzullenalleen
wordenbehandeldindienhetverloopvandeshopdaargelegenheidtoelaat.
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6.1 Inleiding

Notities

In dezemodulewordt ingegaanop de noodzaaken structuurvan netwerkprotocollen
in hetalgemeen,enTCP/IPin hetbijzonder.
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6.2 Het probleem

Notities

De kernvandegehelenetwerkproblematiekkanwordenomschrevenalsdewensvan
tweeapplicatiesdie niet in dezelfdecomputerdraaienom informatieuit te wisselen.
Denkhierbij aan:

� Het raadplegenvaneenremotedatabase

� Het versturenvaneenelectronischpostbericht

� Het versturenvaneendocumentnaareenremoteprinter

� Het kopiërenvanbestandenvaneencomputernaareenandere

Daarde applicatiesniet in dezelfdecomputerdraaienzijn de traditionelewijzen van
gegevensuitwisselingtussenapplicaties(via diskbestandenof het internegeheugen)
niet van toepassing.Indien beidecomputersfysiek met elkaarzijn verbondenzal de
uitwisselingplaatsmoetenvinden over het netwerk. Via specialehardwarekunnen
byteswordenomgezetin electrischeof optieschesignalenenvice versa.Dit biedt in
principedemogelijkheidomtweeapplicatiesgegevensuit te latenwisselen.
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6.3 Eigenschappenvan netwerken

Notities

Netwerkenhebbenechtereenaantalzeervervelendeeigenschappen:

1. Complexestructuur
In eengroot aantalgevallen zullen de computerswaarin de applicatiesdraai-
en niet rechtstreeksmetelkaarverbondenzijn. Netwerkenhebbenmeestaleen
complexestructuurenomsuccesvol tekunnencommunicerendientdeinforma-
tie dusdoorhetnetwerkte wordengeloodst.Het zoekenvandeoptimaleroute
doorhetnetwerkis niet triviaal.

2. Storingsgevoelig
Netwerkenbestaanuit allerlei soortenverbindingenop electrische,electromag-
netischeenoptischebasis.Dezeverbindingenzijn gevoeligvoormagnetischeen
fysieke verstoringen.De datadie dantoevallig over delijn reistkandangeheel
of gedeeltelijkwordenverminkt.Ookhettijdelijk of permanentuitvallenvande
verbindingbehoorttot demogelijkheid.

3. Verschillendesoortenverbindingen
Netwerken zijn vaak opgebouwduit zeerverschillendesoortenverbindingen.
Denk hierbij an telefoonlijnen,ISDN, ethernetsegmenten,token ringen, mi-
crogolf radio verbindingenen glasvezelkabels. Al die verschillende“kabels”
moetenop huneigenspeci�eke wijze wordenaangestuurdenkennenhuneigen
mogelijkheden,snelhedenenbeperkingen.

4. Aanveranderingonderhevig
De structuurvan eengroot netwerkverandertcontinue. Er komenverbindin-
genbij, deverkeersdruktevarieert,verbindingenvallenweg of krijgen juist een
groterecapaciteit.

De wijze waaropinformatiedoorhetnetwerkmoetwordengestuurdmoetdusmetal
dezefactorenrekeninghouden.Vanzelfsprekendwensteenapplicatieprogrammeurof
gebruikernietmetdezeachterliggendetechnischezakentewordenvermoeid!
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6.4 De oplossing:netwerkprotocollen

Notities

De oplossingvoor al dezeproblemenwordt gevormd door het ontwikkelenvan spe-
ci�ek e stukkenprogrammatuurdie deuitwisselingvangegevensvia hetnetwerkvoor
hun rekeningnemen. Dezenetwerkprogrammatuurdient alle met de verzendingsa-
menhangendeproblemente ondervangen. Dezeprogrammatuurmoetnatuurlijk on-
derlinggoedsamenwerken.Het is vangrootbelangdatdenetwerkprogrammatuurvan
decommunucatiepartnershetzelfdeideehebbenoverhoedecommunicatieis gestruc-
tureerd.

Dezeafsprakennoemenwe netwerkprotocollen. In denetwerkprotcollenwordt uitge-
breidvastgelegdhoedeverzendingvaninformatiedoorhetnetwerkplaatsvindt.
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6.5 Protocolniveaus

Notities

In het verledenis er wel netwerkprogrammatuurontwikkeld volgenshet “kluitmo-
del”: alle functiesvandecommunicatiegë�integreerdin ééngrootprogramma.Al snel
kwammenerachterdatdit niet erg handigis (bijvoorbeeldvoor onderhoudenintero-
perabiliteit).De problematiekvanhetverzendenvangegevensovernetwerkenkanop
verschillendeabastractieniveau'swordenbekekenenopgelost:

1. Het via eenkabelverzendenvanbits
Afsprakenoverel(ectrischeverschijnselen,timings,weerstand.

2. Hetverzendenvaneenpakketjeinformatienaareennaastliggendenode(éénhop
verwijderd))

3. Het doorverzendenvanpakketjesdieniet voor dezenodezijn bestemd
(Routerenvanpakketjes)

4. Het verzendenvaneeninformatiestroomtussentweeapplicaties
(O.a.ervoorzorgendatdepakketjesin dejuistevolgordeaankomen)

5. Het makenvanafsprakenoverdepresentatievandegegevens
(Karaktercodering(ASCII, EBCDIC),encryptie,compressie).

Mits goedopgezetontstaatopdezewijze eenbouwwerkvanoplossingendiegebaseerd
zijn op deonderliggendeverdiepingen.We noemeneendergelijk bouwwerkook wel
eenprotocolstapel.
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6.6 OpenSystemInter connection

Notities

Gebaseerdop de ideëenvanprotocolstapelsis er doorde internationalestandaardise-
ringsorganisatieISO eenraamwerkafgesprokenvoor hetbeoordelenvannetwerkpro-
tocollen.Dit raamwerkstaatalombekendalshetOSI (OpenSystemsInterconnection)
model.Dit OSImodelis eenformeleweerslagvandeniveauswaaropnetwerkcommu-
nicatietussentweeapplicatiesbetrekkingheeft.

Voorhetonthoudenvandeniveauskangebruikwordengemaaktvanhetezelsbruggetje
opdeslide1.

1Met dankaanMike vanLaar
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6.7 Bekendenetwerkprotocollenen -architecturen

Notities

Door de jarenheenhebbeneengroot aantalleveranciersgewerkt aanhet biedenvan
mogelijkhedenvoor het communicerenover netwerken. Het resultaatdaarvan is een
grootaantalonderlingniet uitwisselbarenetwerkprotocollen.Op hetfysieke niveauis
destandaardisatieeenstukbetergelukt. TransmissiemethodenalsRS232,etherneten
tokenring zijn wereldwijdgestandaardiseerd.
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6.8 De TCP/IP protocolsuite

Notities

Éénvandemeestpopulaireprotocolstapelsaller tijdenwordtgevormddoordeTCP/IP
protocolsuite.Dit is eenonderlingsamenhangendeverzamelingprotocollenvoorcom-
municatietussenapplicatiesovergrotenetwerken(WideAreNetworks).TCP/IPspreekt
zichalleenuit overdelagen3 enhogervanhetOSI-model.Voordedatalink enfysie-
ke lagenwordt gebruikgemaaktvananderestandaardenzoalsRS232,ethernet,token
ring en PPP. Om dezeredenkan TCP/IPwordengedraaidover vrijwel elk denkbaar
transmissiemedium.

Eenerg in het oog springendfeit is dat TCP/IPniet is ontwikkeld door eenleveran-
cier, maardoor eenresearchprojectgroep.Dientengevolge is TCP/IPpublic domain
en kan het door iedereenwordenge�mplementeerdzonderauteursrechtelijke of oc-
trooi consequenties.Alle zichzelf respecterendeleveranciershebbenTCP/IPdaarom
ge�mplementeerdenhet is onderanderedezeleverancieronafhankelijkheiddie ervoor
heeftgezorgddatTCP/IPdebasisvormtvanhetwereldwijdeInternet.

TCP/IPis omstreeks1974“ontdekt” doordeAmerikanenKahnenCerf. Dezewaren
bezigmetdeontwikkelingvaneenWAN-protocolwatgebruiktkonwordenin hetAR-
PANET onderzoeksnetwerk.Detot dantoegebruikteARPANET protocollenvoldeden
namelijkniet meer. TCP/IPwerdeenaantalmalengë�mplementeerdenbleekal snel
eengoedwerkendprotocol te zijn. Het feit dat TCP/IPniet gebondenwasaanéén
leverancierbrachthet Amerikaanseministerievan defensie(DoD) ertoeom in 1978
TCP/IPuit te roepentot dedatacommunicatiestandaardvandeAmerikaanseoverheid.

In eenrevolutionairebewegingbeslootdeuniversiteitvanBerkeley omhungratisver-
sie van UNIX (BSD UNIX) standaardte voorzienvan TCP/IP. Tot dan toe washet
namelijk tamelijk ongebruikelijk om netwerksoftwarete bundelenin eenbesturings-
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systeem(is sindsdienerg gebruikelijk). NaastdekaleTCP/IPcommunicatieprogram-
matuurontwikkeldedeprofessoren,docentenenstudentenvandeBerkeley universiteit
ook allerlei programmatuurdie vanTCP/IPgebruikmaakte.Vrijwel al die program-
matuurwordt in hethedendaagseInternetnoggebruikt!

BSD UNIX kon tegeneenschappelijktarief wordengekocht(source)envondop die
wijzezijn ingangopveelhogescholenenuniversiteitenwereldwijd.Ookhetbedrijfsle-
venging(onderaanvoeringvandeex-studenten,numanager)overopUNIX enTCP/IP.
Anti-TCP/IPbolwerkenals IBM (SNA) enDEC (DECNET)hebbenheteentijd vol-
gehoudenmaarmoestenna verloopvan tijd ook overstag. Zelfs Microsoft ontdekte
dekracht,eenvoudenschoonheidvanTCP/IPen implementeerdedit protocolin zijn
besturingssystemen.
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6.9 TCP/IP kernprotocollen

Notities

TCP/IP bestaatuit eengroot aantalonderlingsamenhangendeprotocollendie ieder
eengedeeltevan de gehelenetwerkproblematiekadresseren.De meestbelangrijke
protocollendieop iedereTCP/IPnodezijn ge�mplementeerdzijn IP, TCP, UDP, ICMP
enARP.
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6.10 TCP/IP gerelateerdeprotocollen

Notities

AanTCP/IPgerelateerdeprotocollenzijn applicatieof ondersteunendeprotocollendie
extra functiesbiedenbij hetopzettenof beherenvaneenTCP/IPnetwerk.Op deslide
staaneenaantalvandemeestbekendeprotocollenopdit gebied.
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6.11 Requestfor Comment

Notities

OmdatTCP/IPniet in handenis vaneenleverancierwordenstandaardenophetgebied
van TCP/IP(en Internet)gezetdoor commissiesvan “vrijwilligers” onderaansturing
vandeInternetArchitectureBoard(IAB). Werkgroepenvanspecialistenstellennieu-
we standaardenop,verwerkencommentaarenpassenbestaandestandaardenaan.Een
nieuwestandaardwordt opgesteldalsRequestfor Comment. Zolangdestandaardnog
de status”Pr oposedstandard” heeftkan er door iedereencommentaarwordengele-
verdwelke vervolgensin deRFCwordt verwerkt.ZodradestandaarddoordeIAB is
geaccepteerdwordteeniedergeachtrekeningtehoudenmetdein deRFCvastgelegde
wijsheden.

RFC's zijn algemeenbeschikbaarop informatieCD's enop InternetFTPservers.
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6.12 IP - Het Inter net Protocol1

Notities

HethartvanTCP/IPwordtgevormddoorhetInternetProtocol. IP is verantwoordelijke
voordeverzendingvanpakketjesdoorhetnetwerk.IP ontvangtdezepakketjesvande
hogergelegenlagen(4 en hoger)en stuurtze via eenbepaaldnetwerkinterfacedoor
naardevolgendenodein dereis.Voordit laatstemaaktIP gebruikvannetwerkdrivers
dievoldoenaanOSI laag2 (datalink)

Als IP eenpakketjeonvangtdanwordt gecontroleerdof datpakketjebedoeldis voor
dezenode. Als dat zo is danwordt dit pakketje doorgegevenaande hogergelegen
netwerkprogrammatuur. Is hetpakketjenietbestemdvoor dehuidigenodedanbekijkt
IP de eindbestemmingen hij bedenktwaarhij dit pakketje vervolgenseensnaartoe
zal sturen(volgendehop). Één van IP's belangrijkstetaken is dusde routeringvan
pakketjesdoor het netwerk. Eenpakketje hopt van nodetot nodedoor het netwerk
totdathetopzijn eindbestemmingis. IedereTCP/IPnodedoetaandezerouteringstaak
mee! De in groterenetwerkengebruikelijke routerszijn specialecomputerswaarinin
principealleenmaarIP-softwaredraait.

IP weetniet waaromde pakketjeswordenvestuurd. Het protocolkent geensessies
of applicaties. Ieder pakketje staatop zich en wordt onafhankelijk van alle andere
pakketjesverstuurd. Als eenIP-pakketje zoekraakt(omdatbijvoorbeeldeenrouter
uitvalt terwijl diehetpakketjeaanhetverwerkenis) danis datpech.Dehogergelegen
lagenmoetendit oplossen.
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6.13 IP - Het Inter net Protocol2

Notities

OpdezeslidestaatmeteenplaatjeaangegevenwatdetaakvanhetInternetProtocolis.
Zodraeenpakketjeop degewenstebestemmingis aangekomenwordt hetdaarverder
verwerktdoordehogergelegennetwerkprogrammatuur.
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6.14 Het TransmissionControl Protocol

Notities

IP lost eenaantalbelangrijkeproblemenin hetverzendenvaninformatievoor onsop,
maarlaatevengoedeenaantalanderetakenliggen.Zo kunnenIP pakketjeszoekraken,
in de verkeerdevolgordebinnenkomenen weet IP niet voor welke applicatiein de
doelcomputereenpakketjebestemdis. Het TransmissionControlProtocol(TCP)lost
dezeproblemenwel op.

TCPondersteuntsessiestussentweeapplicaties.ApplicatiesopeneneenTCPverbin-
ding engebruikenTCP-functiesom informatiete verzendenente ontvangen.De TCP
laagis er vervolgensverantwoordelijk voor datde informatiein de juistevolgordeen
met de juiste inhoudaankomt. Vrijwel alle sessiegeörienteerdeTCP/IPapplicaties
(zoalsemail,World Wide Web,FTP)gebruikenTCP. De programmeurkaneropver-
trouwendatalshij eenpakketjedataaanTCPheeftaangebodendatTCPer zorg voor
draagtdatdie informatieterbestemdeplekkewordt afgeleverd.

Het is dusTCP zijn taakom eenbetrouwbaresessieverbindingop te zettenover een
onbetrouwbaarmedium(IP).Omdit voorelkaarteboksennummertTCPalleuitgaande
berichten.De ontvangendeTCPstuurtbevestingenvanalle ontvangenpakketten.Stel
nu datTCPdepakketjes1, 2 en3 verstuurt.Na verloopvantijd ontvangthij vanzijn
partneraandeanderekantvanhetnetwerkdebevestigingdatdepakketjes1 en2 zijn
ontvangen.TCPgaater danvanuitdanpakketje3 zoekis geraaktenverzenddatnog
eenkeer. Stelnu datdeverzendingvanpakketje3 nu wel goedgaat.De ontvangende
TCPzendteenbevestigingvoor pakketje3 naardezender. Ook zo'n bevestigingkan
echterzoekraken. In datgeval gaatdezender(time out) ervanuit datpakketje3 nog
steedsniet is aangekomen,enzendthetdusnogeenkeer. De ontvangerziet nu voor
de tweedekeerpakketje 3 binnenkomen,gooit het pakketje weg en stuurtwederom
eenbevestiging.Op dezewijze kanTCPeenbetrouwbaarpadtussentweeapplicaties
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opzetten.
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6.15 Het UserDatagram Protocol

Notities

Eenbekendnadeelvan TCP is dat het protocolrelatief veel overheadmet zich mee-
brengtalsdehoeveelheidte verzendendatageringis. Bij hetopzettenensluitenvan
eensessiewisselendeTCP-partnerswat informatiemetelkaaruit over volgnummers
enhetaantalpakketjeswat magwordenverzondenzondereerstop eenbevestigingte
wachten(dezogenaamdewindowsize.

Als we eenapplicatiehebbendie slechtséén berichtwenstte verzendenzonderant-
woord van de ontvangerdanis de relatieve overheadvan het opzettenen sluitenvan
desessiezeergroot. Eengoedvoorbeeldhiervan is hetHTTP protocol(World Wide
Web)wat TCPverbindingengebruiktvoor hetophalenvanHTML pagina's.

Speciaalvoordit soortapplicatiesis erhetUserDatagramProtocol.Dit protocolmaakt
telegramachtigegegevensuitwisselingentussenapplicatiesmogelijk. Met UDP func-
tieskunnenapplicatieseendatagramsturennaareenandereapplicatiein hetnetwerk.
UDP verpakthet datagramin één of meerIP-pakketjesen stuurtdeze(via IP) naar
dedoelcomputer. AangezienUDP gebruikmaaktvan IP zonderextra maatregelente
treffen kunnenUDP datagrammenzoekraken. Eenapplicatieis in datgeval genood-
zaaktomzelf zorg tedragenvoorherverzendingenenaanverwanteverschijnselen.Het
grotevoordeelvan UDP is de lageoverheaden ef�ci ënt gebruikvan de beschikbare
bandbreedte.
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6.16 De informatiestroom

Notities

Op deslideis weergegevenhoeinformatievanapplicatietot applicatiestroomtvia de
TCP/UDP/IPprotocollen.Bedenkdatiederecomputerin eenTCP/IPnetwerkin prin-
cipeook kanfunctionerenalsrouter. Met namecomputersmetmeerdanééninterface
lenenzich goedvoor dezefunctie. TCP/IProuterskunnendusook “vertalen”vanhet
enedatalink mediumnaarhet andere. Veel routershebbenmeerdereverschillende
soorteninterfaces.TCP/IPmerkthier verdernietsvan. Iederdatalink mediumis voor
IP gelijk.
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7.1 IP-adressenensubnetmasks

Notities

In dezemodulegaanwe dieperin op deadresseringennaamgeving vannodesin een
TCP/IPnetwerk.
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7.2 IP adres

Notities

Ieder interfacein eenTCP/IPnetwerkdient te zijn voorzienvan eenuniek IP-adres.
Zo'n adresis een32-bits logischnetwerknummerwat wordt toegekenddoor de net-
werkbeheerder. Het “logische” aspectaanhet IP-adresis dathet toegekendenummer
niet is verbondenmethetsoortof typenetwerkinterfaceaanwie hetis toegekend.Een
IP-adresdient in het geheleTCP/IP netwerkuniek te zijn. In Internetomgevingen
houdtdit in dattoegekendeIP-adressenwereldwijduniekmoetenzijn!

Uit notatieredenenschrijvenwe eenIP-adresmeestalalseencombinatievanvier ge-
tallen van nul tot en met tweehonderdvijfenvijftig. Voor de wiskundigenonderons:
2564 = (28)4 = 2(8 � 4) = 232.

Theoretischkunnener in eenTCP/IPnetwerkdusietsmeerdanvier miljard verschil-
lendeinterfaceswordenopgenomen.Strikt gesproken(pyramidevanMaslov) zoudit
meerdangenoeg moetenzijn voor de gehelewereld. Het aantalIP-adressenbegint
echteral behoorlijkop te raken.De volgendegeneratievanIP, IP next generation,lost
dit op door langereIP adressen.Om hetgebruikvanIP-adressenwereldwijd te regu-
lerenis er eeninstantiedie IP-adressencentraalregistreerten uitgeeft: het InterNIC.
Netwerken die zijn aangeslotenop InternetmogenalleengeregistreerdeIP-adressen
toekennen.

IP gebruiktIP-adressenvoordeinterneadresseringin hetnetwerk.OpbasisvanhetIP-
adresbeslistIP of er gerouteerdmoetworden(zieook subnetting).Als er perongeluk
dubbeleIP-adressenwordenuitgedeeldontstaanernetwerkproblemenin decommuni-
catievan,naarentussendenodesmethetcon�icterendeadres.
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7.3 Adr esklassen

Notities

TenbehoevevanhetuitdelenvanIP-adressenhebbendeTCP/IPwijsgerenvanheteer-
steuur beslotende gehelereeksvan IP-adressente splitsenin vijf deelreeksen(klas-
sen).
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7.4 Adr esregistratie

Notities

Zoals reedseerdergesteldverzorgt het InterNIC de registratievan IP-adressen.Or-
ganisatiesdie op Internetwillen aansluitendienenbij het InterNIC (of één van haar
regionalezusters)eenreeksvanIP-adressenaante vragen.Hoegrootdetoegewezen
reeksis hangtaf vande groottevanhetaante sluitennetwerkende verwachtegroei
overdekomendejaren.

De allergrootsteorganisatieshebbeneenklasseA reekstoegewezengekregen. Zo'n
A-adresreeksheeft één byte voorgeschrevendoor het InterNIC en drie bytesdie vrij
mogenwordeningevuld. Hierdoorkunnenin zo'n netwerkzestienmiljoen verschil-
lendeIP-adressenwordenuitgedeeld.Wat kleinereorganisatieskrijgen eenklasseB
adresreekstoegewezen.Dezekrijgen dantweebytesvoorgeschrevenen mogentwee
byteszelf invullen. In dezenetwerkenzijn theoretisch65536verschillendeIP-adressen
te verzinnen.De kleinstenetwerkjeskrijgen klasseC adressentoegekend. Één byte
magwordengekozenen er wordener drie voorgeschreven. In eenklasseC netwerk
kunnendusmaximaal256verschillendeIP-adressenwordenbedacht.Organisatiesdie
tegrootzijn vooreenklasseC reeks,maarteklein vooreenklasseB, krijgeneenaantal
aaneengeslotenklasseC adresreeksentoebedeeld.

Alle klasseA adressenzijn al vergeven.VanklasseB zijn ernogwel watover, maarje
moetvangoedehuizekomenomernogeentjetoegewezentekrijgen. KlasseC reeksen
zijn nogvolopvoorhande,maarheteindeis nietmeeronzichtbaar!

Alhoewel vier miljard+ IP-adressenop het eerstegezichtruimschootsafdoendelijkt
gaaner nogalwat IP-adressenverlorendoortechnischeoorzaken.Zo wordendeklas-
senD enE voor anderedoeleindengebruikt. VerdermogenIP-adressenmetallemaal
`0'en of `1'en in hetsubnetof hostgedeeltenietwordengebruikt.Verdermoetenvoor
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serïelesegmentenmetmaartweenodes(aandeuiteinden)vaaktocheenIP-adreswor-
dentoegekend.AdresschattingenvanChristianHuitemadoenvermoedendater tussen
de3 � 104 en2 � 108 uitdeelbareadressenin deIP-adresreekszitten.zijn gebleven.
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7.5 Adr esvoorbeelden

Notities

De uitgedeeldeadressenwordenbijgehoudendoorInterNIC enhaarregionalezusters
in publiek toegankelijke databases1. Op de slide staanvoorbeeldenvan toegekende
adresreeksen.

1telnetinternic.netentelnetinfo.ripe.net
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7.6 Con�guratie IP-adres

Notities

ÉénvandebeheertechnischbelangrijkeaspectenvanTCP/IPis dat iederenodein het
netmoetzijn gecon�gureerdmeteenuniek,voor datsubnetvantoepassingzijnd, IP-
adres.IederePC,printerenX-terminalmoetop die wijze vaneenIP-adreszijn voor-
zien. In de hedendaagsedynamischePC-netwerken levert dit aanzienlijke bezwaren
op. Het beheervanuitstaandeIP-adressenlevertmenigesysteembeheerderaanzienlij-
kemigraineaanvallenop. MicrosoftheefthieropgeantwoordmetDHCP, eenprotocol
voorhetautomatischtoekennenenvrijgevenvanIP-adressen.
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7.7 Subnetting

Notities

TCP/IPdeelnetwerkenmoetenvaakookweerwordenopgesplitstin meerderesubnets.
De toegewezenadresreeksmoetdanweerverderwordenopgesplitstom toekenning
van subnetgebondenIP-adressenmogelijk te maken. De TCP/IPprogrammatuurin
iederenodemoetwetenhoehetnetwerkis opgesplitstin subnets.Dezekennisis van
belangom te kunnenvaststellenof eenanderenodein hetzelfdesegment(subnet)zit
of datervia TCP/IPgatewaysmoetwordengerouteerd.

We makendeopsplitsingvan hetnetwerkin subnetsbekenddoor de speci�catievan
eensubnetmask. Dit is eenbitpatroonwat verteltwelke bits vanhetIP-adresbehoren
bij het net+subnet(de 1 bits in het masker), en welke bits horenbij het hostnummer
binnenhetsubnet(de0 bits). Eensubnetmaskvan255.255.255.0verteltTCP/IPdatde
eerstedrie bytesvanhet IP-adreshetzelfdezijn voor alle nodesin het lokalesegment
(subnet).ZodraTCP/IPzich voor de taakgesteldziet om eenpakketje te sturennaar
eennodemeteenafwijkendnet+subnetid (eerstedriebytesin dit geval) danmoethet
pakketjevia eenrouterreizen.

Net als het IP-adresdient het subnetmaskin iederenodein eenTCP/IPnetwerkte
wordeningesteld.Vergissingenzijn hierniet vandelucht enook hetcon�gurerenvan
subnetmaskslevertnetwerkbeheerdersbij tijd enwijle stevigehoofdpijnenop.
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7.8 Voorbeeldsubnetting

Notities

Het hele ideevan IP-adresseringen subnettingis wat beterte behappenmet eenter
zakedoendevoorbeeld.Zie hiervoorhetnetwerkdiagramopdeslide.
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7.9 IP-adressenin applicaties

Notities

Omdatiederenodein eenTCP/IPnetwerkéénof meernetwerkinterfacesheeftenaan
eennetwerkinterfaceéénof meerunieke IP-adressenzijn gekoppeldkaneenIP-adres
wordengebruiktals eenidenti�catie van eennodein eenTCP/IPnetwerk. Om een
aantalredenenverdientdit echternietdevoorkeur:

� IP-adressenzijn moeilijk te onthouden,het betreft tamelijk cryptischegetallen
diegeenrelatiehebbentot defunctievaneennode.

� IP-adressenkunnenwijzigen indienhetdeelnetwerkwaarinnodesstaanworden
omgenummerdof opnieuwingedeeld.



88 HOOFDSTUK7. IP-ADRESSENEN SUBNETMASKS

7.10 Hostnamen

Notities

Deoplossingvoorhetopdevorigeslidegepresenteerdeprobleemwordtgebodendoor
hetfeit datiederenodein eenTCP/IPnetwerkeeneigen,symbolische,hostnaamheeft.
De hostnaamvaneensysteemwordt gecon�gureerddoordesysteembeheerderopeen
voor het systeemtoepasselijkwijze. Voor eenUNIX systeemhoudtdit in dat één of
andercon�guratiebestandmoetwordengewijzigd, terwijl opeenWindows95machine
dit via hetcontrolpanelmoetwordengewijzigd.

Alle TCP/IPapplicatieskunnenookwordengeparametriseerdmeteenhostnaam.Dus
in plaatsvan:

telnet 193.78.240.13

kunnenwe ookzeggen:

telnet dbserver

Dit laatsteis natuurlijkveeleenvoudigerteonthouden.Ondanksdatweeencommando
parametriserenmet eenhostnaamwerkt de TCP/IPsoftware intern met IP-adressen.
Dit betekent dat de applicatiede hostnaammoetvertalennaareenIP-adresalvorens
eenverbindingkanwordenopgezet.Zie voor meerinformatiehierover hethoofdstuk
“Hostnaamresolutie”oppagina8.

Hostnamendienennet als IP-adressenin het helenetwerkuniek te zijn. Binneneen
deelnetis dat meestalgeenprobleem;de systeem-en netwerkbeheerdersvan de or-
ganisatiehebbende volledigecontroleover de naamgeving van de hostsen kunnen
dezedusuniek houden. In eenwereldwijd gedistribueerdnetwerkals Internetis dit
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natuurlijk eengroterprobleem.voor de handliggendenamenals `server', `gateway'
en`lp' komennatuurlijk zonderproblemenin meerderenetwerkenvoor. Deoplossing
voor dit probleemwordt gevormddoorhostnamente voorzienvanextracomponenten
waardoorzeuniekwordengemaakt.We noemendezeextra componentendedomain
names.
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7.11 Domain Names

Notities

Om de uniciteit van hostnamenin het Internette bevorderen2 is afgesproken dat de
volledigenaam(deFully Quali�ed DomainName)vaneennodeeindigtop eendoor
de organisatiegeregistreerdeunieke domainnaam. Doordatdie domainnamenwe-
reldwijd wordenuitgegevenengeregistreerdkandaardoornooiteendubbelehostnaam
voorkomen(tenzij desysteembeheerdershunwerknietgoeddoen).

VoorbijvoorbeelddeANWB houdtdit in datallehostnamenin hunnetwerkenin prin-
cipeeindigenop`.anwb.nl`. Aangeziengeenenkeleandereaangeslotenorganisatiedie
domainnaammaggebruikenis dehostnaam̀gateway.anwb.nl` wereldwijduniek.

2Understatementis a form of irony in whichyousaylessthenyoumean
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7.12 Fully Quali�ed Domain Names

Notities

De volledig gekwali�ceerdenaamvaneennodebestaatuit n componenten,onderling
gescheidendooreen`.'. Eendergelijkenaambestaatminimaaluit driecomponenten:

1. Simpelehostnaam(b.v. gateway)

2. Organisatieidenti�catie (b.v. anwb)

3. Top level domain(b.v. nl)

Organisatiesmogenin principetussendesimpelehostnaamenhetverplichtegedeelte
nog één of meersubdomainidenti�caties plaatsen.Dezedragenbij aande FQDN.
Bijvoorbeeld:`gateway.zeeland.kantoren.anwb.nl'. Sommigelandenhebbeneenver-
plicht gedeeltevandrie niveaus.Bijvoorbeeldin hetVerenigdKoninkrijk krijgen be-
drijveneennaamtoegewezendieeindigtop`.co.uk'. Hierdooris aandeFQDNtezien
metwat voorsoortorganisatiewe te makenhebben.

Domain namenwordenwereldwijd gecöordineerdmet het InterNIC. Per land is er
vervolgenseeninstituutdie deuitgifte voor dat land regelt. In Nederlandkennenwe
deStichtingDomeinRegistratie(ziehttp://www.nl.net)diedeuitgifte heeftuitbesteed
aanKEMA.

Eenspannendverschijnselbij deuitgifte vandomainnamenis dateengegevennaam
maaréén keerkan wordenuitgegeven. In het handelsrechtvan Nederlandis het zo
dateenbepaaldenaambesttweekeermagwordengebruikt,mits debedrijvenin ge-
heel verschillendebranchesopereren. Bij domainnaamgeving geldt eendergelijke
mogelijkheidniet. Meestalgeldthiervoor deregel: `Wie heteerstkomt, die heteerst
maalt'. Verderhebbener metnamein deVerenigdeStatennogwel zakengespeeldals
het registrerenvan merk- en handelsnamenen begrippen(www.toothpaste.com),het
registrerenvandehandelsnaamvanconcurrentenenhetregistrerenvannamenvanbe-
drijvendiezodomwarengeweestzichnogniet te registreren,omvervolgensdenaam
doorte kunnenverkopen.
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7.13 Domain namehierarchie

Notities

In dedomainnaamgevingdieopInternetwordtgehanteerdis eenstriktehierarchieaan-
wezig.De top level domains(laatstecomponentin deFQDN) zijn eenduidigbepaald.
Onderde top level domainshangendeorganisatiesdie doorde landelijke domainre-
gistrieswordenuitgegeven,weerdaarondernhangendesubdomainsennodesdiedoor
denetwerkbeheerderswordenbepaald.

BinnendeVerenigdeStatenkunnendomainswordengeregistreerddiealslaatstecom-
ponentenaanduidinghebbenvanhetsoortorganisatie:

� COM, bedrijven

� EDU, scholenenuniversiteiten

� ORG,stichtingenenverenigingen

� GOV, overheid

� MIL, leger

� NET, Internetgerelateerdebedrijveneninstellingen

Aangeslotenorganisatiesin anderelandenkrijgen eendomainnaamdie eindigtop de
ISOlandcode:

� NL, Nederland

� ES,Spanje

� AU, Australïe

� CH, Zwitserland

� AT, Oostenrijk

� . . .
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In tegenstellingtot wat veelmensendenkenis er ook een.US domein.Dit wordt ge-
bruikt doorhelekleineorganisatiesenparticulierendieeendomeinwillen registreren.
Het .US domeinis geogra�schingedeeld;bijvoorbeeld`.SF.CA.US' (SanFrancisco,
Californië).

Recentelijkzijn er enkele bewegingenop ganggekomenom het aantaltoplevel do-
mainsuit te breidenmetquali�ers als”.sex”, ”.recën”.humor”. Dit vereistechterwe-
reldwijdecoördinatieomdatalle rootdomainnameserversdenieuwedomainsmoeten
erkennen.
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7.14 Aliassen

Notities

De diversemethodenvoor hostnaamresolutie(zie volgendehoofdstuk)ondersteunen
allemaaldemogelijkheidvanhetopnemenvanéénof meerderealiassenvooreenhost.
Zo is demachinè gatekeeper.osp.nl'ook tebenaderenals:

� www.osp.nl

� ftp.osp.nl

� mail.osp.nl

� ns.osp.nl

� news.osp.nl

� osp.nl

In dit geval wordt simpelweg hetzelfdeIP-adresaanmeerderehostnamengekoppeld.
Hiervoor wordt vaakgekozenomdathet in Internetgebruikelijk is gewordenom de
hostnaamvaneenmachinegedeeltelijkaf telatenhangenvandeservicediedemachine
verleent.Webserverszijn bijvoorbeeldvrijwel altijd bekendals`www.nogwat', terwijl
FTPserversvaak`ftp.nogwat' heten.Als éénmachinemeerderefunctiesverrichtmoet
hij conformdeze“standaard”ookondermeerderenamenbereikbaarzijn.



Hoofdstuk 8

Hostnaamresolutie

95



96 HOOFDSTUK8. HOSTNAAM RESOLUTIE

8.1 Hostnaamresolutie

Notities

Welkom bij het hoofdstukover hostnaamresolutie. In dit hoofdstukbehandelenwe
demeestvoor dehandliggendemanierenwaarophostnamenkunnenwordenvertaald
naarIP-adressenenomgekeerd.
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8.2 Hostnaamresolutie

Notities

Zoalsreedseerderin deshopaandeordeis gekomenwerktdeTCP/IPprogrammatuur
internmetIP-adressen,terwijl applicatiesenmensenlieverwerkenmethostnamen.Bij
het opzettenvan eenverbindingmoeteenapplicatieechtereenIP-adresspeci�ceren
en als eenapplicatieinformatieopvraagtover eenverbindingdankrijgt dezevan de
TCP/IP laagweerIP-adressenterug. Er is dusbehoefteaaneenvertaalmechanisme
vanhostnamennaarIP-adressenenviceversa.

Technischgesproken wordt dezevertalinguitgevoerddoor de `gethostbyname()'en
`gethostbyaddr()'calls. DezeUNIX en Windows systeemaanroepenvoerende ge-
wenstevertalingenuit.
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8.3 Methodenvan hostnaamresolutie

Notities

In principeis iedereleveranciervrij omeenmechanismeteverzinnenwaarmeedever-
talingkanwordenuitgevoerd.Historischenpraktischgezienwordenerechtermeestal
éénof meervandevolgendedriemethodentoegepast:

1. De hosts�le

2. NIS

3. De DomainNameServer

Eenaantalleveranciers(zoalsMicrosoft) hebbenhiernaastnog hun eigenmethoden.
Zo kaneenWindows machineook noggebruikmakenvanNetbiosNameResolution
mechanismezoals local broadcast,de LMHOSTS �le en de NetBios NameServer
(WINS).
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8.4 Hosts�le

Notities

De hosts�le is eentekstbestandmetdaarinregelsmetop iedereregel (afgezienvan
legeregelsencommentaar)eenIP-adresenéénof meerhostnamen.Het bestandheeft
zijn historischeoorsprongin de �le `HOSTS.TXT'. Deze�le bevatte in de vroege
dagenvanInterneteenopsommingvanallenodesin hetnetmethunnetwerkadressen.
Vanzelfsprekendis eendergelijkeaanpakvandaagaandedagniet langerhaalbaar.

De naamenplaatsvandehosts�le wordt doorde leverancierbepaald.In UNIX sys-
temenstaatde �le altijd in de /etc directory. Onderhoudop de hosts�le geschiedt
met eengewoneASCII editor1. Het grotevoordeelvan de hosts�le is de ongeken-
de simpelheid. Om de hosts�le te gebruiken hoeft niets te wordengecon�gureerd.
Het onderhoudvan de �le is op zich redelijk simpel. De hosts�le kent echterook
belangrijkenadelen:

� De�le moetopiederenodein hetnetwerkaanwezigzijn. Dit kanleidentot grote
problemenin hetdistribuerenvandecorrecte�le. Metnamein omgevingenwaar
regelmatigwijzigingenin dehosts�le nodigblijk zwervenal gauwverschillende
versiesvandehosts�le doorhetnetwerk.

� De koppelingtussenIP-adressenenhostnamenis 1:n, terwijl deeigenlijkekop-
pelingn:1of n:m is. In hetgeval eennodemeerdereinterfaces,endusmeerdere
IP-adressen,heeftkan toch slechtséén IP-adresaaneenhostnaamwordenge-
koppeld(zie voorbeeldvolgendeslide).

� De hosts�le kentgeenfaciliteitenvoor hetopslaanvanandereinformatiezoals
emailgateways.

1vi rules!
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8.5 Voorbeeldhosts�le

Notities

Op de slide staateenvoorbeeldvan eenhosts�le. Zoals te zien is betreft het een
vrij recht-toe-recht-aantekstbestandwaarinde koppelingentussenhostnamenen IP-
adressenwordt gelegd.

Nadereanalysevan de hosts�le leidt onstot de gedachtedater eenrouteris met de
naam`router1' met drie verschillendenetwerkinterfaces.Dezeinterfaceshebbende
IP-adressen144.189.1.2,144.189.4.1en144.189.3.2.Het hosts�le mechanismestaat
onsniettoeomaanéénhostnaammeerdereIP-adressentehangen.Wezijn dusgenood-
zaaktomaliassenop tenemenvoordeverschillendenetwerkinterfaces:̀ router1eth',
`router1tr' en `router1ser'. Eenprobleemdaarbij is dat applicatiesdie met eenbe-
paaldehostnaamwerken (bijvoorbeeld`router1') altijd met hetzelfdeIP-adres(net-
werkinterface)praten. Afhankelijk van hoeintelligent de routeringis opgezetvormt
dit geen,eenklein of eengrootprobleem.
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8.6 Network Inf ormation Service

Notities

De tweedemogelijkheidvoor hetvertalenvanhostnamennaarIP-adressenwordt ge-
vormddoordeNetwork InformationService(NIS). Dit is eendoorSunMicrosystems
bedachtsubsysteemwat in staatis omsysteemcon�guratietabellencentraalopeennet-
werkserver tebeleggen.

WerkenmetNIS is conceptueelgelijk aanhetwerkenmeteenhosts�le. Alleen ligt de
hosts�le nunietophetlokalesysteemmaaropdeNIS server. Vrijwel allenadelenvan
de hosts�le gaanook op voor hostnaamresolutievia NIS. Het enigevoordeelis dat
hetonderhoudvandetabelmaarop éénplek hoeft te geschieden,namelijkop deNIS
server. Daarstaatdanweertegenover dater eenextra schakel is die kapotkan gaan,
namelijkdenetwerkverbindingtussendeNIS clientendeNIS server.

Eenoperatingsysteemof TCP/IPprotocolstapelmoetexpliciet ondersteuningbieden
voorNIS omhiervangebruiktekunnenmaken.Dein dePC-wereldalomtegenwoordi-
geMicrosoftTCP/IPsoftwarebiedtdieondersteuningniet! NIS heeftdanook vrijwel
alleenopganggemaaktin deUNIX wereld.Daarnaastis standaard-NISookeenbevei-
ligingsrisicovandeeersteorde.
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8.7 Domain NameServer

Notities

De derdemethodevan hostnaamresolutieis werken met eenDomainNameServer.
EenDomainNameServer is eenserverapplicatiemetkennisover derelatietussende
hostnamenenIP-adressenvaneengedeeltevanhetnetwerk.Denameserveraccepteert
queriesvanklanten(dezogenaamderesolvers)envoertdiequeriesvervolgensuit. Een
resolverdiewil wetenwelkeIP-adressenerbij eenhostnaamhoren,of welkehostnaam
erbij eenIP-adreshoort,kandit dusaanzijn nameservervragen.

Tot op dit punt lijkt de werking van de DNS vrijwel gelijk aanNIS: eenklant heeft
eenvraagoverhostnaam¡-¿IP-adresvertalingenstuurtdiedoornaarzijn lokaleserver.
EenbelangrijkverschiltussendeDNSenNIS is echterdatdeDNSeenqueryovereen
gedeeltevanhetnetwerkwaarhij geenverstandvanheeftdoorstuurtnaareenandere
(hogere)nameserver. Éénnameserverhoeftdusnietallehostnaam¡-¿IP-adresrelaties
in hetgehelenetwerkteweten.Alle DNS'sensamenvormeneensoortgedistribueerde
databasewaarmeedehostnaamnaarIP-adresvertalingen(enviceversa)vanhetgehele
netwerkkunnenwordenopgelost.Om dezeredenis de DNS het idealemechanisme
voorgebruikin Internet.Hetzouimmersonmogelijkzijn omeenvertaaltabel(�ala NIS
of dehosts�le) te makenvoor hetgeheleInternet.Het gebruikvaneennameserver is
danookverplichtvoor deaanInternetaangelostennetwerken.
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8.8 DNSconcept

Notities

De werking van de DomainNameServer is sterkgebaseerdop de domainnaamge-
ving die in Internetwordt gehanteerd.Voor ieder(sub)domaingeldtdater eenname
server moetzijn die authoritativemoetzijn voor dat (sub)domain.Eenauthoritative
nameserverheeftdeultiemekennisophetgebiedvanhostnamenenIP-adressenvoor
dat gedeeltevan hetnetwerk. Stel dat het bekendebedrijf MuppetLaboratorieszich
aansluitophetInternetdanwordtvanzeverwachtdatzeeennameserver inrichtendir
authoritative is voorhetdomain`.muplab.com'.

Nu kunnendenetwerkbeheerdersvanMuppetLaboratorieservoorgekozenhebbenom
hetdomainverderonderteverdelenin subdomains,bijvoorbeeld̀ .sales.muplab.com',
`.research.muplab.com' en`.swamp.muplab.com'. Ookvoordezesubdomainsdienter
eenauthoritative nameserver te zijn. Dit magdezelfdenameserver zijn alsdeautho-
ritative nameserver voor `.muplab.com'. Eennameserver magnamelijk autoritative
zijn voor meerdere(sub)domains.Het is echterook mogelijk om aparteauthoritative
nameserversin terichtenvoordesubdomains.In datgeval zeggenwedatdeautoriteit
voor desubdomainsis gedelegeerd.

Eenclientcomputerin hetMuppetLaboratoriesnetwerkdieeenvraagheeftoverhost-
namenen/ofIP-adressenricht dievraagaanzijn lokalenameserver. Dezenameserver
kijkt of de vraagover een(sub)domaingaatwaarover hij de autoriteitheeft. Als dat
zo is beantwoordhij de vraaguit zijn eigentabellen.Als de vraagover eengedeelte
vanhetnetwerkgaatwaarover dezenameserver geenkennisheeftstuurthij devraag
op naareenanderenameserver. In de con�guratie van de nameserver kan worden
aangegevenwelke nameserversverantwoordelijkzijn voor welk gedeeltevanhetnet-
werk. Indienvoorhetgevraagde(sub)domainnietexpliciet is aangegevenwelkename
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server ervoor verantwoordelijk is wordt de vraagdoorgestuurdnaareenzogenaamde
root nameserver. Dezeroot nameserver kennendenameserversvoor deInternettop
level domains(.nl, .com,.org, ...).

Indieneenqueryis doorgegevenaaneenanderenameserver kunnener tweesoorten
antwoordenkomen:

1. Het antwoord
In dit geval zijn we blij. De nameserver aanwie we de queryhebbendoorge-
geven wist klaarblijkelijk het juiste antwoord. Onzenameserver geeftnu dit
antwoordterugaandeclient (resolver).

2. Het IP-adresvaneenanderenameserver
De nameserverwist hetantwoordopdevraagniet,maarhij kentwel eenname
serverwaarvanhij vermoedtdatdiehetantwoordwel weet.In datgeval zalonze
nameserverdequerynogeensherhalen,maarnunaarde`nieuwe'nameserver.

Let op dat eennameserver nooit eenqueryforward over een(sub)domainwaarvoor
hij zelf authoritative is.
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8.9 DNSvoorbeeld

Notities

In dit voorbeeldis gra�sch weergegevenhoeeenDNS queryin zijn werkgaat.
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8.10 Resolver con�guratie voorbeeld

Notities

In eennetwerkwaaringebruikwordt gemaaktvan eenDomainNameServer dienen
eenaantalzaken te zijn geregeld. Allereerstdienener natuurlijk één of meersyste-
men als DNS te zijn ingericht. Dezeserver systemenmoeten7x24 uur bereikbaar
zijn voor het beantwoordenvan namequeries.Dit laatstegeldt met nameindien het
netwerkis aangeslotenophetInternet.DomainNameServerswordendaarommeestal
ge�mplementeerdopdeUNIX of Windows/NTsystemendieookandereInternetserver
takenverrichten(zoalsemailserverenWorld WideWebserver).

Decon�guratievaneenDNSis tamelijkcomplex. Naastdewatmeervoordehandlig-
gendevertalingenvanhostnaamnaarIP-adresmoeteenDNS ook antwoordenkunnen
gevenop omgekeerdequeries(IP-adresnaarhostnaam),of queriesvoor emailservers
(dezogenaamdeMX records).

De DNS clients(dezogenaamderesolvers)zijn wat eenvoudigerte con�gureren. Op
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de slide ziet u eenvoorbeeldvan de con�guratie van eenWindows NT machinedie
moetwordengecon�gureerdalsDNSclient. In principezijn minimaaldrieinstellingen
nodigomdit succesvol aandepraatte krijgen:

1. De (simpele)hostnaamvanheteigensysteem

2. Het (sub)domainwaarindezenode`zit'

3. Eenlijst vannameserverswaarvandezenodegebruikkanmaken

Het tweedeitemwordtdoorderesolvergebruiktomeensimpelehostnaamdiedoorde
gebruikerwordtopgegevenuit te breidenmeteen(sub)domaingedeelte.
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8.11 DNSweetjes

Notities

In principemoetdusiedernetwerkwat aanInternetis aangesloteneenDomainName
Server in standhouden. Door de onderlingesamenwerkingtussende nameservers
kan de gehelewereldwetenwat de relatietussenIP-adressenen hostnamenis in dat
gedeeltevan het Internet. Het is vaakraadzaamom helegrotenetwerken verderop
te splitsenin subdomains.In dat geval kunnener voor die subdomainsapartename
serverswordenopgetrokken. Dit verdientmetnameom beheertechnischeredenende
voorkeur. De `hoofdnameserver' vanhetnetwerkdelegeertdandeautoriteitoverdat
gedeeltevanhetdomainnaardenameservervanhetsubdomain.

In netwerken die aanInternetzijn aangeslotenheerstvaak terechteangstdat via de
DomainNameServer teveel informatie`naarbuiten' komt over hoehet internenet-
werk is opgedeeld.Beheerdershebbennamelijkdemogelijkheidom via zogenaamde
HINFO recordsextra informatieoverdenodesin hetnetwerkop te nemenin dename
serverdatabase.DezeHINFO informatiekaninbrekersophetspoorbrengenvaninte-
ressantesystemenin hetinternenetwerk.Om die redendraaienveelorganisatiestwee
primairenameserversvoor hetdomain.Éénvoor interngebruik,waarinalle informa-
tie is opgenomen,en één voor externgebruik,met daarinslechtseenaantal(publiek
toegankelijke)systemenenmetbeperkteinformatie.

Het DNS conceptkentnaastprimairenameserversdie deultiemekennishebbenover
een(gedeeltevaneen)domainooksecondarynameservers.Dezesecondarynameser-
versfungerenalsbackupnameserver in hetgeval deprimaireserveruitvalt envoorhet
verdelenvandeaanvragenover deverschillendeservers. Eensecondarynameserver
heeft in principedezelfdekennisover eendomainals de primairenameserver. Een
secondarynameserver hoeftechterniet te wordenvoorzienvandezeinformatie. Hij
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downloadtdezeautomatischvandeprimairenameserver. Indiende tabellenvaneen
primairenameserver wordenaangepastzullen de bij die primaireserver behorende
secondaryserversautomatisch(naenigetijd) eendownloaddoenvandenieuweinfor-
matie.Dooropstrategischepuntenin hetnetwerksecondairenameserverste plaatsen
kan de netwerkbeheerderde kwetsbaarheiden performancevan hetnetwerktenaan-
zienvannamequeriesgunstigbe�nvloeden.

In eenDNSomgeving is hetdusin principezodatderesolvers(declients)allequeries
naarhunlokalenameserversturenendatdie hetop zich neemtom metdeanderena-
meserversop deaardbolte gaanpratenoverhetoplossenvandequery. Als delokale
nameserver danuiteindelijk het antwoord op eenqueryboven waterheeftgetoverd
zou het natuurlijk zondezijn indien hij dat danonmiddelijk weerzou vergeten. Het
zou namelijk besteenskunnengebeurendat dezeof eenandereclient over niet al te
langetijd dezehostnaamweereensgebruikt.Omredenenvanef�ci ëntiecachenname
serversdaaromdeantwoordenvandeuitgevoerdequeries.Indieneennameservereen
queryontvangtwaarvoor hij het antwoord in zijn cacheheeftkan het antwoord on-
middelijk wordenteruggegevenzonderdatdaarverdereraadplegingvananderename
serversvoor hoevente wordengedaan.Dit verhoogtderesponsevandenameserver
aanzienlijk. Indiennu echterde netwerkbeheerdervande remotenodebesluitom de
hostnaam¡-¿IP-adreskoppelingentewijzigendanzijn erwellicht nogeenaanzienlijk
aantalnameserversop de planeetdie nog de oudeinformatie in hun cacheshebben
staan. Om hier enigecontroleover te kunnenuitoefenenkan de beheerdervan een
DNS voor “zijn” entrieseenzogenaamdeTimeTo Live (TTL) speci�ceren.Dit is een
parameterdie bepaalthoelangdeinformatiein decachesvanderemotenameservers
magblijvenstaan.Nameserversgooienentriesuit huncacheweg waarvandeTTL is
verstrekenendoenindiennodigeennieuwequerybij huncolleganameservers.
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8.12 Load balancingmet deDNS

Notities

DerecentepopulariteitvanInternethebbendebeheerdersvanzeerpopulairesitesertoe
gebrachtomdeverzoekenvoorbestandenof HTML pagina'svandie sitesmetbehulp
vandeDNS op zeercreatievewijze te verdelenovermeerdereservers.Eenvoorbeeld
van eendergelijke populairesite wordt gevormd door de FTP serversvan Netscape.
Het aantalverzoekendat in piekurenaanNetscapewordt gerichtis dermategrootdat
hetvrijwel onmmogelijkis omdit doorslechtśeénserver te latenafhandelen.

Omdieredengaandit soortsitesertoeoveromniet éénmaarbijvoorbeeldtienservers
in te richtenmetpreciesdezelfdeinhoud.Tochwillen zij slechtśeénhostnaamaande
restvan Internetbekendmaken. Via creatiefgebruikvan het DNS mechanismekan
ervoor wordengezorgd dat de queriesvoor die enehostnaamover meerderefysieke
serverswordenverspreid.

Hoewordt dit opgelost?

Stelwerichtentienserversin, metdeIP-adressen145.87.77.1tot enmet145.87.77.10.
Naardebuitenwereldwillen weechtermaaréénhostnaambekendmakenvoorgebruik
door dezeservers: “www.muplab.com”. Wat we nu doenis dat we in de DNS van
MuppetLaboratoriesde naam“www.muplab.com” opnemenmet daaraangekoppeld
de tien IP-adressen145.87.77.1t/m 10. De DNS denktnu datwww.muplab.comeen
machineis met tien netwerkinterfacekaarten.Dat dezeIP-adressenin werkelijkheid
aantienverschillendemachinestoebehorenweetdeDNS niet.

Als eenklant nu contactmaaktmet“www.muplab.com” wordt denamequeryuitein-
delijk ontvangendoor de DNS van MuppetLaboratories.Dezesorteertde lijst van
IP-adressenin (semu-)willekeurigevolgordeenbeantwoordtdequery. De resolverzal
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normaalgesprokenhet eersteIP-adresin de lijst pakken en daarmeecontactzoeken.
Doordesemi-randomvolgordevandeIP-adressenin hetantwoordis dusnooit vooraf
te zeggenmetwelke fysieke server er contactwordt gemaakt.Indieneengrootaantal
clientsmet www.muplab.comwil pratenwordende verzoeken dusverdeeldover de
tien verschillendeserversvanhetbedrijf.

Om dit mechanismegoedte latenwerkenmoetdeDNS beheerdervanMuppetLabo-
ratoriesdeTTL waardevandewww.muplan.comentrydewaarde0 hebben2.

2Theproofof this is left to thereaderasanexercise
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9.1 Gevanceerdeonderwerpen

Notities

In dit hoofdstukwordenenkelegeavanceerdeonderwerpenop hetgebiedvanTCP/IP
behandeld



9.2. POORTNUMMERS 115

9.2 Poortnummers

Notities

Éénvandevragendiewenogniethebbenbeantwoordis hoeTCP/IPbij hetsturenvan
eenpakketjenaareenapplicatieweetvoor welke vandeapplicatiesdie er in eennode
draaienhetpakketjebedoeldis. In principekunnener namelijkin eennodemakkelijk
meerdereapplicatiestegelijk draaien,enmeestalzelfsmeerdereinstancesvandezelfde
applicatie.

De oplossinghiervoor wordt gebodendoor iedereTCP/IP verbindingzowel aande
clientalsaandeserverzijdetevoorzienvaneenunieknummer:eenzogenaamdpoort-
nummer. Eenserver applicatiezal normaalgesproken bij het opstarteneenTCP/IP
verbindingopenzettenen danin de zogenaamdeacceptmodegaan.Dit betekentdat
de applicatiestil staattotdater door eenclient eenpogingwordt gedaanom aandie
serviceaante koppelen.Bij het maken van die verbindingdient de server applicatie
hetpoortnummerwat hij wenstte gebruikentespeci�ceren.

Eenclient moetbij het opzettenvan eenverbindingin principe tweepoortnummers
speci�ceren: het poortnummerwat hij zelf wil gebruiken om de verbindingaande
client zijde te identi�ceren,enhetpoortnummervandeapplicatiein deremotenode.
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9.3 Poortnummer schematischvoorbeeld

Notities

Dit conceptkanwordengevisualiseerddoor iederecomputerte zienalseenhotelmet
verschrikkelijk veel kamers.Op iederekamerdeurzit eennummergeplakt,en in die
kamerwonenéénof meerapplicaties(vanhetzelfdetype).Eenserverapplicatiebetrekt
eenkameren hangteenbordjemet “onbezet”aande deur. Vervolgenswacht deze
totdater iemandlangskomt.

Eenclientapplicatiezoekteenvrije kamerin zijn eigenhotelenstuurteenboodschap-
perop pad. Dezeboodschapperkrijgt deopdrachtom eenberichtaf te leverenin een
bepaaldhotel (IP-adres)en in eenbepaaldekamer(poortnummer).De boodschapper
(TCP/IP)kanaandeafzenderengeadresseerdeprecieszienvanwie hetberichtafkomt
ennaarwie hettoemoet.
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9.4 Poortnummers toelichting

Notities

Met het commando“netstat-an” (UNIX en Windows/NT) kunnenwe eenoverzicht
makenvanwelke verbindingener openzijn en welke serverser in de“accept”mode
staan.

$ netstat -an
Active Connections

Proto Local Address Foreign Address State
TCP 127.0.0.1:1025 127.0.0.1:1026 ESTABLISHED
TCP 127.0.0.1:1026 127.0.0.1:1025 ESTABLISHED
TCP 193.78.240.176:1043 193.78.233.1:23 ESTABLISHED
UDP 0.0.0.0:135 *:*
UDP 10.49.0.87:137 *:*
UDP 10.49.0.87:138 *:*
UDP 193.78.240.176:137 *:*
UDP 193.78.240.176:138 *:*

Eenverbindingkan uniek wordenge�denti�ceerdaande combinatievan SourceIP-
adres+Sourcepoortnummeren DestinationIP-adres+Destinationpoortnummer. Aan
bovenstaandeoutputkanik ziendatereenopenverbindingis tusseneenapplicatieop
hetlokalesysteempoort1043eneenapplicatieopsysteem193.78.233.1poort23.

Voor client systemenmaakthetnormaalgesprokenniet uit op welke poortzehuizen.
In principekanelkepoortwordengebruiktvooreenuitgaandeverbinding.Voorserver
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applicatiesdaarentegenis hetvrijwel verplichtdatwevantevorenwetenopwelkepoort
zezitten.Hetzouandersvooreenclientapplicatiezogoedalsonmogelijkzijn omeen
verbindingmetdeserverop tebouwen.Meestalis eromdieredeneenafspraaktussen
de client en de server over welke poort er voor decommunicatiewordt gebruikt. Bij
eenaantalTCP/IPapplicatieskandesysteembeheerderbij deinstallatieeenvrije poort
selecterenenaandeapplicatietoekennen.
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9.5 Well known ports

Notities

Omtevoorkomendatveelgebruikteapplicatiesruziekrijgenoverwelkepoortnummers
ze gebruiken is er in Interneteenafspraakgemaaktover welke populaireapplicaties
welkepoortnummersgebruiken.WenoemendezedeWell KnownPorts. Zo is bijvoor-
beeldafgesprokendattelnetaltijd poort23 gebruikt,hetWorld WideWebpoort80en
emailpoort25.
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9.6 Routering

Notities

EenaspectwaarinTCP/IPwel tamelijk uniek is, is routering.Routeringis hetproces
volgenswelke pakketjedoorhetcomplexenetwerkreizen.TCP/IPis eenzogenaamd
packet switchednetwork. Dit betekentdatperpakketjebeslissingenwordengenomen
omtrenthoepakketjesdoorhetnetwerkreizen.In eenTCP/IPnetwerkis er geencen-
traleinstantiedie beslisthoedepakketjesdoorhetnetwerkmoetenreizen.In principe
is iederenodemedeverantwoordelijkvoor derouteringin hetnetwerk.

Ophetmomentdateennodeeenpakketjemoet(door)zendennaareenanderenodegaat
hij bekijken of die anderenodemet één hop kan wordenbereikt. Dit doetzich voor
alsdenodesonderdeelzijn vanhetzelfdelocalareanetwork of alsereenrechtstreekse
point-to-pointverbindingtussendenodesis. Als dathetgeval is danwordthetpakketje
naardienodegezonden.

Indiendedoelnodenietmetéénhopkanwordenbereiktgaatdenodezijn routeringsta-
bellenraadplegenomtebekijkennaarwelkevolgendenodehetpakketjemoetworden
gestuurd.Als datkanwordenvastgestelddanwordt hetpakketjebij die nodeafgele-
verd. Vervolgensgaatdie weereenzelfdeprocedurein om te bekijkenof hetpakketje
metéénhopkanwordenafgeleverdenzovoorts.. .

In principezou zich eensituatievoor kunnendoenwaarbij pakketjesoneindigdoor
hetnetwerkreizenzonderooit op deplaatsvanbestemmingaante komen.Met name
indien de routeringstabellenverkeerdzijn gevuld (bijvoorbeeldomdatze naarelkaar
wijzen)kaneendergelijkecirkelontstaan.Omdit tegentegaanzit erin eenIP-pakketje
eenTimeTo Live veldje1. Bij iederehopwordt dit veldjemetéénverlaagd.Zodraeen

1niet teverwarrenmethetTimeTo Live veld in deDomainNameServer tabellen
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nodemerktdathetveldjedewaardenul krijgt, gooitdezehetpakketjeweg.
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9.7 Routeringstabel

Notities

Om de routeringin eenTCP/IPnetwerkrond te krijgen dient iederenodeduste zijn
gecon�gureerdmet eenrouteringstabel.Met namede centralenodesin het netwerk
(derouters)hebbengroterouteringstabellen.In principeis eenIP-routeringstabeleen
eenvoudigding. Het bestaatuit entriesdie beschrijven“Om bij x te komenkun je het
bestehetpakketjedoorsturennaary”. Hierbij staatx voor eensysteemof netwerken
y voor het IP-adresvande nodewaarheenhetpakketjemoetwordenverzondenvoor
devolgendehop. Aan eenentrykanoptioneelnogeengewicht wordengehangen.IP
routeerteenpakketjevia denodewaaraanhetlaagstegewicht hangt.

In veelgevallenheeftzo'n routeringstabelook nogeendefaultentry. Dit is eennode
waarnaartoeallepakketjemoetenwordengestuurdwaarvoorgeenspeci�ekereentryin
derouteringstabelis opgenomen.We noemendit ookwel dedefaultgateway.
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9.8 Routeringsprotocollen

Notities

In complexe,dynamische,netwerkenis hetnatuurlijk onbegonnenwerk om deroute-
ringstabellenvandeverschillendenodesmetdehandtecon�gureren.Als verbindingen
wegvallen,overbelastrakenof weeronlinekomendienendeverschillenderouterings-
tabellente wordenaangepastom dezefeiten te re�ecteren. Om dezedynamiekten
gunsteaante wendenzijn er doordiversebedrijvenenuniversiteitenrouteringsproto-
collenbedacht.Via routeringsprotocollenhoudennodesin hetTCP/IPnetwerkelkaar
continuop de hoogtevan de standvan zaken in het netwerk. Routerssturenelkaar
gegevenstoeoverwelke interfacesupendownzijn, watdebelastingvandie interfaces
is enwelke subnetwerkenvia die interfaceskunnenwordenbereikt. Op basisvandie
informatiekaneeniederzijn eigenrouteringstabellenaanpassen.

Routeringsprotocollenkunnenwordenbeoordeeldophoesnelennauwkeurigzeinfor-
matieover het netwerkdoor het netwerkverspreiden.Tweevan de meestgebruikte
routeringsprotocollenvandit momentzijn RIP (RoutingInformationProtocol)enOS-
PF(OpenShortestPathFirst). Met nameOSPFmaaktdelaatstetijd opgang.
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9.9 Sockets

Notities

Eenveelgehoordekreetin TCP/IPlandis hetbegrip socket. Wat zijn dezesocketsnu
eigenlijk?

Een“socket” is eenprogrammatischconceptwaarmeeeenprogrammeureennetwerk-
verbindingkanabstraheren.Populairgezegd vormensocketsvoor de TCP/IPwereld
wat �le descriptors voor de disk wereldzijn: identi�caties van openverbindingenof
bestanden.In wezevormensocketseenApplicationProgrammerInterfacevoor het
openen,lezen,schrijvenensluitenvannetwerkverbindingen.

De socket librarieszijn ontwikkeld door de universiteitvan Berkeley als middel om
vanuit eenC programmaTCP/IPnetwerkverbindingente manipuleren.Met de calls
in de socket library kan eenprogrammeurnetwerkverbindingenopzetten,sluitenen
gebruiken.Sindsdeinvoeringzijn deBerkeley socketsdeenigeAPI voor hetgebruik
vanTCP/IPgeweestonderUNIX enVMS.

SindsookMicrosofthetTCP/IPlicht heeftzienbrandenenTCP/IPprotocolstapelster
beschikkingzijn gekomenonderDOSenWindowszijn ookdeBerkeley socketsterbe-
schikkinggekomenonderdezeMicrosoft besturingssystemen.De befaamde“winso-
ck.dll” is in wezeniets andersdan de van Berkeley sockets gekopieerdeMicrosoft
standaardvoorhetgebruikvanTCP/IPonderDOS/Windows.
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9.10 IP next generation

Notities

Bij tijd en wijle blijtk dat de huidigeversievan IP (IP versie4, IPV4) al weereen
aantaljaartesoud is. Alhoewel IPV4 al zijn tandennog heeft en nog leestzonder
bril, blijkt toch regelmatigdatdit protocol(in computertermen)stokoudis. Om deze
redenhebbende TCP/IPgoeroesvan het IAB de koppenbij elkaargestokenen is er
nagedachtoverdevolgendeversievanIP.

Dezeniewe versiegaatdoor het leven als IP next generation(IPV6, ook wel IPng).
Alhoewel de wensenlijstvoor uitbreiding van IPV4 tamelijk gigantischwas zijn de
IAB-architectenerin geslaagdhetprotocoleenvoudigensimpelte houden.De meest
opvallendeuitbreidingenin IPngzijn deuitgebreidereIP-adressen(128bits) endein-
troduktievaneenClassof Service�o w labelwaarmeeaaneenIP-pakketjeeenindicatie
kanwordengehangenvandegewenstenetwerkservice(interactiefverkeer, onlinevi-
deo,�le transfer, bulk verkeerendergelijke).

Toen het ARPANET indertijd overging van de ARPANET protocollennaarTCP/IP
is dit gedaanvolgenshet Big Bang model. Op uur U gingenalls computersuit en
herstarttenzemetde juistenetwerksoftware. Eendergelijk aanpakvoor de overgang
naarIPV6 is natuurlijkvandaagaandedaguit denboze.IPV4 enIPV6 zullengeruime
tijd naastelkaarmoetenbestaanenerzijn danook allerlei voorzieningengetroffendie
eengeleidelijkeconversiemogelijkmaken.
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9.11 IPng IP-adressen

Notities

Eenvrij opvallendeenbroodnodigeuitbreidingin IPngis deintroduktievanlangereIP-
adressen:128bits in plaatsvande32bits in IPV4. Dit geeftruimtevooreenwerkelijk
verbluffendaantalIP-adressen:namelijk2128. Volgensmoderneschattingenzittener
minderdan2128 atomenin heelhetuniversum,dushetzit er wel in datwemetde128
bits IPngadresseneentijdje vooruit kunnen.

Netalsin IPV4 is in IPV6 degeheleadresreeksonderverdeeldin verschillendereeksen.
Nieuw is echterdat daarinreeksenzijn onderkendvoor lokaal gebruik(in eenIntra-
net), reeksenper Internetprovider en reeksenvoor diversegeogra�schegebiedenop
dewereld.Dezevoorzieningenblekennodigomook in eenIPngnetwerkmeteindige
routeringstabellente kunnenwerken.
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10.1 Welkom

Notities

Welkom bij de derdeInternetInfo Shop: de wonderewereldvan Internetemail. In
dezeshopkomendebasisbeginselenvanhetgebruikvanemailin Internetaandeorde.
Dekennisdiein deeerstetweeshopsis aangedragenwordthierbekendverondersteld.
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10.2 Inhoud

Notities

In dezeshopgaanwe in opdevolgendeonderwerpen:

1. Inleiding
Eenalgemeneinleiding in Internetemail. Wat zijn debelangrijksteeigenschap-
pen.

2. De basisvanInternetemail
De grondslagenvan Internetemail. Hoe ziet eenbericht eruit? Hoe ziet een
Internetemail adreseruit? Welke componentenen programma's zijn benodigd
omsuccesvol Internetemailte gebruiken?

3. Email communicatieprotocollen
HoecommunicerendeInternetemailcomponentenmetelkaar?Welkeprotocol-
lenwordenhiervoorgebruikt?Hoewerkendieprotocollen?

4. Randverschijnselen
Overigeonderwerpen,waaronder:aliassen,forwarding,adresherschrijvingen
MIME.

5. Email beveiliging
Beveiliging vanemailberichten:encryptie,authenticatieenintegriteit.

Denadrukligt metnameopdewerkingvanInternetemailzoalsdit doordebankgeno-
menis ge�mplementeerd.In theoriezijn ernamelijkeengrootaantalmogelijkhedendie
praktischgesprokennietof nauwelijksvoorkomen.Dezewordeneventueelaangestipt,
maarzekernietdiepgaandbehandeld.
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11.1 Inleiding

Notities

In dezeinleidendemodulemaken we kennismet Internetemail. Kennisvan andere
emailsystemen(bijvoorbeeld:MEMO, LotusNotesof X.400wordtbekendveronder-
steld.
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11.2 Inter net email

Notities

Email is éénvandeoudstetoepassingenvan Internet.De standaardenvolgenswelke
berichtenwordengeformatteerdstammenvoor het grootstegedeelteuit het tijdperk
dat TCP/IP nog niet bestondof nog niet algemeenwas toegepast. Dientengevolge
kanInternetemailookmetanderecommunicatieinfrastructuren(zoalsUUCP)worden
verstuurd.Organisatiesdie zich aansluitenop Internetgevendoorgaansemailals één
vandedriebelangrijksteredenenvoordeaansluiting.

Vrijwel alle Internetgebruikersmakengebruikvanemail. Internetemail is daardoor
de enigewereldwijdge�mplementeerdeemail structuur. Internetemail is grotendeels
gebaseerdopalgemeengeaccepteerdestandaarden.Dezezijn, zoalsin Internetgebrui-
kelijk is, vastgelegd in RFC's. Dezestandaardenzorgenervoor datalle emailcompo-
nentenmetelkaarsamenkunnenwerken.

EenheelbelangrijkaspectvanInternetemailis deoverwegendesimpelheid.Degrond-
leggersvanInternetwildeneeneenvoudigtebegrijpenente implementerenemailsys-
teem. Tengevolgevandezeaanpakbevat Internetemailalleendie featuresdie strikt
noodzakelijk zijn. Alhoewel diverseemailsystemenallerlei uitbreidingenop destan-
daardenimplementerenwordtdebasisgevormddooreenbeperkteverzamelingmoge-
lijkheden.
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11.3 Wijd verbreid

Notities

DepopulariteitvanInternetemailkanuit devolgendefactorenwordenverklaard:

1. Simpel
Internetemail is eenvoudigte begrijpen,eneenvoudigte gebruiken.Voor Inter-
netgebruikersis er eenhelelagedrempelom Internetemail te gaangebruiken.
Zo is erbijvoorbeeldgeencentraleinstantiewaarmenzichdientte registreren.

2. Ge�ntegreerdin UNIX
Het UNIX besturingssysteemwordt standaarduitgeleverd met de benodigde
softwareom Internetemail te bedrijven (als gebruiker en als mail hub). Orga-
nisatiesdiegebruikmakenvanUNIX servershebbendusautomatischdemoge-
lijkheid omInternetemailte implementeren,zonderdatdaarvoorextrasoftware
hoefttewordenaangeschaft.ZodradezeorganisatieszichaanInternetaansluiten
kanerdusvrijwel meteenvanInternetemailgebruikwordengemaakt.

3. Veelpublicdomainensharewaresoftware
De eenvoudvandeInternetemailstandaardenheeftervoor gezorgddater in de
loop vandejarenveelInternetemailprogrammatuuris ontwikkeld. Het betreft
hier zowel programmatuurvoor gebruikersalsvoor systeembeheerders.Goede
voorbeeldenhiervanzijn dediverseemail robotsdie mailing lists endergelijke
kunnenonderhouden.Voor organisatiesdie niet afwijzendstaantegenover het
inzettenvandergelijkesoftwarestaanerduszeerveelmogelijkhedenopen.

De eenvoud en verspreidingvan Internetemail heefter ondermeervoor gezorgd dat
de leveranciersvan proprietaryemail systemengatewaysnaarInternetemail hebben
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ontwikkeld. Hierdoorzijn interneemail systemenvaakzonderal te veel problemen
aante sluitenop Internet.
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11.4 Standaarden

Notities

Email in eenheterogeennetwerkalsInternetkannatuurlijkalleenmaarsuccesvol zijn
als het goedgestandaardiseerdis. De meestestandaardenop het gebiedvan Internet
email zijn vastgelegd in RFC's. Daarnaastzijn er nog enkele algemeeningevoerde
`de facto' standaardenwaar men zich optioneelaankan conformeren(bijvoorbeeld
PGP).In Internetemail is alleenhethoogstnodigegestandaardiseerd:het formaatvan
deberichten,deadresseringvangebruikersendeprotocollenvolgenswelke berichten
wordenuitgewisseld.

Luxe verschijnselenals “Directory Services”en“Beveiliging” zijn niet of nauwelijks
gestandaardiseerd.
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11.5 KISS

Notities

Internetemail is erg eenvoudigvanopzet.De bedenkersvandestandaardenstreefden
naareeneenvoudigemailsysteemwatzouvoorzienin demeestvoordehandliggende
functies. Dit strevenwordt tot op dedagvanvandaaggehandhaafd.Recenteuitbrei-
ding aande email standaardblijven eenvoudig van opzet. Complexe, moeilijk im-
plementeerbarefuncties,wordengeschuwd.Berichten,PDU's (ProtocolDataUnits)
en adressenzijn bijvoorbeeldallemaalgebaseerdop leesbareASCII tekst. Hierdoor
kunnendezecomponenteneenvoudigwordenbekeken,aangemaaktenaangepast.De
protocollenvoor deuitwisselingvanberichtenkunnenbijvoorbeeldmetdehandwor-
dennagespeeldmettelnet.

Aan Internetemail componentenwordenweinig verplichtingengesteld. De diverse
RFC's bevattenmaarweinig functiesdie moetenwordenge�mplementeerd.Zo er al
luxe featureswordengebodenzijn die optioneel.EenInternetemail programmakan
niet voorhandsaannemendatandereemailsoftwarebepaaldefeaturesondersteunt.
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11.6 Geenfeaturism

Notities

Opdesidestaanvoorbeeldenvanfeaturesdie Internetemailstandaardontbeert.Som-
migehiervankunnenwelmetbehulpvanoptiesof extraprogramma'swordenge�mplementeerd,
maarook hier geldtdatdit eigenlijk alleenkanals je zeker weetdatde tegenpartijin
deemailuitwisselingdezeuitbreidingenookondersteunt.
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11.7 Waarom dan toch Inter net email

Notities

Zo op heteerstegezichtzittener aanhetgebruikvanInternetemailaardigwat beper-
kingen. Waaromzoudenwe danInternetemail tochgebruiken. De redenenhiervoor
staanopdeslideopgesomd:

1. Het is er!
Internetemailis wijd verbreid.Emailgaatovercommunicatiemetanderen.Van-
uit dit oogpuntgezienkun je betergebruikmakenvaneenfeatureloossysteem
wat iedereenkent danvan een(wellicht beter)full feature email systeemwat
niemandgebruikt. Veelorganisatiesstrevennaarde bestof bothworldsen ge-
bruikeneenfull functionproprietaryemailsysteemalsinternemailsysteemmet
eengatewaynaarInternetemail.

2. Ruimschootsvoorhanden
De benodigdesoftware om Internetemail te gaanbedrijven wordt ofwel met
het operatingsystemmeegeleverd (met nameUNIX) of kan tegenlagekosten
wordenverkregenalspublic domainof sharewaresoftware. De kostenzijn dus
laag.
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12.1 Debasisvan Inter net email

Notities

In dezemodulegaanwedieperin opdegrondslagenvanInternetemail.Met namehet
formaatvaneenInternetemailberichtendestructuurvaneenemailadreskomenaan
deorde.
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12.2 Email bericht

Notities

Het formaatvan Internetemail berichtenis vastgelegd in RFC 822. Dezestandaard
is dermateaangeslagendatandereInternetapplicaties(zoalsUSENETnews) gebruik
makenvaneennauwverwantberichtformaat.In eenemailberichtkomenwe devol-
gendeinformatietegen:

1. Headers
Dezebevattendemetainformatievanhetbericht:vanwie is hetafkomstig,waar
moethetnaartoe,hoeheefthetgereisd,wat is detitel enzovoorts.

2. Body
De inhoudvanhetbericht

De headerswordensamengesteld,onderhoudenen verwerktdoor de email program-
matuur;de body wordt ingevoerden gelezendoor de gebruikers. Het gehelebericht
(headersenbody)is eenASCII tekst,bestaandeuit regelsafgeslotenmetCRLF (Car-
riageReturn+ Line Feed).Eenberichtbegint altijd metdeheadersgevolgd dooreen
lege regel ende body. Dezelege regel scheidtde headersvande bodyen is dusver-
plicht!

Het feit dathetgehelebericht(ookdemetainformatie)uit ASCII tekstbestaatheefttot
gevolg dateenberichtkanwordenaangemaaktmeteengewoneteksteditor.
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12.3 Email bericht voorbeeld

Notities

Op deslidestaateenvoorbeeldvaneenemailbericht. Dit berichtis aangemaaktmet
hetUNIX mail commando:

$ mail josv
Subject: Test bericht
Dit is een testbericht

++jos
.

De gebruiker heeftalleendegeadresseerde(josv), detitel (Subject)enhetberichtin-
gegeven.DeUNIX emailprogrammatuurformatteerthetberichtvolgensderegelsvan
RFC822enverstuurthet. Tegendetijd dathetbij degeadresseerdeaankomt ziet het
eruit zoalsop deslide is gepresenteerd.Merk op datdeontvangerhetberichtenigzin
modi�ceert (voegt bijvoorbeeldeen`Received' headertoe). De meesteemail softwa-
re laat alleende afzender, titel en body zien. De metainformatieis echtervolledig
toegankelijk (meteenoptievandeemailsoftware)enbegrijpbaar.
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12.4 Email headers

Notities

De headersvaneenemailberichtbevattenallerlei metainformatieover hetberichten
de verzendingervan. Dezeheaderszijn, net als de rest van het bericht, gesteldin
ASCII tekst.Eenheaderbestaatuit eennaam,eendubbelepunteneenwaarde.Omdat
is vastgelegd dat headersaltijd aanhet begin van eenberichtstaangevolgd door een
legeregel (RFC822)kaner nooit discussiezijn overof eenbepaalderegeleenheader
regel is of onderdeelvande body. Langeheaderregelsmogenwordengesplitstover
meerdereregels(folding). EenheaderregeldiebegintmetLWSP(LinearWhiteSPace)
dientte wordenopgevatalseenvervolg opdevoorgaandeheaderregel.

In diverseRFC's is vastgelegdwelke headerser in eenberichtvoor kunnenkomenen
wat ze betekenen. In zijn algemeenheidzal eenemail programmadat eenbepaalde
headerniet begrijpt dezenegeren.In destandaardenis tevensvastgelegdwat er in het
`waarde'gedeeltevan eenheadermagstaan. Sommigeheaders(zoalsde `Subject'
header)zijn ongestructureerdenmogenzoongeveerallesbevatten,terwijl hetformaat
vanandereheaders(bijvoorbeeldde`Reply-To' header)aanvastgestelderegelsdient
te voldoen.

Het is in principeniet toegestaanom zelf nieuweheaderste verzinnen.Zelfs alseen
bepaaldeheadermomenteelniet wordt gebruikt is het niet aante radenom zonder
naderestandaardisatie(doorhetIAB) eennieuweheaderaanhetberichttoetevoegen.
Het is namelijk niet uit te sluiten dat de gekozenheadernaamin de toekomst wel
zal wordengestandaardiseerd.In RFC822 is vastgelegd datalleenheadernamendie
beginnenmet`X-' doorgebruikerszelf mogenwordenbedacht.Emailsoftwaremagin
principeaandezeuserheadersgeenechtebetekenistoekennen.De header̀ X-Planet:
Terra' magduszonderproblemendoormijzelf aaneenemailtjewordentoegevoegd.
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12.5 Email body

Notities

Voordebodyvaneenemailberichtgeldeneigenlijknagenoeggeenregels.Alle tekstna
deeerstelegeregel in hetberichtwordt opgevatalsbody. De berichtformaatstandaard
spreektzichnietechtuit overdestructuurvandebody, alleendatdezebestaatuit regels
vanASCII karaktersafgeslotenmeteenCRLF. Demaximalelengtevanderegelswordt
beperktdoorhettransportprotocol(SMTP)enis duizendkarakters.
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12.6 Email adressen

Notities

Eenbelangrijkonderdeelvan de Internetemail standaardenwordt gevormd door het
formaatvan eenInternetemail adres. De RFC 822 standaardspreektzich niet echt
uit over hetdaadwerkelijke formaatvan eenemail adres.Wel wordener enkelehea-
dersbeschrevenwaarinadressenstaan(zoals`From:', `To:' en`Reply-To:') maarhet
preciezeformaatwaaraandeadressendienente voldoenwordt hier niet uitgebreiduit
de doekengedaan.Dit komt omdatemailadresseringniet zozeereente makenheeft
methetformaatvanhetberichtmaarmethetprotocolwatdeberichtenverstuurt.RFC
822compliantberichtenkunnenop diversemanierenwordenverstuurd(bijvoorbeeld
SMTPof UUCP)enbeidemanierenkennenhuneigenadresseringsstructuur. In prin-
cipeis eenemailadresalleswat doordelokaleemailprogrammatuurwordt begrepen.
Hierdoormagin principeiedereInternetsite zijn eigenadresstandaardenvaststellen.
Verschijnselenalsgenesteadressenendergelijkewordenhierdoormogelijkgemaakt.

De adressendie doorgaansin Internetemail wordengebruiktzijn die van het SMTP
protocol.DezeSMTPemailadressenhebbenhetformaatsomeone@somewhere. Hier-
bij is someonedebenamingvaneengebruikerof eenpostbusensomewhere eenindi-
catievanwaardie postbusuithangt,meestaleenInternetnodeof domainnaam.Aan
someonemaggeenbetekeniswordentoegekend.Meestalis hetdegebruikersnaamvan
eengebruikeropeensysteem,maardit hoeftniet. Deinterpretatievansomeonekanen
magalleenwordengedaandoordeemailsoftwareopdeeindbestemming.

De email RFC's schrijvenvoor dat op iedereInternetemail node(hub) eensomeone
aanwezigmoet zijn met de naam`postmaster'. Dit is de postbus naarwie berich-
ten/vragenkunnenwordengestuurddie te makenhebbenmetdeemail systemen.Zo
stuurtde meesteemail softwarefoutberichtendie gerelateerdzijn aande verzending
vanemail(ook) naarde`postmaster'vanhetsysteemin kwestie.
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12.7 Email adresvoorbeelden

Notities

OpdeslidestaaneenaantalvoorbeeldenvangeldigeInternetemailadressen.
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12.8 Email enhet netwerk

Notities

De kernvanemailzit hemnatuurlijk in hetverzendenvanberichtendoorhetnetwerk.
Het geheleInternetemailsysteemis onderte verdelenin driecomponenten:

1. MUA - Mail UserAgent
Het userinterfacevanemail.

2. MTA - Mail TransportAgent
De componentdiezorg draagtvoorverzendingvanberichtendoorhetnetwerk.

3. PO- PostOf�ce
Decomponentdieberichtenvandezenodeopslaattot zedoordegebruikerwor-
dengelezen

De geheleInternetemail functionaliteitwordt gebodendoor het samenspelvan deze
driecomponenten.
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12.9 Mail UserAgent

Notities

DeMUA is hetgebruikersinterfacevanInternetemail.Via dezecomponentmaakteen
gebruiker nieuweberichten,verzendtze en leesthij/zij ontvangenberichten.MUA's
communicerenmetdeMTA'svoor hetverzendenvanberichten.Hierbij gaatdeMUA
ervanuit datdeMTA zorgdraagtvoordeverderea�evering.ZodradeMUA hetbericht
bij deMTA heeftgedroptwordt hetalsverzondenbeschouwd.MUA's communiceren
tevensmetdePO'svoorhetophalen/verwijderenvanontvangenberichten.

De MUA is volledig verantwoordelijk voor het formatterenvanhetbericht(RFC822
standaard).Hiertoebevat de MUA meestaleeneditor voor het ingeven van nieuwe
berichten.SommigeMUA's bevatteneeneigenberichtendatabasewaarinontvangen
berichtenwordenopgeslagen.Dit soortMUA's verwijdert meestalde ontvangenbe-
richtenmeteenuit dePO.

VoorbeeldenvanMUA'szijn hetUNIX mail programma,elm,PINE,Eudora,Netscape
Mail, Microsoft InternetMail endeMS Exchangeclient.
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12.10 Mail Transport Agent

Notities

InternetMTA'sdragenzorg voorverzendingvanmail doorInternet.MTA'sontvangen
berichtenvanMUA'senandereMTA's. EenMTA dieeenberichtontvangtbepaaltwat
de eindbestemmingis van hetbericht. Indien de huidigenodede eindbestemmingis
levertdeMTA hetberichtaf bij hetlokalePO.Als dehuidigenodenietdeeindbestem-
ming is bepaaltdeMTA denodewaarhetberichtnaartoemoetenstuurthetbericht
naardie MTA. Alhoewel debasisfunctiesvanMTA's tamelijk eenvoudigzijn kunnen
MTA's al met al behoorlijk complexe programma's worden. Veel MTA's kunnenbe-
richtenaanverschillendetypenMTA'senPO'sa�everen.

Email gatewayszijn in principeMTA's die de ontvangenberichtenconverterennaar
eenanderformaatenvervolgensa�everenbij hetandereemailsysteem(POof MTA).

Verreweg debekendsteInternetemailMTA is `sendmail'.Dit pakket wordt standaard
meegeleverdmetdemeesteUNIX systemen.Wat sendmailzo bijzondermaaktis de
combinatievan:

� ongekendekracht

� ongekendecomplexiteit

� ongekendesecuritybugs

Ter illustratie: eenaantalvan de bekendsteUNIX leveranciersgeven geensupport
op sendmailindien de standaardmeegeleverdecon�guratie �le door de beheerderis
aangepast!

AndereInternetMTA'szijn:
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1. smail
Eenmindercomplexevervangingvansendmail.

2. MS ExchangeServer

3. PostalUnion
GatewaynaaronderandereMS Mail.
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12.11 PostOf�ce

Notities

De derdecomponentin het Internetemail gebeurenwordt gevormd door het post-
kantoor. Dezecomponenthoudtberichtenvastvoor gebruikersvandezeemail node.
MTA's leverenberichtenaanhetPOaandie dezevervolgensop eenof anderemanier
opslaatenvervolgensopverzoekweerdoorgeeftaandeMUA.

POkunnenheeleenvoudigecomponentenzijn. In UNIX bestaatdePObijvoorbeelduit
bestandenin dedirectory/var/mail.UNIX MUA'skunnendezebestandenrechtstreeks
raadplegen.MTA'skunnenmethetprogrammàmail.local' berichtenaandebestanden
toevoegen.EenvoorbeeldvaneencomplexerPOis deMicrosoftExchangeServerdie
er eengeheeleigendatabaseopnahoudtvoor hetopslaanvanberichten.
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Email communicatieprotocollen
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13.1 Email communicatieprotocollen

Notities

In dezemodulewordtdewijze waaropdeverschillendecomponentenmetelkaarcom-
municerenbehandeld.
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13.2 Communicatie

Notities

In eenInternetemailomgeving vindt devolgendecommunicatieplaats:

1. MUA - MTA, voorhetverzendenvannieuweberichten

2. MUA - PO,voorhetophalenvanontvangenberichten

3. MTA - MTA, voorhetdoorzendenvanberichtendienognietophuneindbestem-
mingzijn.

4. MTA - PO,voorhetopslaanvanberichtendieophuneindbestemmingzijn aan-
gekomen.

Om componentenvan verschillendallooi met elkaarsamente laten werken zijn de
SMTP, POPen IMAP protocollengestandaardiseerd.Dezeprotocollenvormeneen
standaardmanierwaaropberichtentussencomponentenkunnenwordenuitgewisseld.
Hierbij wordt SMTP gebruiktvoor het verzendenvan berichten,POPvoor het opha-
len vanberichtenen IMAP kanvoor beidewordengebruikt. Los vandezestandaard
protocollenkunnencomponentennog proprietarywijzen hebbenvoor het verzenden
of ophalenvanberichten.

13.2.1 MUA - MTA

DecommunicatietussenMUA enMTA geschiedtophetmomentdatdegebruiker(via
de MUA) eennieuw bericht heeftgemaakten wil verzenden.De MUA neemtdan
contactop metdeMTA enlevert hetberichtdaaraan.DaariedereInternetmail MTA
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hetSMTPprotocolondersteuntis dit éénvandemeestvoor dehandliggendemoge-
lijkhedenvoor de communicatietussenMUA en MTA. De meestePC MUA's, zoals
NetscapeMail en Eudora,gebruikendanook SMTP om mail bij de gecon�gureerde
MTA af te leveren.SommigeMUA'skunnenslechtsmetéénsoortMTA praten.In dat
geval kandeMUA eenMTA-speci�ekemethodegebruikenomhetberichtbij deMTA
af te leveren.Het UNIX mail commandoroeptbijvoorbeeldrechtstreekshetsendmail
commandoaanomzodoendehetberichtin demail queuevandelokaleMTA tekrijgen

13.2.2 MUA - PO

Eenanderefunctionaliteit van de MUA is het lezenvan ontvangenberichten. Deze
berichtenwordendoordeMTA's ontvangenen in dePOgeplaatst.De communicatie
tussenMUA enPOkanopdriemanieren:

1. POPprotocol

2. IMAP protocol

3. Proprietarymethode

Zowel hetPOPalshetIMAP protocolzijn gestandaardiseerdeprotocollenomoverhet
netwerkte communicerenmet eenPO. Van dezetweeprotocollenis POPverreweg
hetpopulairst.IMAP, alhoewel completerentechnischsuperieur, is nogbijnanergens
ge�mplementeerd.Vrijwel alle PC MUA' maken gebruikvan het POPprotocolom
toegangtekrijgentot hetPO.OokhiergeldtdatsommigeMUA'sslechtsmetéénsoort
PO kunnensamenwerken. Het UNIX mail commandogebruiktgeenPOPof IMAP
maarkijkt rechtstreeksin dePObestanden(in de/var/maildirectory).

13.2.3 MTA - MTA

CommunicatietussenInternetMTA's gebeurtvolgenshetSMTPprotocol. EenMTA
dieeenberichtontvangtmetSMTPcontroleertof hij heteindpuntis vanhetbericht.Zo
jadanwordthetberichtvia eenzogenaamdedeliverymethodin hetgecon�gureerdePO
geplaatst.Is hetberichtnogniet op deeindbestemmingdanwordt het in deuitgaande
mail queuegeplaatst.EenMTA heeftin principeniet doorof hij eenberichtontvangt
vaneenMUA of vaneenandereMTA.

13.2.4 MTA - PO

Zodrahetberichtopdeeindbestemmingis aangekomenzaldeMTA aldaarhetbericht
in dePOplaatsen.Alhoewel hetIMAP protocolhiervoor in principegeschiktis wordt
dit nog vrijwel nergenstoegepast. De communicatietussenMTA en PO is vrijwel
altijd opnon-standaardwijze ge�mplementeerd.HeelvaakwordtdeMTA enPOfunc-
tionaliteitdooréénsoftwaresysteemgeboden(bijvoorbeeldMS ExchangeServer).De
sendmailMTA daarentegenkanwordengecon�gureerdmetdemethodevolgenswelke
eenberichtin dePOmoetwordengeplaatst(dezogenaamdedeliveryagentof delivery
method.
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13.3 SMTP

Notities

Het SMTP protocolis dushet protocolvoor het verzendenvan berichtendoor Inter-
net. Het protocolwordt begrependooralle InternetMTA's ende meesteMUA's. De
volledigespeci�catievanhetprotocolis neergelegdin RFC821.

KenmerkendvoorSMTPis deoverwegendesimpelheidvanhetprotocol.Hetprotocol
is gebaseerdop ASCII commando'senantwoorden.Hierdooris hetbijvoorbeeldmet
eentelnetprogrammahandmatiguit te voeren.Het standaardRFC821protocolkan
wordengebruiktom RFC 822 compliantASCII berichten,bestaandeuit regelsmet
eenmaximalelengtevan duizendkarakters,te verzenden.UitbreidingenaanSMTP
staanonderanderehetverzendenvan8 bitskarakterstoe.DebekendeMTA welkoms-
boodschap“220 ESMTPspokenhere”verteltdeverzendendeMUA/MTA datSMTP
uitbreidingenzijn ge�mplementeerd.



162 HOOFDSTUK13. EMAIL COMMUNICATIE PROTOCOLLEN

13.4 SMTP sessie1

Notities

Op dezeendevolgendeslidestaaneeneenvoudigeSMTPsessieweergegeven. Deze
sessieis met de handuitgevoerddoor eentelnetnaarpoort 25 van de OSPmail hub
(gatekeeper.osp.nl).SommigeMUA'skennenoptieswaarmeehetverslagvandeSMTP
sessiekanwordeningezien.

Na hetopzettenvande verbindingverteltde mail server wie hij is. Het initiatief ligt
vervolgensbij de client die zich met het `HELO' commandomoet aanmelden.De
serverantwoordvervolgensmeteen“250 ... pleasedto meetyou” melding.Deverzen-
ding kanbeginnen.De client geeftvervolgenseen`MAIL FROM' commando.Hier-
meewordt gespeci�ceerdwie de afzendervan het bericht is. De MTA reageertmet
een“250 ... ok” melding. Vervolgenskomenéén of meer`RCPTTO' commando's
waarmeedegeadresseerdenwordengespeci�ceerd.
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13.5 SMTP sessie2

Notities

Vervolgensgeeftde client het `DATA' commando.De MTA antwoord nog met wat
instructies,maarin principevolgt nu gewoon het bericht in RFC 822 formaat,eerst
deheaders,gevolgd dooreenlegeregel endebodyvanhetbericht.Het berichtwordt
afgeslotendoor eenregel met eenenkele `.'. Regels in het berichtdie beginnenmet
een`.' wordenvoorzienvan eenextra `.' om te voorkomendat eendergelijke regel
perongelukhetSMTPDATA protocolbëeindigt(characterstuf�ng). Als deMTA het
berichtaccepteertreageerthij meteen“250 .. messageacceptedfor delivery” response.
We kunnennu vervolgenmethetvolgendebericht(`MAIL FROM' commando)of de
SMTPsessiebëeindigenmethet`QUIT' commando.
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13.6 SMTP eigenschappen

Notities

De in het SMTP voorbeeldbehandeldeSMTP commando's zijn ook zo ongeveerde
enigecommando's in hetSMTPprotocol.Het protocolvoorzietdusniet in:

� Authenticatie
DeSMTPclienthoeftzichniet teauthenticeren.DeMTA weetmetwelkeclient
nodehij communiceert(getpeername()socket functie) maarverderer is geen
informatiebeschikbaarover de verzendendeMUA/MTA. Ook het email adres
vandeafzenderwordtniet gecontroleerdmaarasis doorgegeven.

� Encryptie
Het berichtgaatcleartext doorhet Internetenis daardoorgevoelig voor a�uis-
terenenongeautoriseerdewijzigingen.

EenanderkenmerkendeeigenschapvanSMTPis datalleendeontvangendeMTA opde
eindbestemmingvaneenberichtdegeldigheidvanhetemailadreskancontroleren.Er
is immersgeencentraledatabasemetdaarindegeldigepostbusidenti�caties(someone)
van eensysteem. Indien eenfout wordt gemaaktin de naamvan de geadresseerde
wordt de email teruggestuurddoor de voorlaatsteMTA in het pad. We noemendit
verschijnseleenmail bounce.
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13.7 POP

Notities

HetSMTPprotocolis alleengeschiktvoorhetverzendenvanemailberichten.Voorhet
ophalenvanberichtenis duseenanderprotocolnodig: POP, hetPostOf�ce Protocol.
In éénoogopslagis teziendathethiereenbroertjevanhetSMTPprotocolbetreft.Met
hetPOPprotocolkaneenMUA contactmakenmeteenPOendezeondervragen.In
tegenstellingtot SMTPmoeteenPOPclientzichautenticerenmeteengebruikersnaam
en wachtwoord. Verderkent POPwat meercommando's waarmeebijvoorbeeldhet
aantalberichtenkan wordenopgehaald,de groottevan de berichtenen waarmeeeen
berichtkanwordenverwijderduit dePO.

POPis gespeci�ceerdin RFC 1725. Het is momenteelhet meestgebruikteprotocol
voor hetophalenvanberichtenuit PO's enwordt onderanderetoegepastdoordepo-
pulaireInternetemailapplicatiesvoor PC's. POPserver softwareis verkrijgbaarvoor
onderanderehetUNIX besturingssysteem(public domain). Hiermeekan eenUNIX
PO(/var/mail)toegankelijk wordengemaaktvia POP.
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13.8 POPsessie1

Notities

Op dezeendevolgendeslide is te zienhoeeenPOPsessieverloopt.Ook dezesessie
is weerhandmatiguitgevoerdmet het telnetcommando(well known poort 110). De
onderstreeptecommando'szijn doormij ingetoetst,deoverigetekstzijn deresponses
vandePOPserver. Het berichtwat hiermetPOPwordt opgehaaldis hetzelfdebericht
wat in hetSMTPvoorbeeldis verstuurd.Merk op datdeMTA in kwestie(sendmail)
zelf aardigwat headersaanhetberichtheefttoegevoegd.
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13.9 POPsessie2

Notities
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13.10 POPeigenschappen

Notities

Net als SMTP staatPOPniet bol van de luxe features. Zo wordende opgehaalde
emailberichtencleartext overhet tussenliggendenetwerkverstuurd,metalle gevaren
vandien. Wel moeteenPOPgebruiker zich met eenuseriden password bij de POP
serverauthenticeren.Ookdit password gaatechteronversleuteldoverhetnetwerk!
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13.11 IMAP

Notities

Eenwatnieuwerprotocolopdit gebiedis IMAP, hetInternetMessageAccessProtocol.
IMAP lijkt quastructuurveelopPOP, maaris veeluitgebreider. Zo ondersteuntIMAP
onderanderehet op afstandaanmaken en verwijderenvan postbussenin PO's. Ook
kunnenberichten(zonderzeoptehalen)wiordendoorzochtopsleutelwoorden.IMAP
wordt voorzover ik weetnogvrijwel nergenstoegepast.
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14.1 Randverschijnselen

Notities

In dezemodulewordendiverseonderwerpenop hetgebiedvanInternetemailbehan-
deld.
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14.2 Van email adresnaar mail host

Notities

Éénvandevragendie we nogniet aandeordehebbengesteldis: “hoe weeteenMTA
naarwelke MTA eenberichtmoetwordengestuurd?”.Tot nu toe hebbenwe steeds
gestelddateenMTA eenberichtkrijgt aangeleverdendatdezeweetwat ermeedient
te gebeuren.Internetmail routeringwordt gestuurddoor:

1. De con�guratievandeMTA

2. Het emailadres

3. Informatiediezit opgeslagenin deDomainNameServer (DNS)

Het is meestalmogelijk om MTA's te con�gurerenom alle ontvangenemailonmidde-
lijk doortesturennaareenandereMTA. Dit verschijnseldoetzichmeestalvoor in een
netwerkmetmeerderemachinesdie iederalsMTA opzoudenkunnentreden(meestal
bij UNIX machines).In zo'n geval willen we waarschijnlijkalle wat meerintelligente
emailaktiesbij eencentraleMTA (mail hub)beleggen,enmoetenalle andereMTA's
ontvangenberichtennaardecentraleMTA versturen.

De MTA die zich verantwoordelijk voelt voor de verzendingkijkt vervolgensindrin-
gendnaarhetemailadresvandegeadresseerde.Dezeis gesteldin hetformaatsome-
one@somewhere. Hierbij is somehwere eenindicatievaneenInternethostof domain
naam.De MTA doetvervolgenseenDNS lookupvoor somewhere. Herinner:deDNS
is deInternetbredegedistribueerdedatabasewaarinhostnamenenIP-adressenaanel-
kaarzijn gekoppeld. DNS'senkunnenechterook zogenaamdeMX recordsbevatten.
DezeMX recordsbeschrijvennaarwelkemail hubemailvooreenbepaaldenodemoet
wordengestuurd.
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De MTA doetallereersteenMX lookupvoor somewhere. Indiendezeslaagtheeftde
beheerdervan somewhere gespeci�ceerdnaarwelke nodesde email voor somewhere
moetwordegestuurd.In datgeval zetdeMTA eenSMTPsessiemetdeMTA vande
mail hub op en verzendhet bericht. Indien er geenMX recordsvoor somewhere te
vindenzijn doetdeMTA eenA record(IP adres)lookup. Indiendezeslaagtis het IP-
adresvansomehwere bekendenwordt hetberichtdoormiddelvanSMTPverzonden
naardeMTA vansomewherezelf. IndiengeenMX of A recordsvansomewherebekend
zijn faaltdeverzending.

Dit mechanismebetekent dusdat email voor eenbepaaldenodeniet per de�nitie op
die nodehoeft te wordenafgeleverd. SysteembeheerderskunnenmetMX recordsin
deDNS regelendatemail op anderenodeswordt afgeleverd. Dit vergemakkelijkt de
implementatievanInternetemailaanzienlijk.De somewhere in eenemailadreshoeft
dusook geenbestaandenodete zijn. De DNS staattoe dat er MX recordsbestaan
voor nodeswaarvoor geenA recordszijn gede�nieerd.Hiermeekunnenemailadres-
senwordengebruiktdie niet zijn gekoppeldaande daadwerkelijke fysieke machines
waaropde email binnenkomt en wordt verwerkt. Wel is het altijd noodzakelijk dat
somewhere eenQDN (Quali�ed DomainName)vanheteigengeregistreerdeInternet
domainis. Hetemailadres“josv@osp”heeftgeenInternetbredegeldigheidomdatde
MTA'sopdeDNS ondervragingvoor `osp' geensucceszoudenboeken.
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14.3 DNSrecords

Notities

MTA's gebruikendusdeDomainNameServer om uit te vindennaarwelke MTA een
emailberichtmoetwordengestuurd.HiervoorgebruiktdeMTA MX (Mail eXchanger)
recordsenA (Address)records.EenMTA doeteersteenMX query. DeDNSstaathet
toe om voor eennodeof domainmeerdereMX recordste speci�ceren. In dat geval
wordendeMX recordsgesorteerdnaarafnemendeprioriteit. De MTA probeerteerste
het bericht te verzendennaarde mail exchangermet de hoogsteprioriteit (met het
laagstegetal).Mocht dezeom eenof andereredenhetberichtniet kunnenaccepteren
dan probeertde MTA de volgendemail exchangeruit de lijst en zo voort. Via dit
mechanismekunnendusvoor eennodeof domainfall backmail exchangersworden
gespeci�ceerd.IndiendeprimaireMTA uitvalt verstuurtderestvanInternetdeemail
naarde volgendemail exchangeruit de lijst. Dezekan wordengecon�gureerdom
de mail vast te houdenof na verloop van tijd door te sturennaarde primaire mail
exchanger. Veel Internetprovidersdraaienop verzoekeenfall backmailer voor de
aangeslotenklanten.
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14.4 DNSrecordsvoorbeeld

Notities

Op de slide staaneenaantalvoorbeeldenuit de DNS con�guratie. DNS con�guratie
�les hebbenhelaaseennogalobscuurformaatmaarde essentieis hoopik duidelijk.
De con�guratie van MTA en DNS kannogweleensgevoelig zijn. Verkeerdgecon�-
gureerdeprogrammatuurkanmail loopstot gevolg hebben.Hierbij dwalenberichten
oneindiglang door Internet,hoppendvan MTA tot MTA zonderooit het einddoelte
bereiken.Eenhieraanverwantverschijnselis datvandemail storm. Dit komtnogwel
eensvoor alstweeMTA's zijn gecon�gureerdom berichtenautomatischte bevestigen
enzedeontvangstvanelkaarsontvangstbevestigingengaanbevestigen.

De `@' in bovenstaandevoorbeeldstaatin de plaatsvan de zonenaam̀osp.nl'. Al-
le email voor someone@osp.nlwordt dusafgeleverdbij de node`gatekeeper.osp.nl'.
Mochtdezetijdelijk nietbeschikbaarzijn danwordtdeemailafgeleverdbij `sun.osp.nl'.
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14.5 Aliassen

Notities

Eenfunctie van veel Internetemail softwarezijn “aliassen”. Ik doel hier op de mo-
gelijkheid om meerdereemail adressenaf te beeldenop één of meerpostbussen.Zo
wijzendeemailadresseǹjos@osp.nl',̀ Jos.Visser@osp.nl'en`J.C.W.Visser@osp.nl'
allemaalnaaréénendezelfdepostbus(namelijkdie van`josv@osp.nl').Aliassenzijn
doorgaanseenfunctievandeMTA of vandePO.

Specialealias functies zijn die van de groepsaliassenen programma-aliassen.Bij
groepsaliassenwordt eenemail adresafgebeeldop meerderepostbussen. Hierdoor
wordt eenemailberichtin meerderepostbussengestopt.Het emailadres̀ mt@osp.nl'
is bijvoorbeeldafgebeeldop`erik@osp.nl',̀ frans@osp.nl'en`josv@osp.nl'.DeMTA/PO
softwarezorgtervoordathetberichtmeerderekerenwordtafgeleverd.SommigeMTA
softwareis zelfsin staatomnaaraanleidingvaneenaliasconversieeenberichtdoorte
sturennaareenandereMTA.

Programma-aliassenis demogelijkheidvanMTA/POsoftwareom eenbinnenkomend
bericht te latenverwerken door eenprogramma.Met namede UNIX/Internet MTA
sendmailis hierin eenster. Op basisvandezefaciliteit zijn eengrootaantalprogram-
ma's ontwikkeld, de zogenaamdemail robots. Met mail robotskunnenbijvoorbeeld
`mailing lists' wordenonderhouden.Mailing lists zijn applicatieswaarbij emailtjes
naarde mailing list automatischwordendoorgestuurdnaaralle ledenvan de mailing
list. De bekendstemailing list robotszijn `listserv' en`majordomo'. Mail robotszijn
extreemgevoeligvoor beveiligingsproblemen.
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14.6 Forwarding

Notities

Eenaanaliassenverwantonderwerpis `forwarding'. Hiermeebedoelenwe hetdoor-
sturenvanberichtennaaréénof meeranderemailadressen.DoordatdemeesteUNIX
als kant-en-klareMTA/PO's wordenafgeleverd is iedereUNIX machinemeestaleen
mail hub. Dit zou betekenendat ik op iedereUNIX machinewaaropik eenuserid
heb(veletientallen)ik email zoukunnenontvangen.Om te voorkomendat ik iedere
ochtendvelemachineslangsmoetomemailte lezencon�gureerik iederemachineom
mijn email door te sturennaareencentraalverzamelpunt.In UNIX kan dit tamelijk
eenvoudigdoorhetaanmakenvaneen`.forward' bestandin mijn homedirectory. De
inhoudvan het `.forward' bestandzijn de email adressenwaarnaartoede email moet
wordendoorgestuurd.

Het grote verschil tussenaliassenen forwarding is dat forwarding meestaldoor de
individuelegebruiker kan wordengeactiveerd,terwijl aliassenmeestaldoor de mail
beheerdermoetenwordenaangemaakt.SommigeMTA's voorziendoorgestuurdepost
vanapartè Resent-'headersom aante gevendathetberichtis doorgestuurd(zie RFC
822).
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14.7 Adr esherschrijving

Notities

Eenanderefeaturedienogwel eensdoorMTA'swordtgebodenis adresherschrijving.
Met namedeUNIX Internetmail MTA sendmailis hierindeabsolutekampioen.Adres
herschrijvingishetconceptdatdeMTA deemailadressenvanafzenderengeadresseer-
denwijzigt alvorenshetberichtvoor nadereverzendingin overweging te nemen.Dit
is bijvoorbeeldhandigom interneadresconventiesaf te latendwingendoordeMTA.

Neem bijvoorbeeldeen organisatiemet een aantalUNIX machines. Normaal ge-
sproken fungeertiedereUNIX machineals MTA en PO. Als ik eenmailtje compo-
neeren verstuurmet eenvan de beschikbareMUA's op de UNIX machine`arena'
danzal de UNIX MUA de afzendernormaalgesproken noterenals `josv@arena'of
`josv@arena.myorg.nl'. Als deontvangervanhetberichtmetzijn/haarMUA eenant-
woordcomponeertdanwordtdit antwoordgeadresseerdan`josv@arena'of `josv@arena.myorg.nl'.
De problemenhiervanzijn meerledig:

1. Het berichtzal wordenafgeleverdbij demachinè arena'. Als dezeUNIX ma-
chinewordtvervangenkanhetantwoorddusnietwordenafgeleverd.Demeeste
organisatieswillen echteralle binnenkomendeemailop ééncentralemailserver
binnenlatenkomen. Dit kanook metMX recordswordenafgedwongen,maar
dat heeft tot gevolg dat de MX recordsook moetenblijven bestaannadatde
machineis afgevoerd.

2. Hetemailadres̀ josv@arena'kannietbuitenhetmyorg.nldomainwordenge�nterpreteerd.

Veel organisatieshebbenals conventiedat email adressenvoldoenaande standaard
`someone@domain',dusin dit geval `someone@myorg.nl'. Éénvandemanierenom
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dit te realiserenis hetherschrijvenvandeafzenderadressendoordeMTA. Dezedient
dande afzendersaante passenaande adresconventies. Hierdoor lijkt alle mail van
dezeorganisatieafkomstiguit `myorg.nl', ongeachtvanwelkemachinezeuiteindelijk
zijn verstuurd.

Eenandervoorbeeldvan adresherschrijvingis het gebruikvan genesteadressen.In
eenaantalgevallenwillen we het wellicht toch mogelijk makenom email af te laten
leverenbij eenanderemachinedande centralemail server. In dat geval kunnenwe
bijvoorbeelddergelijke mail adresserenaan`josvberichtafgeleverd bij de MTA van
myorg.nl (op basisvan de MX of A recordsvoor myorg.nl). We kunnendezeMTA
con�gurerenomdit adreste herschrijvennaar`josv@arena'endandoorte sturen.
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14.8 MIME

Notities

EenbehoorlijkebeperkingvandetraditioneleRFC822berichtenstandaardis dater in
principealleenmaarASCII (7 bit) tekstenin debodyvanhetberichtkunnenworden
meegestuurd. Modernehard- en software hebbenhet mogelijk gemaaktom zonder
problemenook anderedan tekstueledatate manipuleren(multimedia). Het is dan
natuurlijkgewenstomdezenietASCII dataookvia Internetemailtekunnenversturen.

Vroeger werd dit meestalgedaanmet het `uuencode/uudecode'protcol. `uuencode'
is eenUNIX commandowaarmeeeenbinair bestandkanwordenomgevormdtot een
transporteerbaartekstbestand.Uuencodedoetdit door de binairedataom te vormen
tot leesbareASCII karakters. Hierdoor wordt het bestandaanzienlijkgroter omdat
er gemiddeldmeerdanéén ASCII karakternodig is om eenbyte te coderen.De te-
genhangervanuuencodeis uudecode.Het uudecodecommandovoertdeomgekeerde
bewerkinguit enherstelthetoriginelebestand.Het nadeelvanuuencode/uudecodeis
dathethandmatigebewerkingenzijn dieniet in deMUA zijn ge�ntegreerd.

Hedentendagewordtvoorhetversturenvanniet-ASCIIdataperInternetemailmeest-
al gebruikgemaaktvan meerrecenteuitbreidingenaande email standaarden.Deze
uitbreidingenstaanbekendonderdenaamMIME: MultipurposeInternetMail Exten-
sions.MIME is gestandaardiseerdin RFC1521en1522.NieuweMIME toepassingen
(MIME types)wordenin eigenRFC's gestandaardiseerd.MIME maakthetmogelijk
om in de body van eenemail berichtallerlei non-ASCII datain te sluiten. De MI-
ME standaardis zodanigopgestelddatMIME berichtenvia standaardSMTPkunnen
wordenverstuurd.De MIME standaardis eenberichtenstandaardenvereistdusgeen
uitbreidingenaanhettransportprotocol.
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14.9 MIME structuur

Notities

MIME introduceerteenaantalnieuweRFC 822 headers.De aanwezigheidvan deze
headersverteltdeMUA dater sprake is vaneenMIME bericht. De `MIME-Version'
headeris hiervoor de belangrijksteaanwijzing;dezegeeftaanvolgenswelke versie
vande MIME standaardhet berichtis opgemaakt.EenMIME berichtbevat ook een
`Content-Type' header. Dezeheadergeeftaanuit wat voor soortdatadebodybestaat.
EencompleetMIME type bestaatuit eentype, eensubtypeen optioneeleenaantal
parametersvoor het type. De MIME compatibleMUA interpreteerthet typeengeeft
dedataopengeschiktewijze weer.

AangezienMIME berichtenmetstandaardMTA's moetenkunnenwordenverscheept
moetde body op eenbepaaldemanierwordenbewerkt voordathet aande MTA kan
wordenaangeboden.De header̀ Content-Transfer-Encoding' geeftaanmetwelk me-
chanismededatais omgevormdtot transporteerbaretekst.DeontvangendeMUA dient
dezebewerkingomtekerenvoordatdeorginele(non-ASCII)dataweerbruikbaaris.

MIME typesen `transferencodings'zijn Internetbreedgestandaardbij de Internet
AssignedNumbersAuthority (IANA).
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14.10 MIME headervoorbeelden

Notities

Op de slide staaneenaantalvoorbeeldenvan MIME typesen transportcoderingen.
EenMIME compatibleMUA interpreteertdezeen kandusde ingeslotendataop een
vantoepassingzijndemanieraandegebruiker tonen.IndieneenbepaaldMIME type
niet kanwordenondersteund(bijvoorbeelddoorhetontbrekenvanbepaaldehardware
mogelijkhedenzoalsgraphics,geluidof video)slaatdeMUA dedatameestalop in een
disk bestand.

EeninteressantMIME type is `multipart/mixed'. Dit typegeeftaandater in debody
van het berichtmeerdereMIME gecodeerdecomponentenaanwezigzijn. De MUA
heeftdandeverplichtingomdezeonderdelenuit debodyte vissenentepresenteren.

Het bekendsteMIME transportmechanismeis `base64'.Dit is eenmethodevoor het
(de)coderenvanbinairedatawaarbij voor iedere6 bits uit de binairedataeenASCII
karakterin de reeks`A-Za-z0-9+-' wordt gesubstitueerd.De base64methodewordt
ook gebruiktdoorandereInternetstandaardenvoor hetcoderenvanbinairedata.
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14.11 MIME aandachtspunten

Notities

Om van MIME gebruikte kunnenmaken is eenMIME compatibleMUA nodig. De
meestePC MUA's ondersteunenMIME volledig. Ook voor UNIX en anderebestu-
ringssystemenzijn MIME compatibleMUA'svoorhanden.Emailgatewaysdienenook
MIME te ondersteunenvoor hetheenenweerconverterenvan`attachments'en inge-
slotenobjecten.

MIME maakthet mogelijk om grotehoeveelhedendatagemakkelijk in te sluitenen
per email te verzenden.De hiervoor benodigdeInternetbandbreedtekan aanzienlijk
oplopen. Denk hierbij niet alleenaannetwerkcapaciteitmaarook aande benodigde
disk ruimteopdeMTA's.

BepaaldeMIME typeszijn gevoeligvoormisbruik.Zo isereenMIME type`message/external-
body' wat aangeeftdat de eigenlijke body van het berichtapartdoor de MUA moet
wordenopgehaald.De parametersvandit typevertellenmetwelke methodedebody
moetwordenopgehaald(bijvoorbeeldftp). Als deMUA dit automatischdoetbestaat
de kansdat eensnoodaardeenMIME bericht verstuurtmet daarinde opdrachtom
automatischeenbestandop te halenen op de harddisk op te slaan.Dit is natuurlijk
eenprachtigemanierom virussente verspreiden.AndereMIME typeswordendoor
zeerkrachtigeinterpretersverwerkt. Dezestaansomshetopnemenvancommando's
enmacroaanroepenin dedatatoe(Postscript,Word documenten).
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15.1 Email beveiliging

Notities

In dezemodulegaanwe in opdediversebeveiligingsaspectenvanInternetemail.
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15.2 Beveiligingsproblemen

Notities

Gedurendedeshopis al meerderekerenaangestiptdatde Internetemail standaarden
niet zijn ontwikkeldvoor zekereenveiligeberichtenuitwisseling.Op deslidestaande
verschillendecategoriëenbeveiligingsaandachtspunten.In dekomendeslidesworden
dezestukvoor stukbehandeld.

Eenspecialecategoriebeveiligingsproblemenwordt veroorzaaktdoorbugsin, enpro-
blemenmet, de email software. Met namesendmailstaaterombekenddat het een
goudmijn aanbeveiligingsproblemenvormt. De enormecomplexiteit van sendmail
maakthet vrijwel onmogelijkom dit pakket goeden foutvrij te con�gureren. Deze
problemenwordenniet veroorzaaktdoor foutenin de standaardenmaarzijn eenge-
volg vandeimplementatieervan.
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15.3 Denial of service

Notities

EenbekendInternetverschijnselis de`mail bomb'. Eenmail bombis eenberichtvan
enkelemegabytesgrootwat naareenMTA wordt gestuurd.MTA's beperkenmeestal
degroottevanberichtenniet,metalsgevolg datdedisksvandeMTA endePOal snel
vollopenwanneermeerderebommenwordenverstuurd.Zodradedisksvol zittenis de
MTA/PO niet meerin staatom berichtente ontvangenof te versturen.Zich misdra-
gendeInternetgebruikerswordendoor hun medegebruikersnogaleensmeteenmail
bombardement̀gestraft'. Dit overkwambijvoorbeeldeenAmerikaansadvocatenkan-
toorwat tegenderegelsin adverteerdein USENETnieuwsgroepen.

De oplossingvoor dit probleemmoet wordengezochtin de MTA. Slechtsweinig
MTA'sondersteunenechterfaciliteitenopdit gebied.
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15.4 Privacy

Notities

Eenanderbekendprobleemvan Internetemail is dat de berichtenclear text worden
verstuurden opgeslagen.Dit betekentbijvoorbeelddatde systeembeheerdersvande
MTA's en PO's de berichtenzonderproblemenkunneninzien. Wat mindervoor de
handliggend, maarnog steedsmogelijk, is dat hackersdie rechtstreeksop Internet
verbindingenmeekunnenkijken (via packet sniffers) de inhoudvan het bericht tot
zich kunnennemen.

Deoplossinghierwordtgebodendoorhetgebruikenvanencryptie.Verreweg hetbeste
is natuurlijk als het bericht `end-to-end'wordt versleuteld.Bekendemogelijkheden
hiervoor zijn PEM enPGP(wordenverderopbehandeld).Eenandere(mindere)optie
is om de communicatietussenMTA's te versleutelen.Dit kan bijvoorbeelddoor het
SMTPprotocoltevervattenin eenSSLverbinding(SSMTP).Deberichtenwordendan
nogsteedscleartext doordeMTA'senPO'sopgeslagen,maarzijn beveiligdgedurende
decommunicatietussenMTA's. SSMTPwordtnognietbreedgebruikt.teversleutelen
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15.5 Integriteit

Notities

Aangezienberichtencleartext wordenverzondenenopgeslagenis hetrelatiefeenvou-
dig mogelijkomdeberichtenonderweg teveranderen,zonderdatafzenderof geadres-
seerdedit merken. Met nametijdenshet verblijf van hetberichtin dequeuesvan de
MTA of dePOkandit eenvoudiggeschieden,doorgaansmeteenstandaardteksteditor.

Deoplossinghiervooris natuurlijkomhetberichttebeschermenmeteendigitalehand-
tekening.De tweemeestpopulaireInternetemailbeveiligingshulpmiddelen(PEM en
PGP)ondersteunendit.
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15.6 Authenticatie

Notities

Vervolgensis hetnormaalgesproken in Internetnooit zeker wie de afzendervaneen
berichtis. In eenaantalMUA's kandeafzenderbijvoorbeeldwordengecon�gureerd
doordegebruiker. Daarnaastis hetvrijwel altijd mogelijk om metdehandhetSMTP
protocoluit te voeren. Ook dit probleemkan wordenopgelostdoor het inzettenvan
PEM of PGP.
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15.7 Fysiek

Notities

Het laatstetenoemenprobleemis defysiekebeschermingvandeemail. Internetemail
werkt op basisvanonderlingcommunicerendeMTA's die verdernietsvanelkaarwe-
ten. Zodraeenbericht(via SMTP) bij de volgendeMTA in de routeis aangekomen,
vergeetdeverzendendeMTA dathij hetberichtheeftbehandeld.Er vindt nooit meer
eensynchronisatietussendecomponenten(MUA, MTA, PO)plaatsomteveri� ërenof
eenberichtis aangekomen.IndieneenMTA of PO`crasht'gaatdoorgaansiederspoor
van de daaropgeslagenberichtenverloren. Noch de verzender, nog de ontvanger, is
zichhier vanbewust.

Voor dit probleemis er geenechteoplossing.De emailstandaardenvoorzienimmers
niet in eenmechanismevanontvangstbevestigingentussenafzenderengeadresseerde.
SommigeMUA's ondersteunendit wel, maardit kan ongewenstegevolgen hebben
zoalseenmail explosie. Bij de inrichtenvaneenmail server dient dit fysieke aspect
denodigeaandachtte krijgen. Eeninfrastructuurmetverhoogdebeschikbaarheid(fall
backsystemen,mirroring) is geenoverbodigeluxe.
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15.8 PEM

Notities

Momenteelheersenin Internettweestandaardenvoor hetbeveiligenvanemail: PEM
enPGP. Hetwonderbaarlijkeis datPEMdeof� ëleInternetstandaardis, maardatPGP
hetmeestwordt gebruikt.

PEM staatvoor Privacy EnhancedMail, en is dusdeof�ci ële Internetstandaardvoor
encryptie,ensigneringvanemailberichten.De PEM standaardis vastgelegd in RFC
1421tot en met 1424. PEM ondersteuntencryptievanberichtenen het signerenvan
berichtenomdeintegriteit te beschermenendeafzenderte bewijzen.

Om vanPEM gebruikte makenis eenPEM compatibleMUA benodigd.PEM is mo-
menteelnietbreedge�mplementeerd.Er zijn tweereferentieimplementaties:TIS/PEM
enRIPEM.
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15.9 PEM eigenschappen

Notities

PEMimplementatiessignerenenencryptenhetberichtenvormenhetvervolgensweer
om tot leesbaretekst(bijvoorbeeldmet base64).Dit berichtwordt danvoorzienvan
eenRFC934compatibleheaderenop destandaardwijze (via SMTP)verzonden.De
ontvangendeMUA herkentdatheteenPEM bewerkt berichtis, interpreteertdeRFC
934 headers,decodeerthet bericht, controleertde handtekeningen toont het bericht
vervolgensaandegebruiker. De PEM standaardondersteuntdiversealgoritmesvoor
encryptieensignering(waaronderDESenRSA).

Om dit soortbewerkingenmogelijk te maken is hetnoodzakelijk datafzenderenge-
adresseerdéeén of meersleutelsmet elkaardelen. Het kan hier gaanom geheime
sleutelsvoor symmetrischealgoritmes(zoalsDES)of depublieke sleutelsvanpublic
key algoritmes.ÉénvandePEmRFC's is geheelgewijdt aanhetmanagementvande
sleutelsendecerti�caten(X.509compatible)waarmeediesleutelswordenverspreidt.

Het belangrijkstenadeelvanPEM is dathetslechtsmondjesmaatis ge�mplementeerd.
In principeondersteuntgeenvan de populaireMUA's van dit momentde PEM stan-
daard. De belangrijksteboosdoenerhierbij is de AmerikaanseITAR (International
Tradein Arms Regulation)wetgeving die export van encryptieprogrammatuurexpli-
ciet verbiedtzondervergunning.
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15.10 PGP

Notities

Deanderegrotespelerin deemailencryptiewereldis PGP. In tegenstellingtot PEMis
PGPniet gestandaardiseerdmetRFC's, het is eendefactostandaardgebaseerdop de
wereldwijdeacceptatievanhetPGPprogramma.

PGPis eenalgemeenencryptieprogrammawat is ontwikkeld door Phil Zimmerman.
PGPmaakthetmogelijkombestanden(endusookemailberichten)teencryptenente
signeren.PGPis ontwikkeld in deVerenigdeStatenenvia ftp (perongeluk)ook in het
buitenlandterechtgekomen.Vanwegedezeverbodenexportvanencryptieprogramma-
tuur heeftZimmermanjarenlangruziegehadmetdeAmerikaanseoverheid.Paseind
1996 heefthet Amerikaanseministerievan justitie hemontslagenvan rechtsvervol-
ging. VerdermaaktPGPgebruikvanin deU.S.A.gepatenteerdeencryptietechnologie
(hetRSA algoritme).Vanwegedezepatentinbreukheefthij jarenlangoverhoopgele-
genmetRSA DataInc., de patenthouder. Ook dezeruzie is inmiddelsbeslechtdoor
eenovereenkomsttussenPhil ZimmermanenRSADataInc.

Al dezeproblemenhebbenPGPer niet vanweerhoudendewereldsnelte veroveren.
De eenvoud en kracht van het programmahebbenvelen ertoeovergehaaldhet pro-
grammate gebruiken voor het beveiligen van bestandenen correspondentie.PGPis
momenteelnietge�mplementeerdin depopulaireMUA's. Het is eenlosprogrammaen
hetbewerkenvanberichtenmetPGPdientmeestalbuitendeMUA om te geschieden.
Het programmais buiten de U.S.A. public domainsoftwareen beschikbaarvoor alle
denkbareplatformen.
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15.11 PGPeigenschappen

Notities

PGPcombineertsymmetrischeenublic key encryptiemetelkaar. Versleutelingvindt
plaatsmethet IDEA algoritme.Dit is eensymmetrischencryptiealgoritmewat werkt
met sleutelsvan 128 bits. Voor de versleutelingwordt eenrandom128 bits sleutel
gegenereerdwaarmeehet IDEA algoritmewordt gevoerd. De sleutelzelf wordt met
depublic key vandeontvangerversleuteld(RSA) enmethetberichtmeegestuurd.De
ontvangerontsleuteldeerstmetzijn privatekey de128bitssessiesleutelengebruiktdie
vervolgensom heteigenlijke berichtweerleesbaarte maken(metIDEA). De sterkste
versiesvanPGPondersteunen2048bit publickey encryptie.In combinatiemetde128
bits IDEA encryptielevertdit hetbestealgemeenverkrijgbareencryptieprogramma.

Door al hetgeharrewar rondompatentenenexportbeperkingenzijn er perPGPversie
diversevariantenin omloop. Er is eeninternationaleversie(geenbeperkingen),een
beperkteAmerikaansepublic domainversiedie alleenvoor niet commercïeledoelein-
demagwordengebruikt(maaktgebruikvande RSAREFtoolkit vanRSA DataInc.,
maximaal512bitspublickey encryptie)eneenAmerikaansecommercïeleversiezon-
derbeperkingen.Dezelaatstewordtverkochtin deV.S.doorViaCryptInc.

EenopvallendaspectvanPGPis dathetprogrammageengebruikmaaktvancentraal
uitgegevencerti�caten(zoalsPEMenSSL).OmdeechtheidvanPGPpublickey certi-
�caten in teschattenkunnengebruikerselkaarscerti�catensigneren.Hierdoorontstaat
eenWeb of Trust waaringebruikerszelf aankunnengeven in hoeverreze anderege-
bruikersvertrouwenenparalleldaaraan,in hoeverrezecerti�catenaccepterendiedoor
dieanderegebruikerszijn gesigneerd.
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15.12 Email encryptie

Notities

Momenteelzijn erdustweeoptiesvoor Internetemailgegevensbeveiliging: produkten
gebaseerdopPEMenPGP. EennadeelvanPEMis dathetnauwelijksge�mplementeerd
is. Het belangrijkstenadeelvanPGPis dathetniethandigin gebruikis omdatheteen
externprogrammabetreftwat buitendeMUA ommoetwordengebruikt.
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16.1 Welkom

Notities

Welkom bij de vierdeInternetInformationShopover het World Wide Web. In deze
shopgaanwe dieperin op de oorsprongen werking van het World Wide Web. Van
decursistenwordt verwacht(verondersteld)datzegebruikerservaringhebbenmethet
web. Op zaken als ”hoe gebruikik hetweb̈en”hoe volg ik eenhyperlink”wordt niet
naderingegaan.

Ook is dezeinfo shopgeencursusin hetprogrammerenvandocumentenin HTML of
hetschrijvenvanCGI scripts.
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16.2 Inhoud

Notities

Deinhoudvandecursusis gerichtopautomatiseerdersenanderetechnischc.q. inhou-
delijk betrokkenmedewerkersdie willen wetenhoehetWorld Wide Webis ingericht.
We gaanin op de structuurvan het web, de werking van HTML en HTTP, hoeweb
applicatiesin elkaarzitten, hoe “levende”WWW-pagina's kunnenwordengemaakt
endebeveiligingsaspectenvanhetweb. Tenslottekomennogeenaantalaanverwante
onderwerpenaandeorde.
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17.1

Notities

Welkom bij deinleidendemodulevandezeinfo shop.In dezemodulebeschrijvenwe
(wellicht tenovervloede)kort enbondigwaarhetWorld Wide Webvandaankomt en
wat degrondslagenvanhetwebzijn.
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17.2 Hoehet zogekomenis.. .

Notities

Het ideevan eenop hypertekstgebaseerdeinformatiedienstis ouderdanje wellicht
zoudenken. Al in 1945werdeensysteembeschreven(MEMEX) voor hetopslaanen
toegankelijk maken van informatievia associatieve indexen. In 1965beschreefTed
Nelsonhet “Xanadu” systeem:eenuniversumvan onderlingverbondendocumenten
voor hettoegankelijk makenvaninformatie.

In 1989begon de aanCERN verbondenTim BernersLee met de ontwikkeling van
standaardenvoorhetelectronischpublicerenvanwetenschappelijkerapporten.In der-
gelijkerapportenzittentraditiegetrouwenormveelverwijzingennaarandererapporten.
HetsysteemvanTim moesthetmogelijkmakenvanvanhetenedocumentnaarhetan-
derete springenzonderdatdegebruiker doorhadwaardie documentenuithingenen
hoeze daarheetten. Dezestandaarden,HTTP en HTML, werden,zoalsin Internet
gebruikelijk is, aanhetgrotepubliekbekendgemaakt.De populariteitvandit “World
Wide Web” nammet sprongentoe toende programmeursvan het “National Centre
for SupercomputingApplication” (NCSA) eenuiterstfraaieengebruikersvriendelijke
client voor het World Wide Web ontwikkeldenen in het public domainstopten.De-
ze client (Mosaic)verwierf in “no time” eengrotescharevolgelingen. Het wasook
eigenlijk heteerstegebruikersvriendelijkeprogrammavoorhetgebruikvanInternet.

MarcAndreesen,hetbreinachterMosaic,richttesamenmetenkeleanderenhetbedrijf
NetscapeCommunicationop. Netscapeontwikkeldein vervolg opMosaicdebekende
NetscapeNavigator browser. De kracht en �e xibiliteit van Netscapeverleiddenog
eensveleduizendentot hetinrichtenvanWorld WideWebsitesenhetgebruikvanhet
web. De hieruit voortvloeiendehausseophetgebiedvanhetwebheeftdepopulariteit
vanInternettot ongekendehoogteopgestuwd.Voor eengrootaantalgebruikersis het
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Internetgelijk aanhetWorld WideWeb!
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17.3 Het World Wide Web

Notities

Wat is hetWorld Wide Web?

Dezevraagis niet eenvoudigte beantwoorden.Het hedendaagsewebis veelverschil-
lendedingenvoor veel verschillendemensen.De de�nitie van het W3 Consortium
staatopdeslide.
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17.4 Het World Wide Web(again)

Notities

De tweebelangrijkstefunctiesvanhetwebzijn:

1. Eengedistribueerdehypertext informatieservice
De mogelijkhedenvanhetWorld Wide Web zijn veelvuldigtoegepastvoor het
inrichtenvan electronischeinformatiediensten.Voorbeeldenhiervan zijn elec-
tronischecatalogi,onlinehandleidingenen electronischefolderstands.Het ge-
mak waarmeeeenWWW-site kan wordeningericht heeft ervoor gezorgd dat
niet alleengroteprofessioneleorganisatiesWeb siteshebbeningericht. Kleine
bedrijven,stichtingenenprivépersonenzijn ookgrootscheepsovergegaantot het
opzettenvanzogenaamdèhomepages'.Dehoeveelheidbeschikbareinformatie
ophetWWW is daardoorzeergigantisch.

2. Eeninteractieveonlinetransactieservice
MetdestandaardmogelijkhedenvanhetWorldWideWebkunnenopeenvoudige
wijze simpeletransactiemogelijkhedenwordengë�mplementeerd.(Complexe
interactieis ookmogelijk,maaris mindersimpel.)Opbasisvandezefaciliteiten
zijn eral eengrootaantalsiteswaarnietalleeninformatiekanwordenopgehaald,
maarwaarmeeonline interactiefmeekanwordengecommuniceerd.Zo kunnen
bezoekersbijvoorbeeldonline eenspelspelen,hun naamachterlaten(voor het
perlandpostopsturenvanmeerinformatie)of eenbestellingdoen.Opbasisvan
dezefaciliteitenzijn ondertussenal eenaantalelectronischewinkelsgebouwd.
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17.5 Populariteit van het WWW

Notities

Het World Wide Webis in zeerkortetijd ongekendpopulairgewordenenheeftin zijn
kielzog het Internetmeegesleurdin de vaartder volkeren. Ondankshet feit dat het
WWW slechtséén van de vele mogelijke Internetapplicatiesis (en eenzeerrecent
ontwikkelde)denkeneengrootaantalgebruikersdat InternetenhetWorld Wide Web
synoniemenvanelkaarzijn.

De populariteitvanhetWorld WideWebvalt uit devolgendefactorente verklaren:

� Gra�schegebruikersinterface
HetWWW is éénvandeweinigeapplicatiesmeteenfraaigra�schgebruikersin-
terface.OudereInternetapplicatieswarenookal eensvoorzienvaneengra�sch
interface,maarin dit gevalblijft hetaltijd eenoudetekstgeörienteerdeapplicatie
dievaneengra�sch jasjeis voorzien.

� Gebruikersvriendelijk
De World Wide Webclient softwareis zeergebruikersvriendelijkvanaard.Dit
is eengrotetegenstellingmetde traditioneleInternetclient programmatuurdie
eigenlijk alleendoor automatiseerderskan wordengebruikt. Het WWW is ei-
genlijk deeersteeindgebruikersgerichteapplicatiein hetInternet.

� Platformonafhankelijk
Het World Wide Webis platformonafhankelijk. Het maaktabsoluutniet uit met
wat voor soortcomputerof besturingssysteemdeclient endeserver zijn uitge-
rust. In het heterogeneInternetwaareengroteverzamelinghard-en software
rondtoltis dit eengrootvoordeel.De toegankelijkheidvanhetWorld WideWeb
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is hierdoorzeergoed.Hetmaaktnietuit watvoor soortcomputerof OSje hebt,
er is altijd wel eenclientof serversoftwarepakket te vinden.

� Openstandaard
Het World Wide Web is gebaseerdop openengoedgede�nieerdeentoeganke-
lijk e standaarden.Hierdoorkan er vrij eenvoudignieuweclient en server pro-
grammatuurwordenontwikkeld.

� Eenvoudig
Het World Wide Web is eenvoudig. Gebruikersdie al enigeervaring hebben
metmodernegra�scheapplicatiesbehoevengeennaderetoelichtingbij hetge-
bruik van hun WWW client. Ook het opzettenvan eenWWW site is tamelijk
eenvoudig. De hiervoor benodigdesoftwareis goedverkrijgbaaren goedkoop
(meestalpublic domain).EengrootaantalInternetprovidersbiedthaarklanten
demogelijkheidoméénof meerpagina'sophetWebtepubliceren.Hierbij heeft
deproviderdebenodigdeinfrastructuurgeregeldenhoevendegebruikersalleen
nog maarde pagina's te bedenken. De programmeertaalwaarindezepagina's
moetenwordenontwikkeld is ook redelijk simpel.

Het schrijvenvanWWW client- enserver softwarewasmetnamevroegerook
niet al te moeilijk. De toenemendeconcurrentietussenMicrosoft en Netscape
heefter echtervoor gezorgd dat de moderneWWW clientsongekendkrachtig
zijn envol metfeatureszitten.Hetontwikkelenvaneennieuweclient is hierdoor
eenniet-trivialeaangelegenheidgeworden.
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17.6 Organisatievan het web

Notities

Destandaardiseringvanhetwebis momenteelin handenvandriegroepen(instanties):

1. Het W3 consortium
Dit is eengroepinstellingen,personenenbedrijvendieonderaanvoeringvanhet
MIT hetgebruikendestandaardiseringvanhetWorld WideWebwillen bevorde-
ren. Zij bedenkennieuwestandaardenenvoorzienin referentieimplementaties
vandiestandaarden.

2. Het InternetArchitectureBoard
Het IAB houdtzichbezigmetdestandaardiseringvanInternettechnologiedoor
middelvanRFC's. BepaaldeonderdelenvanhetWWW zijn inmiddelsal in een
RFCvastgelegd.

3. Leveranciers
ProducentenvanInternetsoftwarezijn momenteelerg actiefin hetverzinnenvan
nieuweuitbreidingenenhetimplementerenvandieuitbreidingenin hunproduk-
ten. Leveranciersals Sun,Netscapeen Microsoft komenom de haverklapmet
verbeteringendie zevervolgensook weerter beschikkingstellenaanhuncon-
currentenin de hoopeenInternetbredede factostandaardneerte zetten. De
ontwikkelingenvolgenelkaarmomenteelzosnelopdatdetraditionelestandaar-
diseringstrajecten(IAB/RFC) vaak niet de tijd hebbende nieuwetechnieken
formeelte standaardiseren.
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17.7

Notities

DegrondgedachtevanhetWorld WideWebis gebaseerdopdebegrippenHyperMedia
enHyperText. Hypertext documentenbestaanuit onderlingverbondenteksteenheden.
Dezeverbindingen(links) kunnendoor gebruikers wordengebruikt om van de ene
teksteenheidnaardeanderetekomen.Eennormaalboekof artikel is lineair, hetmoet
van voor naarachterwordengelezen.Hypertext is niet lineair. Iedereteksteenheid
is eenop zichzelf staandeeenheid. Via de verbindingenkan van eenteksteenheid
naareenveelheidvanandereteksteenhedenwordengesprongen.Zo kunnenbegrippen
die niet geheelduidelijk zijn onmiddelijkwordenverklaarddooreenverbindingop te
nemennaareenteksteenheiddiehetbegrip in kwestieverderuitdiept.Gebruikerslezen
hypertext niet in degebruikelijkezin deswoords,zenavigerendooreenuniversumvan
documenten(ookwel “docuverse”genoemd).Hierdoorkandegebruikerdeinformatie
tot zich nemenin de volgordeen op het detailniveaudie aansluitenbij de kennisen
ervaringvandegebruiker.

Het begrip “hypermedia”wordt in de literatuurgede�nieerdalseengeneralisatievan
hypertext. In hypermediadocumentenis niet alleentekstopgenomenmaarook niet-
tekstueleelementenzoalsplaatjes,geluid en video. In de hedendaagseterminologie
wordenhypertext enhypermediadoorelkaargebruikt.



17.8. 215

17.8

Notities

Een “docuverse”van hypermediadocumentenkan door de onderlingeverbindingen
wordengezienalseennetwerk,of eenweb. De knooppuntenin dit webzijn dedocu-
menten,ook wel “nodes” genoemd.De verbindingentussende nodeszijn de hyper-
links.
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18.1 Destructuur van het web

Notities

In dezemodulegaanwe in opdebasisstructuurvanhetWorld Wide Web.
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18.2 WWW Componenten

Notities

Het World Wide Webis eenclient/serverapplicatie.

DegebruikersvanhetwebdraaieneenWWW clientapplicatie(eenzogenaamdebrow-
ser). Dezebrowsersmaken over het Internetcontactmet WWW server applicaties
voor het ophalenvan documentenen het opsturenvan informatie. WWW browsers
kunneninformatieophalenvaneengrootaantalverschillendeserverapplicaties.Naast
deWWW-speci�eke HTTP serverskunnenbrowsersook informatieophalenvanFTP
en Gopherservers. Hierdoorkunnende gebruikersvriendelijkebrowsersook worden
gebruiktalsuserinterfacevoortraditioneleInternetapplicaties.Browserskunnenzelfs
wordengë�nstrueerdomtelnetsessiesmetremoteserversop te starten.

WWW Servers draaienserver applicatiesdie op verzoekdocumentenen bestanden
teruggeven aanWWW browsers. De server applicatieheeftmeestalniet door of hij
dooreenWWW clientof dooreenandereclientwordtbenaderd.Het is detaakvande
WWW client omhetapplicatieprotocolvandeWWW serverapplicatiete praten.
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18.3 WWW Transacties

Notities

HetWorld WideWebis eentransactiegeörienteerdmedium.Declientzeteenverzoek
uit bij eenWWW server applicatie(request). De server beantwoord dit verzoekmet
hetgevraagdedocumentof meteenfoutmelding.DezeresponsewordtdoordeWWW
client verwerkt. Meestalkomt dezeverwerkingneerop het tonenvan het opgehaal-
de document.De gebruiker kiest vervolgenséén van de hyperlinksin het document,
waaropdebrowserhetvolgendedocumentophaaltenzo voorts.

In principekaneenWWW client tweesoortentransactiesiniti ëren:

� Retrieval
Met een “retrieval” transactiewordendocumentenvan WWW servers opge-
vraagd.Declientdientexactaantegevenwaarhetdocumenthuist,hoehetdaar
heetenmetwelk protocolhetkanwordenopgehaald.Hetopgehaaldedocument
wordt doordebrowsergetoond.

� Submit
Indien eendocumentinvulveldenbevat kan eengebruiker dezeinvullen en de
ingevulde waardenterugsturennaareenWWW server. De WWW server ver-
werkt de opgestuurdewaardenen produceertop basisdaarvanweereennieuw
document.Met dit mechanismekunnenonderandereelectronischewinkelsen
dergelijke in elkaarwordengeknutseld.MomenteelondersteunenalleenHTTP
servershet opsturenvan informatie. Gopheren FTP serversbeperken zich tot
hetophoestenvandocumentenopverzoek.
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18.4 World Wide Web

Notities

Één van de kernmerkendeeigenschappenvan WWW is dat de gebruiker totaal het
overzichtverliestvan waarwelke informatievandaankomt. Dit komt omdatde ver-
bindingentussenhypermediadocumentenvrij eenvoudig de grenzenvan eenserver
kunnenoverschrijden.In het“adres”vaneendocument(eenzogenaamdeURL) komt
namelijkonderanderedehostnaamvoor vandeserverwaareendocumentthuishoort.
De programmeursvan de WWW documentenkunnenbij het bouwenvan de hyper-
mediapagina's verbindingenopnemennaariederdocumentop Internet. Dit gebeurt
danook veelvuldig.Daarnaastzijn er gespecialiseerde“zoek-en-index” serversdie er
huntaakvanmakenom verwijzingennaariederWWW documentop deplaneetop te
nemen.Hierdoorwordenalle WWW serversvandewereldaanelkaargekoppeldtot
eenwereldwijdweb.
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18.5 WWW Client

Notities

IedereWWW eindgebruiker moet in het bezit zijn van eenWWW client applicatie,
dezogenaamde“browsers”. De eigenlijke taakvandergelijke browsersis eenvoudig:
zehalendocumentenop vanWWW servers,gevendezeweerenlatengebruikersmet
dezedocumenteninteracteren(kiezenvan hyperlinks,invullen van invoervelden,op-
sturenvaneeningevuld formulier). De allereerstebrowserswareninderdaadtamelijk
eenvoudigeapplicaties.Uit debegintijd vanInternetkomtdeopmerking:“Every bozo
canwrite a browser, a guyin our of�ce wroteonein a week”.

Vandaagaandedagis datzekernietmeerhetgeval. Deconcurrentietussengrotesoft-
wareleveranciers(metnameMicrosoftenNetscape)heeftervoorgezorgddatbrowsers
grote,complexeenfeaturevolle applicatieszijn geworden.Dehedendaagsebrowseris
groterdandekernelvaneenoperatingsystem!
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18.6 Voorbeeldenvan browsers

Notities

Op deslidestaanvoorbeeldenvanbekende(enminderbekende)browsers.
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18.7 Eigenschappenvan browsers

Notities

In de diversestandaardenis vrij goedvastgelegd waaraanbrowsersmoetenvoldoen.
De implementatorenhebbenechterbehoorlijkwat vrijheid. Browsersverschillenmet
namein hunmogelijkhedenvoorhetweergevenvanniet-tekstueleelementen(plaatjes,
video, geluid), ondersteuningvan niet-standaarddocumenttypen(PostScript,Adobe
Acrobat)en de wijze waaropze zogenaamde“Active Content”ondersteunen.Het is
absoluutniet voorspelbaarmetwat voor soortbrowsersdegebruikersin Internetwer-
ken.Hierdoormoetde“webmaster”vaneensitegoednadenkenvoordathij/zij features
gebruiktdie niet dooralle browserswordenondersteund.Er is nietszo vervelendals
eenwebsite die niet metde door jouw gebruiktebrowserkanwordenbekeken. Vrij
kenmerkendis datverschillendebrowsershetzelfdedocumentop totaalverschillende
wijze kunnenweergeven. Dit wordt niet veroorzaaktdoor verschillendeinterpretatie
van de standaardenmaardoor een(toegestande)verschillendewijze van implemen-
terenvan de standaard.Veel webmastershebbeneenslechtbegrip over wat de stan-
daardenop het gebiedvan WWW documentopmaakpreciesinhouden.Om mooiere
documentente makenalsstandaardmogelijk is wordenalle registersopgetrokkenen
wordter nogaleensgebruikgemaaktvanundocumentedfeatures.

DebrowsershalendocumentenopmeteenTCPverbinding(meestaldoorhetInternet).
Dit kan (metnamebij grotedocumenten)eengrotevertragingmetzich meebrengen.
Om dezeredenleggenveel browserseenlokale cachevan recentopgehaaldedocu-
mentenaan.Zodraeengebruiker eendocumentophaaltkijkt debrowsereerstin zijn
lokale cache.Is het documentdaarnog/alaanwezigdankrijgt de gebruiker dezelo-
kaalopgeslagenkopietezien.Modernerebrowserskunneneerstnogeencontroleover
Internetdoenbij deWWW server om te kijkenof hetdocumentintussenop deserver
verouderdis.
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18.8 Documenttypen

Notities

DeWorld WideWebbrowserskunnenverschillendetypendocumententonen.Dewij-
zewaaropeendocumentwordt getoondis grotendeelsafhankelijk vanhetdocument-
type. De typenaamgeving is afgeleidvandeMIME standaard(RFC's 1521en1522).
Bekendedocumenttypenzijn:

� text/plain
GewoneASCII tekst,wordt eenvoudigweg getoond.

� text/html
Eendocumentin deWWW documentopmaaktaalHTML. De browserinterpre-
teerthetdocumententoonthetin opgemaaktevorm.

� image/gif,image/jpeg
Plaatjesin eenof anderecodering.De browsertoonthetplaatje.

Anderebekendedocumenttypenzijn audio/wav envideo/avi. Indieneenbrowsereen
bepaalddocumenttypetotaalnietbegrijpt geefthij eenfoutmeldingopbiedthij aanhet
documentop te slaanopdeharddiskvandegebruiker.
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18.9 Filetypes

Notities

Om eendocumentcorrectaf te beeldenmoeteenbrowsernatuurlijk wel in staatzijn
omtebepalenwathetdocumenttypevaneendocumentis. Dewijze waarophij dit doet
is afhankelijk vandemanierwaarophetdocumentis opgehaald:

� FTP, Gopher
Bij bestandendie via FTPof Gopherwordenopgehaaldis debestandsnaambe-
palendvoorhetdocumenttype.Debrowsergebruiktdebestandsnaamalssleutel
in eentabelvan documenttypen.In dezetabelstaatbijvoorbeeldvermelddat
bestandenwaarvandenaamvoldoetaanhetpatroon“*.doc” vanhettypeappli-
cation/mswordzijn.

� HTTP
IndiendedocumentenmethetHTTPprotocolwordenopgehaaldstuurtdeHTTP
server in hetantwoordhetMIME typemee. Onderdeelvanhetantwoord is de
zogenaamde“Content-Type”headerwelkehetMIME typevanhetmeegestuurde
documentbevat.
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18.10 WWW Server

Notities

EenWWW server heeftalsbelangrijkstetaakhetop verzoekopsturenvandocumen-
ten. Op hetmomentdathetWorld Wide Web werdontwikkeld werder in Internetal
volop gebruikgemaaktvan Gopheren FTP, beidenapplicatiesvoor het ophalenvan
documentenvanremoteservers.Het leekdebedenkersvanhetwebdanook eengoed
ideeom dezeserver applicatiesin het web te integreren. Eenweb browserkan dus
documentenvanzowel GopherserversalsanonymousFTPserversophalen.Naastde-
ze tweebestaandeserver applicatiesis er ook eenWWW speci�ek protocolbedacht:
HTTP. HTTP serverapplicatieszijn bij uitstekgeschiktvoor hetaanleverenvandocu-
mentenaanWWW browsers.BepaaldeWWW applicaties(zoalsinvoerformulieren)
zijn alleenmogelijkmethetHTTP protocol.
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18.11 URL

Notities

In eenwereldwijdsysteemalshetWorld Wide Webmoeter natuurlijkeenwereldwijd
unieke adresseringvoor documentenzijn. Via dezeadresseringmoetiederdocument
op de aardboluniek te identi�ceren zijn. Binnenhet WWW wordt gebruikgemaakt
van URL's: Uniform ResourceLocator. EenURL is eenunieke aanduidingvan een
documentenbeschrijft:

� Het protocolwaarmeehetdocumentmoetwordenopgehaald.

� De serverwaarvandaanhetdocumentmoetwordenopgehaald.

Optioneel De TCPpoortwaarachterdieapplicatiehuist.
Indiendezenietwordtmeegegevenneemtdebrowseraandatdeserverapplicatie
achterdevoordie applicatiegebruikelijke(well known) poorthangt.

Optioneel De naamvanhetdocumentbinnendeserver (URI) Indiendezeniet wordt mee-
gegevenneemtdeservereendefault document(meestal̀ index.html').

Daarhostnamenin het Internetuniekzijn, en URI's binneneenserver uniek moeten
zijn is eenURL eenuniekedocumentadressering.
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18.12 URI

Notities

De benamingvaneendocumentbinneneenserver noemenwe eenUniform Resouce
Identi�er, URI. De browsergebruikthetprotocol,hostenpoortnummergedeeltevan
eenURL om te bepalenmet welke server hij contactop moetnemenen hoehij met
dezeserver moetpraten.Is deverbindingeenmaaltot standgekomendangebruiktde
browserdeprotocolspeci�ekeinstructiesom hetdocumentaangeduiddoordeURI op
tehalen.EenWWW serverweetdusnietmetwelkeURL hij is aangeduid,enwaardie
URL vandaankwam.

URI's kunnenwordengezienals padnamenvan bestandenop de WWW server. Het
is echterniet gezegd dat de bestandenvan de disk af komen(meestalwel). Het is
ook goedmogelijk dat eenWWW server wordt aangedreven door eendatabasevan
documenten.In datgeval is deURI eenandersoortigeidenti�catie vanhetop te halen
document.DebrowserkentmeestalgeenbetekenistoeaandeURI, hetishoofdzakelijk
eenidenti�catie voor deWWW server.

Via eenspecialesyntaxkanmeteenURI meteenwordendoorverwezennaareensec-
tie in eendocument(URI#sectie).Binnenhetdocumentmoetdanopp éénof andere
manier(via HTML instructies)zijn aangegeven waar de sectiebegint. In dit geval
wordt de URI wel (gedeeltelijk)ook door de browsergë�nterpreteerd.Ook kan een
URI wordengebruiktomvariabelenmeete gevenaandeWWW server. Via desyntax
URI?var1=a&var2=bkaneenlijst vanvariabelenwordendoorgegeven.Dezemogelijk-
heidwordtalleentoegepastin hetHTTPprotocolvoorhetdoorgevenvandeingevulde
veldenopeeninvoerformulier.
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18.13 URL voorbeelden

Notities

OpdeslidestaaneenaantalvoorbeeldenvanbekendeenminderbekendeURL's.
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HTTP enHTML
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19.1 HTTP en HTML

Notities

Welkom bij de moduleover HTTP en HTML. In dezemodulegaanwe dieperin op
tweebekendefenomenenin het World Wide Web: het HTTP protocolen de HTML
opmaaktaal.
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19.2 WWW speci�eke elementen

Notities

Naastondersteuningvoor bekendeapplicatiesendocumenttypenkenthetWorld Wide
Web twee“eigen” elementen:HTTP enHTML. HTTP is eenlichtgewicht toestands-
loos protocolvoor hetophalenvan documentenen hetopsturenvan informatie. HT-
ML is destandaardvoorhetopmakenvanhypermediadocumentenin hetWorld Wide
Web. Alle World Wide Webgebruikersenwebmastersmakengebruikvandezetwee
elementen.
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19.3 HTML

Notities

ÉénvandegrondslagenvanhetWorld Wide Webis hettoegankelijk makenvaninfor-
matieopbasisvanhypermediadocumenten.Dezedocumentenkunnennaasttekstook
andereelementenbevattenzoalsplaatjesenverbindingenmetanderedocumenten.Dit
soortelementenmoetendusopéénof anderemanierin dedocumentenkunnenworden
“gehangen”.De“webfathers”hebbenervoorgekozenomdeWWW hypermediadocu-
mentenoptestellenin eenASCII gebaseerdeopmaaktaal:HTML, deHyperText Mar-
kup Language.Met behulpvandezeopmaaktaalwordt de inhoudvaneendocument
logischgespeci�ceerd.De HTML-programmeurgeeftmetHTML-opdrachten(zoge-
naamdetags) in detekstweerhoedestructuurvanhetdocumentis. Niet-tekstueleele-
mentenen metainformatie(zoalsverwijzingennaaranderedocumenten)wordenmet
HTML-tags gespeci�ceerd.HTML lijkt wat dat betreftveel op andereopmaaktalen
zoalstroff (UNIX), DCF(VM enMVS) enTEX.

DebrowserdieeenHTML-documentmoetweergeveninterpreteertdetagsendoetzijn
bestom hetdocumentaf te beelden.Hierbij is hetaandebrowserom te bepalenhoe
bepaaldeelementenwordenweergegeven.Verschillendebrowsersgevenbijvoorbeeld
hoofdstuktitelsenverwijzingennaaranderedocumentenverschillendweer. Hierdoor
kanhetzelfdedocumenter in tweebrowserstamelijk verschillenduitzien.Zo mageen
browserookzelf bepalenwathij doetmetelementendienietkunnenwordenafgebeeld
(doorhardware/softwarebeperkingen).
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19.4 HTML voorbeeld

Notities

Op de slide ziet u eenvoorbeeldvaneenHTML-document.De elemententussende
'kleiner-dan'en'groter-dan' tekenszijn deHTML-tagsdievertellenhoehetdocument
moetwordenopgemaakt.Voor eenvolledigebeschrijvingvandeHTML taalverwijs
ik volgaarnenaaréénvandevelegoedeboekenopdit gebied.
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19.5 HTML voorbeeldin IE

Notities

Op dezeslideziet u hoehetvoorbeeldvande vorigeslideeruit ziet indienhetwordt
getoonddoordeMicrosoft InternetExplorer. Zoalsu ziet interpreteertIE deHTML en
geefthetdocumentopgemaaktweer. Met eenoptievandebrowserkunnenwemeestal
deorigineleHTML sourceweerbovenwatertoveren.
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19.6 HTML voorbeeldin lynx

Notities

Ziehierhetzelfdedocument,maarnuafgebeelddoordelynx browser(universiteitvan
Kansas).Lynx is eenbrowservoor ASCII beeldschermen.Hij kandanook eenaantal
tagsnietof nauwelijksweergeven.Tochdoetook lynx zijn bestomhetdocumentcor-
rectaf te beelden.Documentendie alleenmaargra�scheelementenbevattenkunnen
metlynx dusnietwordenbekeken!
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19.7 HTML faciliteiten

Notities

In HTML zittenallerlei faciliteitenvoorhetopmakenvandocumenten.Hieronderval-
len tagsvoor logischeopmaak(hoofdstuktitels,lijsten), fysieke opmaak(vet, schuin,
gecentreerd)en invoerformulieren(knopjes,invulvelden). De meestrecenteuitbrei-
dingenaanHTML makenhetmogelijkomgesplitstedocumentenmetsubdocumenten,
ookwel framesgenoemd,te maken.
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19.8 HTML aandachtspunten

Notities

Wat erg belangrijkis bij hetprogrammerenvanHTML is datbrowserseengrotevrij-
heidhebbenbij hetbepalenvanhoehetdocumenter uiteindelijk uit komt te zien.Het
is danook aante bevelenom eenpaginametverschillendebrowserszelf te bekijken
alvorenshemin produktiete brengen.Verderzijn er verschillendeversiesvanHTML
geweest,en nogsteedsin omloop. Dit betekentdatde allernieuwsteHTML features
niet door alle momenteelgebruiktebrowserswordenbegrepen. Niet alle gebruikers
upgradencontinu naarde nieuwsteversiesvan de browsers(bijvoorbeeldomdatze
nogvastzittenaanWindows3.1).

Tot overmaatvan ramphebbenimplementerensommigebrowsershun eigenuitbrei-
dingenaanHTML. Dit betekentdatdie browsersbepaaldeniet-standaardHTML tags
begrijpen.Eendocumentdatvandietagsgebruikmaaktkannietdooranderebrowsers
wordengë�nterpreteerd.
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19.9 HTML, pro encontra

Notities

Het groteargumentvoor HTML is deongekendesimpelheid.Populairgesprokenkan
iederedwaasmetenigeautomatiseringskenniseenHTML paginain elkaardraaien.De
eenvoudvanHTML heefter ook zorg voor gedragendater al snelnaeengrootaantal
browserswasdieHTML documentengoedkondenweergeven.

Er zitten echterook eengroot aantalnadelenaanHTML: er zijn veel verschillende
versiesin omloop,hetis eenzwakkeopmaaktaalmetweinigmogelijkhedeneneront-
brekeneenaantalfeaturesdiehetzoekenenindexerenvanHTML documentenzouden
vergemakkelijken. Minder belangrijk(maardaaromniet minderwaar) is dat HTML
geen“schone”opmaaktaalis; er zittenzowel tagsin meteenlogischebetekenis(bij-
voorbeeldde hoofdstuktiteltag) als tagsmet instructiesvoor de fysieke opmaak(de
bold tag).

Ondanksalleproblemenis HTML zeerwijd verspreid.Het is eenvandebelangrijkste
bouwstenenvanhethedendaagseWWW enkanmedeom die redenniet snelworden
vervangen. Betereopmaaktalenzijn vaak dusdaniggecompliceerddat ze niet snel
kunnenwordengetoond,of staanniet hetniveauvancontroletoedatwebmastersover
deopmaakvandepagina'swillen hebben.



19.10. HOEMAAK JEHTML? 241

19.10 Hoemaak je HTML?

Notities

Op zijn eenvoudigstemanier kunnenHTML documentenworden aangemaaktmet
eenwillekeurigeteksteditor. HTML documentenzijn immersASCII tekstbestanden
met daarindiverseASCII opmaakcommando's. Een probleemmet dezeaanpakis
datdeHTML-programmeursdesyntaxvandeverschillendeHTML tagsuit zijn/haar
hoofdmoetkennen.VerderbevattendehedendaagseHTML documentenallerlei niet-
tekstuelecomponenten(meestalplaatjes)die in geengeval meteenteksteditorkunnen
wordenaangemaakt.Om die redenzijn er diversehulpmiddelenontwikkeldwaarmee
op eengebruikersvriendelijkeremanierHTML pagina's in elkaarkunnenwordenge-
sleuteld.

Eenvoorbeeldvandergelijkehulpmiddelenzijn deHTML editors.Dit zijn interactieve
applicatieswaarmeeonderbesturingvaneensyntaxeditorHTML documentenkunnen
wordengemaakt.DeHTML editorkentdeHTML syntaxenvoorkomtsyntaxfoutenin
hetdocument.Meestalwerkendie HTML editorsvolgensdeWYSIWYHYG (“what
you seeis whatyou hopeyouget”) methode.Met enkeleoogopslagenis duidelijk hoe
hetdocumentongeveerdooreengemiddeldebrowserzalwordenweergegeven.

Ook zijn er eenaantalzogenaamdeHTML convertorsontwikkeld. Dit zijn hulpmid-
delendie debestandenvanbestaandetekstverwerkings-enandereapplicatieskunnen
converterennaarHTML. HierdoorkunnenreedsgemaaktedocumentennaarHTML
wordengeconverteerdter voorbereidingvan de publicatievan die informatieop het
World Wide Web. De bekendsteconvertorszijn de InternetAssistentsvanMicrosoft
waarmeeverschillendeOf�ce bestandenin HTML kunnenwordenweggeschreven.

Het meestcompletehulpmiddelwordt gevormddoor de“web designtools”. Het be-
treft hier applicatieswaarmeevolledigenetwerkenvanhypermediadocumentenkun-
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nenwordenontwikkeld. Eenbekendvoorbeeldhiervan is FrontPagevan Microsoft
(ingekochtvanVermeerTechnologies).Met FrontPagekanbijvoorbeeldeenheelweb
vandocumentenwordenontwikkeld. FrontPagebewaaktonderanderedeconsistentie
in opmaakvan,enverwijzingentussen,dedocumenten.
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19.11 HTTP

Notities

De meestetransactiestussenWWW clientsenserverswordenuitgevoerdvolgenshet
HTTP protocol.HTTP is eenlichtgewicht protocolvoor hetophalenvandocumenten
enopsturenvan informatie. Het is speci�ek ontwikkeld voor toepassingin hetWorld
Wide Web. De client zijde van het HTTP protocol wordt ingevuld door de HTTP
browsers.OpdeHTTPserverdraaiteenHTTPserverapplicatiewelkedeverbindingen
opneemtenafhandelt.

Het HTTP protocolis volgensde besteInternettraditieseentekstgeörienteerdcom-
mand/responseprotocol(netalsSMTPenPOP).Dit heefttot gevolg datHTTPsessies
mettelnetkunnenwordennagespeeldomdewerkingvaneenservertetesten.Decom-
mando'svanhetHTTPprotocolzijn GET(omeendocumentop tehalen),HEAD (om
alleendeheadersvandocumentte krijgen)enPOST(om informatienaardeserverop
te sturen). Het HTTP protocolmaaktgebruikvan de well known port 80. De eerste
HTTP implementatieshaddennog slechtseenbeperktefunctionaliteit. Dezeimple-
mentatiesstaanhedentendagebekendalsHTTP 0.9. Alle hedendaagseHTTP clients
en serversondersteunende volledigevariantHTTP 1.0. Aan destandaardiseringvan
HTTP 1.1wordt momenteelgewerkt.

Kenmerkendvoor HTTP is datheteentoestandsloosprotocolis. Dit houdtin datde
HTTP server geeninformatieonthoudtvanverbindingtot verbinding. Iedererequest
wordt op zichzelfbeoordeeld,zonderreferentieaaneerdererequests.HTTP kentdan
ook hetbegrip “sessie”absoluutniet. Iederekeerdateendocumentwordt opgehaald
of informatiewordtopgestuurdbepaaltdeHTTP serverof die transactieis toegestaan.

HTTP vereistverderook geenauthenticatie.De browsershoevennormaalgesproken
niet aante loggenom eendocumentop te kunnenhalen. In het HTTP protocolzijn
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slechtsmarginalefunctiesaanwezigvoor hetbepalenvandeidentiteit vandegebrui-
ker.
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19.12 HTTP server software

Notities

OpdeslidestaanvoorbeeldenvandiverseHTTPserverimplementaties.Er bestaaneen
grootaantalpublic domainimplementatiesvanHTTPservers.Hiervanzijn deNCSA,
CERN en Apacheservershet bekendst. Daarnaasthebbeneenaantalbedrijven ook
commercïeleHTTPserversontwikkeld.
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19.13 HTTP voorbeeld

Notities

Zoalsgezegd is HTTP een“traditioneel” text basedcommand/responseprotocol. Op
de slide staateenmet telnet uitgevoerdvoorbeeldvan HTTP transactie(telnet naar
poort 80 van eenWWW server). De client opentde verbindingen geeft eenGET
commando.In dit GET commandowordt (onderandere)ook aangegevenwat deURI
is vanhetdocumentdatmoetwordenteruggegeven.NaasthetGET commandostuurt
declientooknul of meerrequestheadersmee.Deserverweetdatderequestcompleet
is ontvangenzodradeeerstelegeregelbinnenkomt.

De serverspoortvervolgenshetgevraagdedocumentop enstuurthetterug.De server
responsebegint meteen“HTTP/1.0200OK” regelomaante gevendathetgevraagde
documentbeschikbaaris. Vervolgensstuurtde server nul of meerresponseheaders.
Hierin wordtonderandereaangegevenwathetdocumenttypevanhetgevraagdedocu-
mentis. Na deresponseheadersvolgt eenlegeregel endeinhoudvanhetgevraagde
document.

Indieneendocumentingeslotenobjectenbevat (zoalsplaatjes)moetdebrowsermeer-
dereHTTPGETtransactiesuitvoerenalvorenshetgehelehypermediadocument“bin-
nen” is.
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19.14 Waar komendocumentenvandaan?

Notities

Bij alle in gebruikzijndeHTTP serverswordt de“documentstore”gevormddooreen
gedeeltevan de harddisk van de server. URI's corresponderenin dat geval met de
relatievepadnaamvaneenbestandin dedocumentdirectoryvandeHTTP server. Het
HTTP protocolschrijft dit echterniet voor. Er is tenminstéeénserver waarbijdedo-
cumentenverzamelingwordtgevormddooreendatabase(deHyperWaveservervande
universiteitvan Graz). HTTP serversondersteunenmeestalook dat URI's verwijzen
naaruitvoerbareprogramma's. In hetgevaleenbrowsernaareendergelijkeuitvoerbare
URI verwijst voertdeHTTP server deURI uit enstuurtdeoutputvandit programma
doornaardebrowser.
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19.15 HTTP, pro encontra

Notities

Er is al veelgediscussieerdover hetHTTP protocol. Feit is dathetprotocoleigenlijk
totaalnietbedoeldwasvoordemanierwaarophetvandaagaandedagwordtgebruikt.
Veel organisatiesmaken gebruik vab het feit dat er veel geodebrowsersin omloop
zijn om HTTP en HTML in te zettenvoor het bouwenvan complexe client/server
applicaties. In principebiedt HTTP hier geenfeaturesvoor. Met extra softwareen
eenaantaltrucjeskanhetprotocolwel wordenopgelaptomwatmeerfunctionaliteitte
bieden,maarhetblijft behelpen.

ÉénvandebelangrijksteeigenschappenvanHTTP is datheteentoestandsloosproto-
col is. De HTTP server bezietiedererequestals eenop zichzelf staandgebeurenen
doetgeenpogingenom informatiete onthoudenvanverbindingtot verbinding. Voor
het implementerenvan “eenvoudige” algemeentoegankelijke electronischeinforma-
tiedienstenis dit eenvoordeel. Voor meercomplexe client/server transactiesis de
toestandsloosheidechtereengroot nadeel. Met trucjesals cookieskunnenwe deze
toestandsloosheidopheffen. De verantwoordelijkheidvoor hetonthoudenvandie toe-
standligt danechterbij de applicatie. ModerneHTTP servershebbeningebouwde
mechanismenvoor hetonthoudenvaninformatievanverbindingtot verbinding(zoals
deOSPhttpd).

HTTPkentookweinig ingebouwdebeveiligingsmethoden.Er is eenvormvanauthen-
tication,dezogenaamdeBasicAuthenticationwaarbijgebruikerszich moetenmelden
metuseriden password. Dit betekentechterdat vanafdatmomentbij iedererequest
hetuseridpasswordonversleuteldmetderequestwordenmeegestuurd!.

Een andernadeelvan HTTP is de slechteperformancevoor complexe hypermedia
documenten.Indieneencomplex documentmeerdereelementen(zoalsplaatjes,video,
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geluid)bevatwordt iederelementdoormiddelvaneenaparteHTTPrequestopgehaald.
Dit heeftalsgevolg daterperHTML elementeenaparteTCPverbindingmoetworden
opgezet.

Eengedeeltevan de hier genoemdenadelenzal naarverwachtingwordenopgeheven
in devolgendereleasevanHTTP: HTTP/1.1.
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20.1 Webbasedapplicaties

Notities

In deinleiding vandeinfo shopis al gestelddathetWWW kanwordengebruiktvoor
eenvoudige(en meercomplexe) interactieve client/server applicaties.In dezemodu-
le gaanwe dieperin op de manierwaaropserversideweb applicatieskunnenwor-
dengebouwd.Hierbij is deapplicatievolledig gë�mplementeerdop deWWW server.
Met nieuwereWWW technologiekunnenwe ook eengedeeltevan de applicatieop
de WWW client latendraaien. Dezemogelijkhedenwordenin de volgendemodule
“ActiveContent”uitgediept.
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20.2 Webbasedapplicaties

Notities

Veel organisatieshebbenhet web ontdektals universeelinteractieftransactiemedium
voor het realiserenvan client/server applicaties. Hierbij speelteengrote rol dat de
clientenserverapplicatiesvanhetwebwijd verbreidzijn: gebruikershoevennieteerst
eenproprietaryclient applicatiete installeren,ze kunnenmeestalgelijk aande gang
methunhuidigewebbrowser.

Toepassingenals electronischewinkels hebbennaasteenpuur informatief gedeelte
vaakook eeninteractieve sectiewaargoederenendergelijke kunnenwordenbesteld.
Dit vereistdater interactieis tussendegebruiker endeWWW server vandewinkel.
Ook remotedatabaseapplicatiesvereisendit soortinteractie.Steedsmeertraditione-
le applicatieskomenook met eenWWW interfacezodateengebruiker met eenweb
browserdeapplicatieoverhetintranetof Internetkangebruiken.

Webbasedapplicatieszijn gebaseerdop tweefundamenten:

1. HTML invoerformulierendiedoorgebruikerskunnenwordeningevuld.

2. Programmatuurop de WWW server die de ingevulde formulierenverwerkten
op basisdaarvandynamisch weernieuweHTML pagina's (of formulieren)ge-
nereert.
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20.3 Voorbeeld: OSPTri viant 1

Notities

Op de slide ziet u eenvoorbeeldvan eenweb basedapplicatie. Het betrefthier een
tamelijkeenvoudigeapplicatievoorhetspelenvanhetspeltriviant. Degebruikermoet
allereerstaanloggenaandetriviant applicatiemetbehulpvaneenuseridenpassword.
De applicatiebiedt vervolgenseenaantalmogelijkheden:het beantwoordenvan de
vraagvan de dag, het bekijken van de scorelijstenen het invoerenvan eennieuwe
vraag.
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20.4 Voorbeeld: OSPTri viant 2

Notities

Het op deslidegetoondeHTML documentis dynamischgegenereerdop basisvande
aanloginformatievandegebruiker.
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20.5 Implementatie

Notities

Omwebbasedapplicatietekunnenontwikkelendienterprogrammatuuraandeserver
zijde te wordengë�mplementeerd.Dezeprogrammatuuris verantwoordelijk voor het
afhandelenvaneenHTTP requestenhetgenererenvanHTML pagina's op basisvan
dezerequest.

Opdeslidestaaneenaantalmogelijkhedenvoorhetimplementerenvanwebbasedap-
plicaties.Desimpelste(engestandaardiseerde)methodehiervoorisCGI-programmatuur.
Dezemogelijkheidwordt door alle HTTP server applicatiesondersteund.Daarnaast
kennenverschillendeHTTP servershuneigenmogelijkhedenvoor hetimplementeren
vanwebapplicaties.
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20.6 CGI

Notities

Deoudstemanieromwebapplicatiestebouwenis via hetCommonGatewayInterface.
Dit is eenstandaardvolgenswelke deHTTP server programma's opstartende gege-
vensuit hetoriginelerequestmeegeeft.Het is detaakvanhetCGI programmaom de
requestte verwerkenenopbasisvandegegevensuit derequest(bijvoorbeelddemee-
gegeven waardenvan de invulvelden)eennieuw documentte genereren.De uitvoer
vanhetCGI programmawordt alsantwoordnaardeclient gestuurd.Het triviantvoor-
beeldvandevoorvorigeslideis metbehulpvanCGI programma'sgë�mplementeerd.

De werkingvanCGI programma's is tamelijk transparantvoor deWWW client. Een
CGI programmawordtgestartdoormiddelvaneenURI diedoordeHTTPserverwordt
herkendalseenuitvoerprogramma.HoedeHTTP server dit beslistis niet universeel
vastgelegd. IedereHTTPserver leveranciermagdaarzijn eigenstandaardvoorkiezen.
Meestalis gevoelsmatigaandeURL wel te zeggenof heteenCGI programmabetreft
of eengewoondocument.VeelsitesmakenereengewoontevanomCGI programma's
in eenaparte/cgi-bindirectoryopdeHTTPserver te plaatsen.

CGI programma's kunnenin iederegewensteprogrammeertaalwordenontwikkeld.
Eenerg populairetaal is deUNIX script taal `perl', maarook C, C++ en pythonzijn
populairetalen voor het bouwenvan CGI programma's. Een belangrijk aandachts-
puntbij CGI programma's is beveiliging. Door middelvanhetCGI mechanismezijn
browsersimmersin staatomprogramma's(eventueelmetparameters)op testartenop
de HTTP server. Dezeprogramma's draaiendaarmet de rechtenvan de HTTP ser-
ver applicatie. Indien er in de CGI programmatuurbugszitten kunnendie wellicht
wordenuitgebeuitdoorhackers.Het niet meegevenvanverwachteargumenten,of het
meegevenvanonverwachtewaardenin deargumentenis eenbekendeaanvalsmethode.
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Een moeilijk probleembij CGI programma's is dat de HTTP server geentoestand
onthoudtvanverbindingtot verbinding.Dit betekentdateenapplicatiedie bestaatuit
meerdereCGI programma's zelf eenmethodemoet implementerenom informatiete
onthouden.Ook is niet bekendof eengebruiker zijn browserheeftgestopt,dus de
onthoudeninformatiemoetook regelmatigwordenopgeschoond.
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20.7 NSAPI / ISAPI

Notities

EennadeelvanCGI programmatuuris dathetlosstaandeprogramma'sbetreftdie iede-
re keerdoordeHTTP server wordengestartzodraer eenrequestbinnenkomt. Indien
dezeprogramma's informatiemoetenbijhoudendoenzedit meestaldoormiddel van
bestandenop dedisk. Het is niet mogelijk dit in hetgeheugente doenomdathetCGI
programmaiederekeerstoptzodraereentransactieis afgerond.Hetveelvuldigstarten
enstoppenvanCGI programma'sheeftookgeenerg gunstigeffectopdeperformance
vanhetsysteem.

Om dezeredenhebbenNetscapeenMicrosofteenmanierbedachtomwebapplicaties
alscomponententelatendraaienin deHTTPserverapplicatie.DeNetscapeServeron-
dersteunthiervoor deNSAPI; Microsoft's InternetInformationServer kentdeISAPI.
Beidenzijn programmeursinterfaceswaarmeeapplicatiesin C/C++ kunnenworden
geschrevenenin deserverapplicatiekunnenwordengeladen(via zogenaamdeshared
librariesof sharedobjects. Bij hetstartenvandeHTTP server laadtdezeautomatisch
alle gecon�gureerdeapplicatiemodulesin het geheugen.Op het momentdat er een
HTTP requestbinnenkomtkrijgendegeladenapplicatiesdemogelijkheidomdezere-
questaf te handelen.Als zij dit doenzijn zeervoorverantwoordelijkomhetantwoord
naardeclient te genereren(HTML).

In tegenstellingtot CGI programma's zijn NS/IS API applicatiesmodulesdie in het
internegeheugenvan de server informatiekunnenonthoudenmet betrekkingtot de
transacties.Verderhoevendeapplicatiesniet iederekeerte wordengeladen.Hierdoor
is deperformancevanNS/ISAPI applicatiesbeterdandievanCGI programma's.Een
nadeelvandit soortapplicatiesis datzegebondenzijn aanéénHTTPserverapplicatie.
EenISAPI applicatiekanalleenmaardraaienin deHTTP server vanMicrosoft. CGI
is daarentegeneenstandaarddiedooralle HTTPserverswordtondersteund.
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20.8 Hulpmiddelen

Notities

Terondersteuningvanhetontwikkelenvanwebapplicatieszijn erdoordiverseleveran-
ciershulpmiddelenopdemarktgebrachtterondersteuningvanhetimplementerenvan
dergelijke applicaties.Eenaantalvoorbeeldenhiervanzijn WebObjectsvanNeXt en
deMerchantServer vanMicrosoft. Dezehulpmiddelenvergemakkelijkenmeestalhet
genererenvan HTML pagina's, het bijhoudenvan toestandsinformatieen de toegang
tot diversedatabasesystemen.

Daarnaastkrijgen steedsmeerserver applicatiescomponentenvoor het functioneren
in eenWWW omgeving. Zo kunnenmodernedatabasesystemenbijvoorbeeldauto-
matischHTML genererenzodraer iets in de databasewijzigt (bijvoorbeeldprodukt-
informatie).De bekendeworkgroupapplicatieLotusNotesheeftzelfseenheleHTTP
server componentgekregenvoor het toegankelijk makenvandegeheledocumentda-
tabasevia hetWorld WideWeb.
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20.9 Java servlets

Notities

Eennieuweontwikkelingophetgebiedvanwebapplicatiesis demogelijkheidomweb
applicatiete implementerenmet Java programmatuurop de server zijde. Technisch
gesprokenis dit vrijwel hetzelfdealshetimplementerenvaneenWWW applicatiemet
eenin C/C++ geschreven NS/IS API applicatie. In het geval van Java servletsis de
applicatiegeschrevenin Java. DeHTTPserverbevateenJavavirtual machinevoorhet
uitvoerenvandezeJavaprogrammatuur. De in Javageschrevenapplicatiekrijgt vande
HTTP serverdekansomHTTPrequestste onderscheppenente interpreteren.
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20.10 Web applicaties,pro en contra

Notities

In principeis hetWorld Wide Webbedachtvoor hetelectronischter beschikkingstel-
len van informatieen documentatie.Ter ondersteuninghiervan zijn simpeletransac-
tiemogelijkhedengë�mplementeerd.Veelorganisaties“misbruiken” hetwebechterals
vehikel voor complexereclient/server applicaties.De in hetWWW toegepasteproto-
collen en techniekenbiedenhier eigenlijk geenondersteuningvoor. Dit betekentdat
deprogrammeurvaneencomplexewebapplicatieeenbehoorlijkgrotetoverdoosmet
trucjesmoethebbenom de ontbrekende(maarbenodigde)featureszelf te program-
meren. Inmiddelszijn diversetoverdozente koop voor het implementerenvan web
applicaties.

Eengrootvoordeelvanhetterbeschikkingstellenvaneenapplicatievia hetweb(Inter-
netof intranet)is datdebenodigdeclientsoftwarein ruimematevoorhandenis opalle
denkbare(ennietdenkbare)platforms.Hierdooris deapplicatiezonderal te veelpro-
blemenbreedtoegankelijk. Ookin groteorganisatiemeteenheterogeeninternnetwerk
kanhetveelvoordelenopleverenomeenapplicatievia WWW technologieterbeschik-
king te stellen. Alhoewel nogniet te zeggenvalt hoede toekomstigeontwikkelingen
ophetgebiedvanWeb-TV enNetwork Computerszullenverlopenis hetinvesterenin
eenWebapplicatie(geziendereedsaanwezigekritiekemassa)eenbetrekkelijk veilige
aangelegenheid.
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21.1 ActiveContent

Notities

In dezemodulegaanwe in op de mogelijkhedenvan het World Wide Web om de
browserseenwat meeractieverol te latenspelenbij hettonenvandocumenten.



21.2. ªPLAIN VANILLA º WWW 265

21.2 “Plain Vanilla” WWW

Notities

In deorigineleWWW gedachtebestondhetwebuit relatiefslimmeserversdie docu-
mentenkondenophoesten(of genereren)endommeclientsdie slechtsdetaakhadden
deopgeleverdedocumentente tonen.In die basisgedachtewashetniet mogelijk voor
eenWWW server om eenstukjeprogrammatuurop declient uit te (laten)voeren.De
oudereweb browsers,zoalslynx en Mosaic,vormeneenperfecteimplementatievan
diegedachte.Hetgrotevoordeelhiervanis dateraandekantvandeWWW clientniet
veelrekenkrachtof opslagcapaciteitaanwezighoeftte zijn.
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21.3 Nadelenvan “plain vanilla” WWW

Notities

Webmasterszochtenechteral snelnaarwegenomdestatischeHTML pagina'stevoor-
zienvanbewegendeelementen.Ook hettoenemendegebruikvanhetwebvoor trans-
actiegeorienteerdewebapplicatiesriepommeerkrachten�e xibiliteit aandekantvan
debrowser. Siteswildengraagdemogelijkheidom:

� Animatiesuit te voerenopdeclient.

� Controleop invulveldenuit te voerenop de client voordat dezenaarde server
wordengezonden.

� De browseruitbreidenmetmogelijkhedenvoorhettonenvanniet standaardon-
dersteundedocumenttypen.

� Acties(zoalsbetalingenendergelijke)uit tekunnenlatenvoerenopdeclient.

.

Om dit mogelijk te makendientdebrowserte wordenuitgebreidmetextra functiona-
liteit.
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21.4 Uitbr eiding van debrowser

Notities

Omte ontkomenaandebeperkingenvande“domme' WWW clientdientdezete kun-
nenwordenuitgebreidmetextra functionaliteit. Met die extra functionaliteitkunnen
statischepagina's “tot levenwordengewekt”, enkunnenniet-standaardactiesaande
client wordengë�nitieerd.

Een nadeelvan dergelijke uitbreidingenaande client zijde is dat daarmeeafhanke-
lijkhedenwordengë�ntroduceerdnaardecon�guratie vandeclient. Eenwebsitedie
gebruikmaaktvandergelijkeuitbreidingenkanermeestalnietmeervanuitgaandatie-
derewebbrowserdemogelijkhedenheeftomdewebapplicatie(s)in kwestiete`draai-
en'. Meestalbiedendit soortwebsitesdanookdemogelijkheidomdebenodigdeextra
programmatuurtedownloaden.

Op deslidezijn de momenteelin zwangzijndemogelijkhedenvoor `Active Content'
opgesomd.In denuvolgendeslideswordendezeéénvoor éénbesproken.
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21.5 Helper applicaties

Notities

De meesteenvoudigemethodeom de functionaliteitvan de browseruit te breidenis
de `Helper' applicatie. Het betreft hier eenprogrammawat door de browserwordt
gebruiktom documenttypenweerte gevendie niet standaarddoordebrowserworden
begrepen.Zoalseerderin deshopis verteldkaneenbrowserop eenof anderemanier
bepalenwat het MIME bestandstypeis van het opgehaaldedocument. Dit gebeurt
aande handvan de bestandsnaamvan het opgehaaldedocumentof aande handvan
de `Content-Type' headerin de HTTP response.Indien de browserhet bestandstype
`kent' kanhij hetzelf opeenbepaaldemaniertonen.

Voordocumenttypendiedebrowserniet kentkandezewordengecon�gureerdomeen
helperapplicatieoptestarten.In decon�guratievandebrowserwordtdanaangegeven
datvoordocumenttypèabc/xyz'dehelperapplicatiè zus-en-zo'moetwordengestart.
In hetgeval debrowsereendocumentvanhetgespeci�ceerdetypeophaaltslaathij dit
documentop enstarthij dehelperapplicatie.Het is dandeverantwoordelijkheidvan
dehelperapplicatieomhetdocumentin kwestieaf te beelden.

Aangeziendehelperapplicatieeenlosstaandprogrammais vindt er nahetstartenvan
de helperdoor de browsergeencommunicatiemeerplaatstussenhelperen browser.
De helperheeft in principede beschikkingover de volledigemogelijkhedenvan de
client, en kan dusnetwerkverbindingenopenen,met de gebruiker communicerenen
bestandenmanipuleren.

Helperapplicatieshoevenniet speci�ek voor hetWorld Wide Webte wordenontwik-
keld. Standaardapplicatieskunnenook als helperwordeningeschakeld. Zo kan de
Word Viewer applicatievanMicrosoft ook wordengebruiktalshelperapplicatievoor
hetweergevenvanWord documentendievia hetWorld WideWebwordenopgehaald.
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Helperapplicatieshoevenook niet speciaalvoor eenbepaaldebrowserte wordenont-
wikkeld. De enigeinteractietussende browseren de helperis dat de browserop de
voor hetclient-OSgeldendestandaardmanierwordtgestart.
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21.6 Plug-Ins

Notities

Eenanderemogelijkheidom defunctionaliteitvaneenbrowseruit te breidenis door
middelvanplug-ins.Eenplug-in is eensoorthelperapplicatiedie in debrowserwordt
opgestart.Als outputwindows krijgt eenplug-in eengedeeltevan het window van
de browsertoegewezen. Dit betekent dat voor de gebruiker de plug-in eenintegraal
onderdeeluitmaaktvan het getoondeHTML document.Plug-inshebbenechtereen
eigen`leven', zekunnenonafhankelijk vandebrowserallerlei aktiviteitenontplooien.
Plug-inskunnenook met de browsercommunicerenvia eenprogrammeurinterface
(API). In tegenstellingtot eenhelperapplicatieis eenplug-in geschreven voor een
speci�ekebrowserenclient-OS.

Plug-inswordengeaktiveerddoor de EMBED tag. De browserdie de HTML inter-
preteerdmaakteensubwindow voor deplug-in, laadtdeplug-in,downloaddeplug-in
dataenstartdeplug-in.

De integratie tusseneenplug-in en de browser is optimaal. Dientengevolge ziet het
getoondedocumenter zeergelikt uit. Het niet standaardonderdeelwordt integraalin
hetdocumentgetoondin hetdoordeplug-inaangestuurdesubwindow. Eenbelangrijk
nadeelvaneenplug-in is datde plug-in apartop de computervande gebruiker moet
zijn gë�nstalleerd. Verderzullen documentenwaaringebruikwordt gemaaktvan de
EMBED tag (om eenplug-in te aktiveren)alleenwerken gebruikersdie de plug-in
ook hebbengë�nstalleerd.Veelalbevattensitesdie gebruikmaken van plug-insook
mogelijkhedenomdegebruikteplug-inste downloaden.
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21.7 JavaScript

Notities

Eenanderemodernemogelijkheidvanhetuitvoerenvanprogrammatuuraandeclient
zijde is hetmeesturenvandie programmatuurin hetHTML document.De bedenker
van dit fenomeenis de Amerikaanseleveranciervan WWW technologieNetscape.
De uitvinding van Netscape,LiveScript(later hernoemdnaarJavaScript),maakthet
mogelijkommethetHTML documentallerleiprogrammatuur(in sourcecode)meete
sturen.DeontvangendebrowserinterpreteertnaastdeHTML ookdeJavaScriptsource
envoertdie uit.

JavaScriptbevatallerleimogelijkhedenvoorhetafvangenvangebruikersinteractie(muis-
beweging,tekstinvoer, drukkenopknopjes)enhetautomatischuitvoerenvanprogram-
matuurzodraeenpaginawordt geladen.Hierdoorkaneenweb applicatieallerlei Ja-
vaScriptcodemeteendocumentmeesturenom eengedeeltevandeapplicatieverwer-
king aande client zijde uit te latenvoeren. Hierdoorkunnenbijvoorbeeldcontroles
op ingevuldeveldenal doordebrowserwordenuitgevoerdalvorenshetheleformulier
naarde server wordt gestuurd.VerderkunnenJavaScriptproceduresallerlei bereke-
ningenuitvoerenenhetresultaatdaarvanterugplaatsenin hetdocument.

JavaScriptbiedtgeenalgemenefunctionaliteitvoorhetbenaderenvanbestandenof het
netwerk.HierdoorbrengthetuitvoerenvanJavaScriptprogrammatuurdoordebrowser
geenonaanvaardbarebeveiligingsrisico's met zich mee. Een belangrijk nadeelvan
JavaScriptis natuurlijkdatWWW pagina'sdieJavaScriptcodebevattenalleenwerken
als de browserwaarmeedie pagina's wordenbekeken ook JavaScriptcompatibelis.
Non-JavaScriptbrowsersgeven vaak foutmeldingenindien ze eenJavaScriptscript
tegenkomenof latenslechtseenhalvepaginazien.
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21.8 VBScript

Notities

Microsoft kon zich natuurlijk met het aanstormendeJava en JavaScriptgeweld niet
onbetuigdlatenenhetheeftdanookzijn standaardmacrotaalVisualBasicgeschiktge-
maaktvoorhetWorldWideWeb. hetresultaathiervanisVBScript,eengë�nterpreteerde
programmeertaaldienetalsJavaScriptmetdeHTML documentenmeekanwordenge-
stuurd(ook via deSCRIPTtag). VBScript is quatoepassingenimplementatievrijwel
gelijk aanJavaScript.VBScriptwordtechterbij mijn wetenzogoedalsnergenstoege-
past.
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21.9 Java

Notities

DegrootsteInternethypevandelaatsteeeuwis zondermeerJava. Dezeprogrammeer-
taalvanleverancierSunheeftin `notime' eenzeeraanzienlijkeschareaanzienlijkefans
verkregen.GroteIT leveranciersalsIBM, HP, NetscapeenMicrosoft kondigdenvrij-
wel gelijk metdevrijgave vanJava aandeprogrammeertaalin meerof minderemate
te gaanondersteunen.

Java is eendoor Sunontwikkeldeobjectgeörienteerde,volledige,platform onafhan-
kelijke, multi threading, robuuste,veilige, architectuurneutraleprogrammeertaal.De
Java vertalerzet Java sourcecodeom in eenneutraletussencode(P-code,bytecode)
die dooreenrun time interpreter(dezogenaamdeJava Virtual Machine)moetworden
gë�nterpreteerd.Java is eenmoderneengoedeprogrammeertaalwaarinzonderproble-
mengrotereenkleinereapplicatieskunnenwordenontwikkeld. Javabevatingebouwde
mogelijkhedenvoor bestandsmanipulatie,hetopbouwenvannetwerkverbindingenen
hetbouwenvangra�schegebruikersinterfaces.

De grotepopulariteitvanJava in Internetis ontstaandoordatSunin Java eenbrowser
ontwikkelde(HotJava) die hetmogelijk maakteom stukkengecompileerdeJava pro-
grammatuur(Javaexecutables)overhetnetwerkteladenenin debrowseruit tevoeren.
We noemendezegedownloadeJavaprogrammatuurook wel `applets'.
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21.10 Java applets

Notities

EenJava appletis eensoortdynamischegedownloadeplug-in. De HTML program-
meurgeeft in zijn documentaandat op eenbepaaldeplek in het documenteenJava
programmamoetdraaien.Hij/zij geeftdit aandoorhetspeci�cerenvaneenAPPLET
tag. De browserdie dit documentinterpreteertherkent de APPLET tag, downloadt
deJava executable(in deplatformonafhankelijk bytecode)methetHTTP protocolen
interpreteertdezebytecode.De draaiendeJava appletkrijgt net als eenplug-in een
eigensubwindow in debrowser. Hierdoorvoertdeappletin debrowseruit. Voor de
gebruiker is dedraaiendeappletduseenintegraalonderdeelvanhetdocument.Con-
ceptueelkaneenJava appletduswordengezienalseenkruisingtusseneenplug-in en
eenJavaScriptscript.

Eenappletheeftdekrachtvaneenplug-in (wantgeschrevenin eenvolledige,krach-
tige programmeertaal)en de dynamiekvan eenJavaScriptscript (want gedownload
over het netwerk). De gebruiker hoerft dusniet eersteenapartstuk programmatuur
te installerenvoordateenJava appletkangaandraaien!De appletwordt `on demand'
over hetnetwerkopgehaaldenuitgevoerd.De mogelijkhedenhiervoor zijn natuurlijk
eindeloos!Browserskunnendynamischwordenuitgebreidmetdemogelijkhedenom
bepaaldetypendocumentente tonenof om bepaaldeactieste ondernemen(zoalshet
uitvoerenvaneenbetaling).

Het overhetnetwerkophalenenzondermeeruitvoerenvaneenprogrammais natuur-
lijk beveiligingstechnischeenhachelijke zaak. Om dezeredenhebbende bedenkers
vanJava bewustallerlei faciliteitenniet in detaalgë�mplementeerd(zoalspointersen
het rechtstreekskunnenbenaderenvan geheugen).De Java bytecodeinterpretersin
debrowserslatenvervolgenseengrootaantalzakenniet toe. Zo kunnenJava applets
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geenbestandenbenaderenop de lokale disks van de gebruiker en kunnenze alleen
maarnetwerkverbindingenopbouwenmet de site waarvandaanze gedownloadzijn.
De Java appletdraaitalshetwarein eensoftwaregevangeniswaaruitzeniet kunnen
ontsnappen.

Alhoewel er intussenmeerdereJava gerelateerdebeveiligingsbugsboven water zijn
getoverdzijn dezeallemaalterugte voerenop foutenin deimplementatie.In hetJava
beveiligingsmodelzijn noggeenstructurelefoutenaangetoond!
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21.11 Java, pro en contra

Notities

JavawordtdoorvelengezienalsdetoekomstvanInternetenintranet.Demogelijkheid
om applicatiesin eenarchitectuurneutraletussencodeop te sturennaareenclient om
daarte wordenuitgevoerdis natuurlijkook ongekendkrachtig.Het maaktniet uit wat
voor soortcomputerdegebruikerheeft,alszijn/haarbrowserJava ondersteuntkande
Java appletter plekke wordenuitgevoerd. Java is intussenzelfsdoorgedrongenop de
server waarweb applicatieskunnenwordenontwikkeld in Java. DezeJava servlets
draaiennatuurlijk niet in eensoftwaregevangenisen kunnenalle mogelijkhedenvan
hetsysteembenaderen.Er wordt doordiverseorganisatiesgrootscheepsgë�nvesteerd
in Javaenhetis ontegenzeggelijkdatdezetechnologieeengrootstetoekomsttegemoet
gaat.

In dehedendaagseomgeving brengthetgebruikvanJava nogalwat nadelenmetzich
mee. AllereerstvereistJava natuurlijk eenbrowserdie Java bytecodebegrijpt enkan
uitvoeren. Op dit momentzijn er nog geenJava enabledbrowsersbeschikbaarvoor
DOS en Windows 3.x. Verderis de uitvoeringvan Java appletsbij tijd en wijle nog
ontzettendtraag.Dit wordtveroorzaaktdoordetijd benodigdvoorhetdownloadenvan
deappletendevertragingdiehetinterpreterenvandetussencodemetzichmeebrengt.
Nieuwereen beteretechnologie(zoalssnellerenetwerkverbindingenen het Just-In-
TimeomzettenvandeJava bytecodenaarechtemachinetaal)zullendezenadelennaar
verwachtingsnelopheffen.

Daarnaastis enblijft beveiliging eenbelangrijkaandachtspunt.
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21.12 ActiveX

Notities

Microsoft's antwoord op Java is ActiveX. Net als Java betreft het hier eenfaciliteit
voor het over het netwerkophalenen in de browseruitvoerenvan programma's. In
tegenstellingtot Java betreft het echterbij ActiveX geenexecutablesin eenneutra-
le tussencodemaarin echtemachinetaal.Omdatdezeexecutablesrechtstreeksdoor
de processorvan de klant kunnenwordenuitgevoerdis de performancevan ActiveX
objectenaanzienlijkbeterdandievanJavaapplets.
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21.13 ActiveX, pro en contra

Notities

ActiveX objectendraaienin tegenstellingtot Java appletsniet in eensoftwaregevan-
genisenhebbendusvolledigetoegangtot alle faciliteitenvandeclient computer. Uit
beveiligingsoogpuntkunnenActiveX controlswordengesigneerddoorde leverancier
zodatje zeker weetvanwie demoduleafkomstigis. Desalnietteminis debeveiliging
vanActiveX controlseen“hot item”.

Alhoewel Microsoft zijn uiterstebestdoetom ActiveX tot algeheleInternetstandaard
teverheffenis ActiveX momenteelvolledigverbondenmetde32-bitsMicrosoftbestu-
ringssystemenWindows95enWindows/NT. Hierdoorkunnenpagina'smetingesloten
ActiveX controlsalleenwordenbekeken op client computersmet eenWin32 bestu-
ringssysteem.
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22.1 Beveiliging en het WWW

Notities

In denuvolgendemodulegaanwe in op debeveiligingsproblematiekdie in hetWorld
WideWebheerst.
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22.2 Beveiligingsproblemen

Notities

Allereerstmoetnatuurlijk wordenopgemerktdathetWorld Wide Web (netals Inter-
net) nooit verzonnenis voor het gebruikwat er hedenten dagevan wordt gemaakt.
Het WWW is indertijd opgezetvoor het vrijelijk verspreidenvan informatie en het
algemeentoegankelijk makenvandocumenten.Dientengevolgespeeldebeveiligings-
aspectengeenenkele rol bij hetbedenkenvande standaardendie in het web worden
toegepast.
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22.3 Clear Text

Notities

AllereerstkenthetstandaardHTTPprotocolgeenfaciliteitenvoorhetversleutelenvan
deberichten.Dit houdtin dathackers,mits toegerustmetde juistehard-ensoftware,
al hetWWW verkeerzonderprobleemkunnenlezeneneventueelveranderen.
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22.4 Authenticatie

Notities

VerderhoeveneenWWW client enserver elkaarnormaalgesprokenniet te authenti-
ceren.De client openteenverbindingen de server geeftnormaalgesprokengewoon
antwoord. Het HTTP/1.0protocolkenteenbeperktevorm vanautorisatiewaarbij de
server de client eenuseriden password vraagt. Dit useriden password wordt dan
vervolgensbij iedere HTTP transactiemeegestuurdzodatdeserver eenwachtwoord-
controlekanuitvoeren.Useridenpassword wordennatuurlijkniet versleuteldmeege-
stuurd:-(.

OmdatHTTPnietechtvoorzietin clientauthenticatiewordtdit meestalgë�mplementeerd
door de web applicaties(zie onderanderehet triviant voorbeeld).Goedeauthentica-
tie is niet alleengewenstuit beveiligingsoverwegingenmaarook om redenvan het
verkrijgenvanmarketinginformatie.
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22.5 Overigebeveiligingsproblemen

Notities

Naasthetontbrekenvanstructureleencryptieenauthenticatiekenthetwebnogtalloze
anderebeveiligingsproblemen.Meestalvloeiendezevoortuit slechtgë�mplementeerde
webapplicatiesof bugsin WWW programmatuur. Legendarischis het`perl.exe' pro-
bleem. Hierbij zettennietsvermoedendewebmasterseenkopie van perl.exe (de NT
interpretervoorperlprogramma's)in deHTTPdocumentdirectoriesterondersteuning
van het uitvoerenvan perl CGI programma's. Door het handmatigmanipulerenvan
deopgevraagdeURI kaneeninbrekerechterzonderproblemenperl.exeopstartenmet
iedergewenstcommando.Hierdoorligt de Windows/NT gebaseerdeweb server van
voor tot achteropen!
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22.6 Oplossingen

Notities

DestructureleoplossingenvoordeWWW beveiligingsproblemenwordtgebodendoor
hetgebruikenvanandereprotocollendanhetstandaardHTTPprotocol.Detweemeest
geschiktekandidatenhiervoorzijn S-HTTPenSSL.
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22.7 S-HTTP

Notities

S-HTTP(SecureHTTP) is eenuitbreidingvanhetHTTP protocolmetmogelijkheden
voor encryptieenauthenticatie.Quaimplementatieis S-HTTPverwantaande Inter-
netemail standaardPEM (Privacy EnhancedMail). Net alsPEM wordt ook S-HTTP
nauwelijkstoegepast.

Bij S-HTTPauthenticerenclient enserver elkaardoorhetuitwisselenvancerti�caten
metpublieke sleutels.Het HTTP berichtwordt vervolgensmetbehulpvansymmetri-
scheencryptieversleuteld.De sessiesleutelwordt onderbeschermingvanpublic key
encryptionmeegestuurd. S-HTTP is ontwikkeld door TrustedInformation Systems
Inc. Voor meerinformatiezie http://www.tis.com.



22.8. SSL 287

22.8 SSL

Notities

De meestepopulaireWWW beveiligingstechnologieis SSL,deSecureSocketLayer.

SSL is gebaseerdop Berkeley Sockets(BSD sockets). DezeBerkeley socketsis een
Application ProgrammerInterface(API) voor programmeursdie netwerkverbindin-
genopwillen bouwen.BSDsocketsontlenenhunnaamaandeuniversiteitin Berkeley
(California)diehetconceptvandeBSDsocketsheeftontwikkeldengë�mplementeerd.
BSDsocketszijn intussendestandaardAPI voorhetopbouwenvanTCP/IPverbindin-
gen. Dez standaardwordt bijvoorbeeldondersteunddoor alle UNIX leveranciersen
Microsoft (WINSOCK.DLL is gebaseerdopBerkeley sockets).

De standaardsocketsbestaatuit eenbibliotheekvan aanroepenzoalsconnect(),ac-
cept(),send()enreceive()waarmeeprogrammeursvanuithunapplicatiesnetwerkver-
bindingenkunnenopbouwen.Desocketlaagvanhetoperatingsysteembouwtopbasis
van die aanroepenTCP/IPpakketjesen stuurtdie het netwerkin. BSD socketsvor-
meneenprogrammeurinterfaceop hetoperatingsysteemen biedenin principegeen
functies(zoalsencryptie)die niet in TCP/IPzijn voorzien.

De doorNetscapeCommunicationsInc. voorgesteldeSecureSocket Layeris eenlaag
bovenopdestandaardBSD sockets. Dezeextra laagverzorgt functieszoalsencryptie
enauthenticatie.De programmeurroeptin principegeenfunctiesmeeraanin deBSD
socket bibliotheken,maarmaaktalleennogmaargebruikvandeSSLversiesvandie
aanroepen:SSLaccept(),SSLconnect(),SSLsend()enSSLreceive().

Bij hetopzettenvaneenSSLverbinding(metdefunctiesuit deSSLlibraries)wisse-
len de SSL-lagenin de client en de server eerstwat informatieuit omtrentelkanders
identiteit,de te gebruikencompressie/encryptieenwelke sleutelsmoetenwordenge-
bruikt (de SSL handshake). De verbindingtussentweeSSL partnerswordt door de
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SSL laaggecomprimeerdenversleuteld.SSLkangebruikmakenvaneengrootaan-
tal (symmetrische)encryptiealgoritmes.De sessiesleutelwordt randomgegenereerd
(doordeclient) enonderpublic key encryptionuitgewisseld.SSLondersteuntdeau-
thenticatievanSSL-partnersdoorhetuitwisselenvangetekendecerti�caten. SSL2.0
ondersteuntalleenserver authenticatie(met server certi�caten), SSL 3.0 ondersteunt
ookclientauthenticatie(metclient certi�caten).

EenSSLverbindingkomtalsvolgt tot stand:

1. Declientopentdeverbindingenstuurteenclienthello. In dit berichtstaat(onder
andere)welkeencryptiealgoritmesdeclient begrijpt.

2. Deserveraccepteertdeverbindingenstuurteenserverhello. Hierin staatonder-
meerwelk encryptiealgoritmedeservermetdeclientwil praten.

3. Onmiddelijkhiernastuurtdeservereenservercerti�caat. Hiermeegeeftdeser-
veraanwat zijn publickey is.

4. Declientkannueenclientcerti�catesturen(SSL3.0).Dezebevatdepublickey
vandeclient.

5. De client genereerteenrandomsessiekey, encryptdezemetdepublic key van
de server (uit het server certi�caat) en stuurtdie op. Dit is de sleutelwaarmee
de sessiezal wordenversleuteld(client key exchangeen server key exchange
berichten).

6. De client genereertvervolgenseenMD5 hashcodeover alle handshake meldin-
gen,signeertdie met zijn eigenprivatekey en stuurtdie naarde server. Met
dit certi�cate verifyberichtkandeservercontrolerenof declientderechtmatige
bezitteris vandepublickey (explicieteveri�catie, alleenin SSL3.0).

De veiligheidvanSSLis gebaseerdop het feit datdeclient eenrandomsessiesleutel
genereerten dezepublic key encryptedopstuurt.De zwakke schakel hierin is dat de
client depublic key vandeserver moetkennen.Dezepublic key wordt in stap3 van
de SSL handshake overgezonden.De zwakke schakel hierin is dateen`valse' server
natuurlijk ook eenvalscerti�caat zal opsturen.Hetzelfdeprobleemdoetzich in SSL
3.0voor bij client certi�cates.

Dit probleemwordt opgelostdoordatdepublic keys in eencerti�caat zijn gesigneerd
metdeprivatekey vanalgemeenbekendeenvertrouwdeCerti�cate Authorities(CA).
EenSSLpartnervertrouwteencerti�caat alsdit is getekenddooreenCA die hij reeds
kent. Dit betekentdatdepublic key vandie CA dusonomstotelijkbekendmoetzijn!
Dit wordt in hetWorld WideWebopgelostdoordepublickeysvandebekendsteCA's
metdebrowsersmeete installeren.De meesteWWW-browserskennendusdepublic
keys van de bekendsteCA's. Op basishiervanvertrouwenze de door die CA's gete-
kendecerti�catendie zeaangeleverdkrijgen vanservers.Eennieuweservermoetdus
eensleutelpaargenererenendatdooreenbekendeCA latentekenen.

Als je eencerti�caat krijgt aangeleverd(`server certi�cate' bericht)wat dooreenon-
bekendeCA is getekenddanhebje tweekeuzes:

1. De serverniet vertrouwenendeverbindingverbreken.
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2. De serverwel vertrouwen(op basisvan?????niets!)

DeNetscapebrowsers(3.0enhoger)gevendegebruikerdekeuzeomdeserverwel of
niet te vertrouwen.De Microsoft InternetExplorervertrouwtalleen`erkende'certi�-
catenenvertrouwtandereCA'sperde�nitie niet!

NetscapeheefteenreferentieimplementatievanSSLdiedoorderdepartijenin licentie
kanwordengenomen.HiermeekunnenanderebedrijvenhunsoftwareSSLcompatible
maken.DeAmerikaanseexportbeperkingenzorgenervoordatSSLalleenmagworden
gëexporteerdmetzwakke encryptiealgoritmes.NaastNetscape's implementatieis er
ook eenpublic domainimplementatievanSSL.De implementatie:SSLeayis ontwik-
kelddoorEric Younguit Queensland,Australia.SSLeaymagvrijelijk wordengebruikt
enondersteuntooksterkealgoritmeszoalsIDEA.
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22.9 Implementatie van SSL

Notities

EenbrowserdieSSLondersteuntweetdathij contactopmoetnemenvia eenSSLbbe-
schermdeverbindingalshij in eenURL hetprotocolhttpstegenkomt. Op datmoment
neemthij contactop metde in deURL genoemdeserver op dewell known port voor
HTTPs(443, of natuurlijk met eenanderein de URL genoemdepoort). Één van de
fraaieeigenschappenvan SSL is dat heteenpresentatie-laagbeschermingis rondom
destandaardprotocollen.AanhetHTTPprotocolhoeftdusnietstewordengewijzigd!
Het belangrijksteprobleemop dit momentmetdealgeheleimplementatievanSSLis
datdeAmerikaanseoverheidgeenexport vansterke encryptietoestaat.
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23.1 Overigeonderwerpen

Notities

In dezemodulekomennogwatoverigeonderwerpenrondomhetWorld WideWebaan
deorde.
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23.2 Do you want a cookie?

Notities

Zoals reedsvele malenin dezeshopaande orde is gekomenis het HTTP protocol
toestandsloos:deHTTPserveronthoudtgeeninformatievanverbindingtotverbinding.
Voor web applicatiesis dit eengroot nadeel. Netscapeheeft ter verlichting van de
problemeneenmechanismegë�ntroduceerdwaarmeewebapplicatiesin samenwerking
metWWW browserstoestandkunnenonthoudenvanverbindingtot verbinding.Deze
zogenaamdeNetscapecookieswordeninmiddelsdooreengrootaantalwebbrowsers
ondersteund.

Applicatiesdie toestandsinformatiewillen onthoudenhebbenbij volgendeverbindin-
genvandezelfdeclienteenidenti�cerendelementnodigomdeopgeslagen(of onthou-
den)toestandweerte aktiveren.Het is namelijk in hetwebzeerwel mogelijk dateen
applicatiedoorzeerveelgebruikerstegelijk wordt gebruikt. In datgeval is hetnodig
datdieapplicatievanmeerderesessiestegelijk detoestandkanbewaren.

Op het momentdat de applicatiede eerstetransactievan eennieuwesessieontvangt
(meestalvia hetlogin schermvandewebapplicatie)genereertdeapplicatieeenuniek
cookie. Zo'n cookieis eentekststringvanonbepaaldelengte.Meestalbevateencookie
de datum,tijd en gebruikersnaamdie met de sessiewordengeassocieerd.De web
applicatiegeeftdecookievervolgensterugaandebrowserin devorm vaneenHTTP
responseheader“Set-Cookie”. De browserzal vervolgensbij iedererequestnaardie
server hetcookieweermeesturenin eenHTTP requestheader. De webapplicatiekan
hetaldusontvangencookiegebruikenomdetoestandvandesessieop tezoekenende
requestte verwerken.

Cookieskennenookeenvervaldatum.Als dezeis verstrekenwordtdecookienietmeer
meegezondenenkan(moet)dewebapplicatie(alshij daarzin in heeft)eennieuwcoo-
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kie genereren.Cookieskunnenook wordentoegepastom eengebruiker onmiddelijk
weerte herkennenom bijvoorbeeldspecialeaanbiedingente doenof persoonlijke in-
stellingente herstellen.Cookieswordenmeestaldoor de browseropgeslagenop de
diskvandegebruiker.
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23.3 VRML

Notities

Een“hot item” vanenigetijd geleden,maarintussenweerwat minderprominentaan-
wezig, is de Virtual Reality Modelling Languae, VRML (of, zoalscollega Theo de
Ridderzegt: Frummel). VRML is eenopmaaktaalvoor driedimensionalewerelden.
In eenASCII bestand(eenzogenaamdWRL bestand)gevenwe metVRML instruc-
ties weerhoede wereldin elkaarzit, waarbepaaldeobjectenzich bevindenen waar
het licht vandaankomt. VRML interpretersstaantoe dat de gebruiker zich met het
toetsenbordof metdemuisdoorde3D wereldbeweegt.

In het World Wide Web wordenVRML wereldengë�nterpreteerddoor helperappli-
catiesof plug-ins. Er zijn zelfs enkele implementatiesdie VRML, Java en HTML
met elkaarverweven tot eendriedimensionaal,interactiefinformatielandschap.Het
belangrijksteprobleemmet VRML is dat het weergeven van eengrote, realistische,
wereldtamelijkmoeilijk is voorzowel deVRML-programmeuralsdeclientcomputer.
VRML zouopzich ideaalzijn voorhetweergevenvaneenelectronischewinkel of het
opzoekenvaninformatiein eenvirtuelebibliotheek.
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23.4 HyperWave

Notities

Terwijl de meesteinwonersvan de wereldnog niet toe zijn aanhet gebruikvan het
hedendaagseWorld WideWebwordtaandeuniversiteitvanGrazal vrolijk geknutseld
aanhetwebvandetoekomst.Aldaaris onderdebezielendeleidingvanHermannMau-
er deopvolgervanhetWorld Wide Web ontwikkeld: HyperWave (voorheen:Hyper-
G). HyperWave stelt zich tot doel eengroot aantalvan de problemenvan het World
Wide Web op te lossen.Zo kennenHyperWave browsersen serversfaciliteitenvoor
versiebeheervandocumenten,hetbeherenvanhyperlinks(geenblindelinks meer)en
ingebouwdezoekmogelijkheden.

Om HyperWave te kunnenbedrijven is eenspecialeclient (browser)en server beno-
digd. DezeservergedraagtzichookalseennormaleHTTPserverenkandusookdoor
standaardbrowserswordenbenaderd,maardezekunnennatuurlijk niet de verbeter-
de HyperWave faciliteitengebruiken. De universiteitvan GrazheefteenHyperWave
servereneenaantalHyperWaveclientsontwikkeld.
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23.5 Webrobots

Notities

Eenanderfenomeenin hetWorld Wide Webis hetbestaanvanzogenaamdewebbots,
ook wel “web robots” genoemd.Het betrefthier programma's die contactopnemen
metHTTP serversengeautomatiseerddocumentenophalenenverwerken. Dergelijke
programma's zijn bijvoorbeeldin staatom helewebsiteste kopiëren,documentente
vinden die voldoenaaneenbepaaldsleutelwoord of om indexen op te bouwenvan
documenten.De bekendezoekserversvan Yahooen Lycosgebruiken onderandere
webrobotsomhuninformatieteverzamelen.

Nieuwe ontwikkelingenzijn intelligenteweb robotsdie er door hun meesterop uit
wordengestuurdom alle documentente vindendie aanbepaaldevoorwaarden(sleu-
telwoorden)voldoen.Dezeprogramma'sdraaienvolcontinugeveneenwaarschuwing
zodraergensnieuwedocumentenzijn gevondendie aande criteria voldoen. Op die
manierkunnengebruikersbijvoorbeeldautomatischwordengeattendeerdop nieuwe
ontwikkelingenopeenbepaaldgebied.
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23.6 Proxy servers

Notities

Depraktijk wijst uit dathetvaakvoorkomtdatgebruikersin eenorganisatieof vaneen
provider regelmatigdezelfdedocumentenophalen. De individuelebrowsershebben
hier natuurlijk geenweetvan en haleniedervoor zich de informatievan de WWW
serversop. Om dit procesietwat te stroomlijnenis hetmogelijkoméénof meerproxy
servers te installeren.Dit zijn specialeserver applicatiesdie alle HTTP requestsvan
eenbepaald(deel)netwerkopzichafgeschotenkrijgen(debrowsersmoetenwel expli-
ciet wordengecon�gureerdom vande proxy server gebruikte maken). HTTP proxy
servershoudeneencachebij vanpopulairedocumentenzodatdie zonderInternetver-
keerteveroorzakendoordelokalegebruikerskunnenwordengeraadpleegd.

Zodra hij eenrequestontvangtkijkt de proxy server of hij al eenlokale kopie van
hetgevraagdedocumentbezit. Is dit hetgeval danretourneerthij dezelokaleversie.
Is de lokale kopie verouderdof heefthij geenlokale kopie danwordt het document
door de proxy server bij de juisteHTTP server opgehaald.Indien dezeHTTP server
cachingtoestaat(wordt meegegeven in de HTTP responseheaders)maaktde proxy
server gelijk eenlokalekopievanhetdocument.Als anderegebruikershetdocument
ophalenkrijgendezevervolgensdezojuistopgehaaldelokalekopietezien.
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24.1 Welkom

Notities

Welkom bij de vijfde ABN AMRO InternetInformationShop. Dezeshopsis geheel
gewijd aanInternetbeveiliging.

Dit documentbevat bij tijd en wijle materiaalmet eendiepgaandtechnischkarakter.
Dit kanhelaasnietwordenvoorkomenomdateengrootgedeeltevandeInternetbevei-
ligingsproblematieknueenmaaltechnischvanaardis.
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24.2 Inhoudsopgave

Notities
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25.1 Inleiding

Notities

Enigetijd geledensprakik meteencollegaoverdebeveiliging vancomputersennet-
werken. Hij verteldemij datdeBinnenlandseVeiligheidsdienstpasrecentelijkbevei-
ligingsprogrammatuurhadgenstalleerdop hunbelangrijkstecomputers.Toenik mijn
verbazinghieroverkenbaarmaakteweeshij meopdefysiekebeveiligingsmaatregelen
diedeBVD hadgetroffen. De computersin kwestiewarenniet via netwerkenverbon-
den.Ookwarenergeeninbelvoorzieningenaanwezig.Deenigeaangeslotenterminals
warenrechtstreeksmetdemachinesverbondenenstonden(netalsdecomputerszelf)
in eenzwaarbeveiligdegepantserdekluis metmaarééntoegangsdeur.

Dezeopzetvoldoetvrijwel volledig aandewaarnemingvandebekendeAmerikaanse
beveiligingsspecialistenGramppenMorris:

“It is easyto run a secure computersystem.You merely haveto disconnectall dial-up
connectionsandpermitonly direct-wiredterminals,put themachineandits terminals
in a shieldedroom,andposta guard at thedoor.”

De meestecomputerswordenechterniet op die wijze gebruikt. Lokale netwerken
verbindende computersvan eenorganisatiemet elkaar. Wide Area Networks, zoals
Internet,verbindenvervolgensdenetwerken(endusdecomputers)vandeaangesloten
organisaties.

Netwerkenbrengenomdrie redenenbeveiligingsrisico'smetzichmee:

1. Eenmaalaangeslotenopeennetwerkzijn ermeerpuntenvanwaaruiteenaanval
opdecomputerkanwordenuitgevoerd.

2. Het is moeilijk om berichtendie vanuit het netwerkarriverenop echtheidte
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controleren. Het is niet zondermeermet zekerheidte zeggendat eenbericht
afkomstigis van de vermeendeafzender. Vervolgensis het ook niet zeker dat
eenberichtdatje uitstuurtalleendoordegeadresseerdewordt gelezen.

3. Via netwerkenkan contactwordengemaaktmeteengroot aantalverschillende
applicaties.Inbrekershebbendanook meerderewegenlangswelke zekunnen
in breken.Alle applicatiesdienenapartte wordenbeveiligd.

Bovenstaandeproblemenzijn metnameaanwezigop Internet.Om eenaantalredenen
heeftInterneteenslechtenaamgekregenophetgebiedvanbeveiliging. Het is danook
zaakdatorganisatiesdieaanInternetzijn aangeslotendebeveiliging vanhunsystemen
ennetwerkenhoogin hetvaandelhebben.

In dezeinfo shopstaatInternetbeveiliging centraal.We gaanuitgebreidin op de or-
ganisatorischeentechnischeaspectenvandebelangrijksteInternetbeveiligingsvraag-
stukken. Beveiligingsaspectendie te makenhebbenmetdefysieke integriteit vansys-
temenkomennietaandeorde.

N.B.: We hebbenervoor gekozencomputerinbrekersaante duidenmetde in de po-
pulairepersgebruikelijke termhacker. Dezeaanduidingis echterin wezenincorrect.
Hacker is vanoorsprongeenbenamingvoor deuiterstcreatieve programmeursdie in
zeerkortetijd inventieveprogramma'sschrijven. Hacking heeftdanook nietsmet in-
braakof aanverwanteillegaleaktiviteitentemaken.Deafgelopenjarenis hetpredikaat
hacker door de massamediageassocieerdmet computerinbrekers. Op gelijksoortige
wijze wordt de kreet hacking nu algemeengebruikt om het procesvan inbreken in
computersen netwerkenaante duiden. Er zijn diversepogingengedaanom de term
hacker in zijn oorspronkelijk betekenis te herstellen(o.a. door invoeringvan crac-
ker alsaanduidingvoor de inbrekendehacker). Dezepogingenhebbenechterweinig
succesgehad.Wij sluitenonsdanook aanbij dealgemeengangbareterminologie.

Beveiliging is eenzeerbreedbegrip. De de�nitie vanbeveiliging uit hetwoordenboek
is “beschermen,beschutten”.Kort gezegd komt beveiliging dusneerop hetbescher-
menvanhulpbronnentegenongewenstegebeurtenissen.In eencontinuveranderende
omgeving als Internetkaneeneenmaalaangebrachtebeveiliging nooit eenvastgege-
venzijn. Beveiliging is eenaktiviteit enverdientderhalvepermanenteaandacht.
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25.2 Wat gaanwebeveiligen

Notities

Alvorenseffectievebeveiligingsmaatregelenkunnenwordengenomenis hetnatuurlijk
vangrootbelangeersteenoverzichttehebbenvandehulpbronnendiemoetenbeveili-
gen.

� Gegevens
In vrijwel alle gevallen komt beveiliging vandaagaande dagneerop het be-
veiligenvangegevensbestandentegenongewenstinkijken,kopirenenwijzigen.
Normaalgesproken verdienenvoornamelijkde bestandendie zijn opgeslagen
op de hardeschijven van computersde aandacht.Eenop Internetaangesloten
netwerkdient dusdanigte zijn beveiligd dat het voor ongeautoriseerdebuiten-
staandersonmogelijkis nietvrijgegevenbestandente lezenof aantepassen.Or-
ganisatiestransporterenechtersteedsvakergegevensvia elektronischeweg naar
medewerkersof collega's(bijvoorbeeldvia elektronischepostof hetWorld Wide
Web). Vanzelfsprekenddienendegegevensook tijdenstransport(bijvoorbeeld
via email)tezijn beschermdtegenongewenstetoegang.

� Computerhulpbronnen
Eenanderte beschermengoedwordt gevormddoor de fysieke computerhulp-
bronnenvaneenorganisatie.Via zogenaamdedenialof service aanvallenkun-
nenhackerstrachtendecomputersvaneenorganisatielamteleggen.Eenbekend
voorbeeldhiervanis hetvolledig opslurpenvanvrije diskruimtedoorhetsturen
vanmail bombs(elektronischepostberichtenvanenkelemegabytesgroot).Ook
het stelenvan computertijd(door het ongeautoriseerduitvoerenvan program-
ma's) valt hieronder.
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� Identiteitenoorsprong
Eenmindervoor dehandliggendgoedwat op Internetmoetwordenbeschermd
is de identiteit van eenorganisatie.De openstructuurvan Internetmaakthet
mogelijkom(elektronischepost-)berichtenteversturenmeteenvalseafzender.
Dit betekent dat men in principe niet op de ogenschijnlijke afzendervan een
berichtkanvertrouwen.We moetendusop éénof anderewijze voorkomendat
derdennamensonsberichtenkunnenwaarvande afzenderniet kanvermoeden
datervalsheidin geschriftein hetspelis.
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25.3 Tegenwie gaanwebeveiligen

Notities

Onderdeelvan eengoedbeveiligingsplanis eenanalysevan de mogelijke tegenstan-
ders,hunmotivatieendetot hunbeschikkingstaandehulpbronnen.De matevanbe-
veiliging die eenorganisatiezich aanmoetmetenwordt natuurlijk gedeeltelijkvoor-
geschreven door de kracht van de potentïele aanvallers. Maatregelendie afdoende
beschermentegeneenstudentmeteenPCeneenmodemzijn vrijwel nutteloosindien
deaanvalleruit dekringenvandegeorganiseerdemisdaadkomt!

De authentieke Internethacker is eenmannelijke studentdie vanuit de computerzaal
vaneenuniversiteitof hogeschoolhetwereldwijdeInternetafschuimtopzoeknaarser-
verswaarkanwordeningebroken.Eenmaalbinnenkijkt hij wat rond,laateenbericht
achtervoordesysteembeheerderenverdwijntweer. Recenteontwikkelingendoenver-
moedendatdit eenuitstervendsoortis. Onderzoekenwijzen uit dater tegenwoordig
sprake is van eenredelijk georganiseerdcomputerundergrounddie inbreken vanuit
ideologischeof commercïeleachtergronden.Naarmatemeerbedrijvenzich op Inter-
net gaanmanifesterenkan ook industrïele spionagevia Interneteenprobleemgaan
worden.

Ook nationaleoverhedengaaneendeuntjemeeblazen.Een recentin de Verenigde
Statenaangenomenwet (deDigital Telephony Bill) heeftonderanderetot gevolg dat
Internetprovidershet voor de FBI mogelijk moetenmaken om (indien voorzienvan
gerechtelijke toestemming)Internetverkeeraf te tappen.
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25.4 Hoeveelbeveiliging kun je je veroorloven

Notities

Beveiliging kostgeld.Debelangrijkstekostenpostenwordengevormddoordenoodza-
kelijkehardware,softwareeninspanningdienodigzijn omeenInternetaansluitingaf-
doendetebeveiligen.Hetvervelendevanbeveiligingskostenis echterdatereenslecht
meetbarebaatmeewordtgerealiseerd.Het is moeilijk, zonietondoenlijk,omdemate
vanbeveiliging �nancieel inzichtelijk te maken. De gebruikelijke methodenvoor het
metenvandeopbrengstenvaninvesteringengaandusnietopvoorbeveiligingsinveste-
ringen.EengoedemethodevoorhetbeoordelenvandekostenvanInternetbeveiliging
kanwellicht wordengedestilleerduit derisicoanalyseenpremieberekeningsmethoden
die in deverzekeringswereldwordengebruikt.

Naastdirekte�nanciëlekostenbrengtbeveiligingookorganisatorischekostenmetzich
mee.Hoebetereennetwerkis beveiligd,hoemoeilijkerhetookvoordegeautoriseerde
gebruikersis om er gebruikvan te maken. Gebruiksgemaken (daardoor)produktivi-
teit hebbenrelatief zwaar te leiden onderbeveiliging. Het is bekenddat zwaar be-
veiligde systemendermateonwerkbaarkunnenwordendatde gebruikerstrachtende
beveiligingsmaatregelente omzeilenof buiten werking te stellen. Hiermeewordt de
beveiliging vanbinnenuit aangevreten.

Te veelbeveiliging is netzoslechtalsteweinigbeveiliging!
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25.5 Beveiliging is geenprojekt!

Notities

Nog veel te vaakgietenorganisatieselementairesysteem-en netwerkbeveiliging in
projektvorm.

Beveiliging is echter eendoorlopendeaktiviteit. Beveiliging is geenprojekt,hetis een
onderdeelvaniederanderprojekt.

Kenmerkendvoor eenprojekt is dater sprake is vaneenduidelijk omschrevendoelen
eeneindigeprojektduur. Beveiliging stoptechternooit en verdientpermanenteaan-
dacht.

Het opzettenvaneendegelijk beveiligdeomgeving kannatuurlijkwel in projektvorm.
Daarnazal bij iederewijziging in de infrastructuur(hard-en software)de impactop
de beveiliging moetenwordenbepaald. Het beschikbaarkomenvan nieuweversies
vanprogrammatuur, nieuweInternetverbindingenende implementatievaneennieu-
we elektronischedienstzijn allemaalvoorbeeldenvanimplementatiesdie signi�cante
consequentiesvoor de beveiliging kunnenhebben.Om die redenzou er eigenlijk in
iederautomatiseringsprojekteenbeveiligingshoofdstukmoetenzittenwaarindebevei-
ligingsconsequentieswordenbekekenenwaar, indiennodig,aanvullendebeveiligings-
maatregelenwordenbeschreven.
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25.6 Inter net risico's

Notities

Het aansluitenvan eennetwerkaaneenpubliek toegankelijk WAN (Wide Area Net-
work) brengtaltijd bepaaldebeveiligingsrisico'smetzichmee.Omeenaantalredenen
zijn de risico's van de aansluitingop Internetgroter dan in het geval van eenaan-
sluiting op anderepublieke netwerkenzoalsDatanet-1(X25 netwerkvandePTT) en
POTS (PlainOld TelephoneSystem).Met namehetopenkaraktervanInternetbrengt
denodigebeveiligingsrisico'smetzichmee.

� Geencentraleautoriteit
Internetwordt gekenmerktdooreenopenstructuur. Er is geencentraleinstan-
tie of autoriteitdie de integriteit vandeinfrastructuurcontroleertenwaarborgt.
De communicatieop Internetkomt tot standdoorvrijwillige ondersteuningvan
algemeenaanvaardestandaarden.Het is voor kwaadwillendegebruikersrelatief
eenvoudigmogelijkdie standaardente omzeilenmetalsdoeldebeveiliging van
eensysteemof netwerkte doorbreken. Er is (nog) geenInternetpolitie die op
eigeninitiatief overtredingenvande“regels” opspoortenvervolgt. Als eenin-
brekereenberichtverstuurtmeteenvalseafzenderis er in principeniemanddie
datdetecteert.

� Openinfrastructuur
De Internetinfrastructuurwordt gevormddoor de gezamenlijke netwerkenvan
deproviders.De meesteprovidershebbenherenderverspreidin hetlandInter-
netknooppunten(zogenaamdePointsof Presence(PoP)).De informatiestromen
vandeklantenvandeprovider loopt overdie knooppuntennaardeeindbestem-
ming (wellicht doorhetnetwerkvanandereproviders).Er zijn gevallenbekend
vanhackersdie inbrakenopsystemenvaneenproviderendiedaarspecialepro-
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grammatuurinstalleerden(zogenaamdeSniffers) waarmeehet netwerkverkeer
wat door de netwerkenvan de provider loopt kan wordenafgeluisterd.Omdat
vrijwel alle Internetapplicatieshun informatieonversleutelddoorsturenkande
inbreker op dezewijze gevoeligeinformatie,zoalswachtwoordenenelektroni-
schepost,ongestoorda�uisteren.Eenhiervooruiterstgeschikteapplicatiewordt
standaardmeegeleverdmetdeSystemManagementServer vanMicrosoft. De-
ze “Network Monitor” is uitermatekrachtigen zeereenvoudig (op afstand)te
bedienen.

� Algemeenbekendeapplicatiesenprotocollen
Op Internetwordt voor hetgrootstegedeeltegebruikgemaaktvanalgemeenbe-
kendeprotocollenenapplicaties.Deinsenoutsvandegebruikteprogrammatuur
zijn danookvolledigbekend.SecuritybyObscurityis danookgeenrealistische
mogelijkheidin eenInternetomgeving. Meestalkan de completewerking van
eenInternetprotocolof applicatiewordengevondenin eenRequestFor Com-
ment(RFC)document.Dit houdtin dateventuelebeveiligingsfoutenin die ap-
plicatiesook algemeenbekendzijn. Er circulerendanook uitgebreidelijsten
met securityholesvan veel toegepasteoperatingsystemenen applicaties.Op
basisvan eendergelijke checklisthebbende InternetdeskundigenDan Farmer
en WietseVenemahet programmaSATAN ontwikkeld. SATAN is in staatom
volautomatischeennetwerkte onderzoekenopgatenin debeveiliging.

� Beveiliging wasgeenissue
Internetis het resultaatvaneenresearchprojekt.De nadrukbij deontwikkeling
vanhetnetwerkendemeesteapplicatiesheeftgelegenbij hetopeenvoudigewij-
ze beschikbaarmakenvan informatie. De beveiliging vansystemenen verbin-
dingenheeftnooiteenhoofdrolgespeeldbij hetontwerpvanInternetenInternet
applicaties.HierdoorbevatteneengrootaantalInternetprotocollenfeaturesdie:

– relatiefeenvoudigkunnenwordenmisbruikt,of

– moeilijk zijn af te schermenvoor indringersvanbuitenaf

Zo bevat vrijwel geenenkeleInternetprotocolof applicatieingebouwdemoge-
lijkhedenvoor het versleutelenvan informatie. Daarwaarapplicatieswel in-
gebouwdebeveiligingsmogelijkhedenhebbenis dedefault instellingvaakzodat
allesopenstaat.Eenvoorbeeldhiervanis hetNetwork File System(NFS)pakket
vanSun.Via NFSkunnencomputerselkaarsschijvenovereennetwerk(dusook
over Internet)benaderen.Als desysteembeheerderbij hetcon�gurerenvanNFS
niet expliciet de toegangbeperkt,hebbenalle systemenlees-en schrijfrechten
opdegëexporteerdeschijven.

� Misplaatstvertrouwen
Eengroot aantalInternetapplicatiesstaanbepaaldeaktiestoe op basisvan het
systeemwaarvandaanzo'n aktie wordt uitgevoerd(of de afzendervan het be-
richt). Er is daneenexplicietevertrouwensrelatietussendie tweesystemen.Een
voorbeeldhiervanis hetUNIX commandorsh(RemoteShell). Met rshkaneen
UNIX commandowordenuitgevoerdopeenandersysteemin hetnetwerk,zon-
derdatdaarvoor eenwachtwoordhoeftte wordenopgegeven! Het ontvangende
systeemvoerthetopgestuurdecommandozondermeeruit, alsdeafzendervan
hetcommandomaareenbekend(envertrouwd)systeemis. Éénvandeproble-
menhiermeeis dathetin Internetmogelijk is om deafzendervaneenberichtte



25.6. INTERNET RISICO'S 315

simuleren.Hierdoorkaneeninbrekerdoenvoorkomendathetcommandovanaf
eenvertrouwdsysteemafkomstigis. Eenanderprobleemis dathetvaakmoge-
lijk is omeendefault instellingtecon�gurerenwaarmeeimpliciet alle systemen
wordenvertrouwd! In het voorbeeldvan rsh kan door het opnemenvan twee
plussen(“+ +”) in het juiste con�guratiebestandde rsh functionaliteitworden
opengezetvanafalle systemen(éénvandezakenwaarSATAN opcontroleert).

� Insektenenachterdeuren(bugsandbackdoors)
DeverzamelingapplicatiesdievanInternetgebruikkanmakenvoorhetverzen-
denvancommando's en informatieis in de loop der jarenin elkaargeknutseld
door eenzeergevarieerdegroepvan programmeurs,studenten,afstudeerders,
onderzoekers,leveranciersenhobbyisten.In veelgevallen is hetoriginelepro-
grammavele malenuitgebreiden/of aangepast.Hierdoor zijn in menigeap-
plicatie foutengeslopendie kunnenwordenaangewendom de beveiliging van
het systeemof netwerkte doorbreken. Ook was (en is) het niet ongebruike-
lijk dat programmeursverborgenfeatures(zogenaamdebackdoors)inbouwen.
Zo'n achterdeurheeftvaakdevorm vaneengeheimcommandoof toetscombi-
natiewaarmeede beveiliging kan wordenomzeild. Één van de eerstereleases
van Sendmail(de meestgebruikteapplicatievoor hetontvangenen doorsturen
vanelectronischepost),bevattebijvoorbeeldeenniet gedocumenteerdDEBUG
commando. Na het ingeven van het DEBUG commando(wat door iedereen
kon wordengedaan)kondensysteemcommando's wordengegeven die met de
hoogstmogelijke systeemautoriteitwerdenuitgevoerd. Na het ontdekken van
foutenof achterdeurenwordt natuurlijk onmiddellijk eenverbeterdeversievan
het programmaverspreid.Desalnietteminblijven de verouderdevariantenvan
dieprogrammatuurnogjarenin omloop.

� Veelmogelijkheden,complexecon�guratie
De researchmentaliteitdie eengroot gedeeltevandeontwikkeling van Internet
stuurt, heeft applicatiesopgeleverd die zeerdynamisch,�e xibel en veelzijdig
zijn. Veel van dezeapplicatieskennenuiterstcomplexe con�guratiebestanden
waarmeedefunctionaliteitvanhetprogrammaop zeergedetailleerdniveaukan
wordengestuurd. Door de complexiteit van dezecon�guratiebestandenis de
kansrelatiefgrootdatongemerktgatenin debeveiliging wordengeschoten.Het
voorbeeldbij uitstekhiervan is het reedsgenoemdeSendmailprogramma.De
Sendmailcon�guratie�le is dermatecomplex dater in Nederlandwaarschijnlijk
maarvijf mensenzijn die de mogelijkhedenvolledig begrijpen. Ter illustratie:
het handboekSendmailin a Nutshellbevat ongeveer900 (!) pagina's. Onge-
veereenspermaandverschijnener berichtenop Internetdatdooreenbepaalde
combinatievanSendmailparameterseengatin debeveiliging ontstaat.

� Internationaalnetwerk
Internetis eeninternationaalnetwerk.Hierdooris deopsporing,aanhoudingen
berechtingvancomputerinbrekerseenmoeilijkezaak.DiverseverslagenvanIn-
ternetinbrakenbeschrijveneenmoeizameinternationalejachtop inbrekers.De
verschillendewetgeving ophetgebiedvanstrafvordering(aanhouding,huiszoe-
king, a�uisteren)en strafrecht(wat is strafbaar)kunnenervoor zorgendat een
inbrekerdoordemazenvandewet heenkunnenglippen.EengroepNederland-
sestudentenheefteentijd langregelmatigingebrokenopcomputersystemenvan
AmerikaanseuniversiteitenenAT&T. Omdathackingtoennognietstrafbaarwas
in NederlandweigerdehetministerievanJustitiehaarmedewerkingte verlenen



316 HOOFDSTUK25. INLEIDING

aandeopsporingenvervolging. Het verhaalgaatdatdeguitenhunaktiviteiten
passtaaktentoeneenFBI-agentrechtstreekscontactopnammet één van hun
moedersomuit te leggenwat haarzoonallemaaluitspooktein zijn vrije tijd.
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25.7 Beveiliging ende organisatie

Notities

Om de in de vorige slide genoemderisico's af te dekken dient eennetwerkwat met
Internet is verbondenstructureelte wordenbeveiligd. De kunst van het beveiligen
komtneerophetinschattenvanderisico'senhettreffenvanafdoendemaatregelen.Als
vuistregel wordt nogaleensgestelddathetdoorbrekenvandebeveiliging de inbreker
meermoetkostendanhetoplevert. In onsoogpuntmoetechterbij hetbeveiligenvan
hetnetwerkookrekeningwordengehoudenmetdekostendienodigzijn omdeschade
van eeninbraakweerte repareren.Die schadekan heeldiversvan aardzijn. Denk
hierbij aan:

1. Reclamecampagneomhetgeschondenvertrouwente herstellen

2. Nalopenvandebestandenoponterechtewijzigingen

3. Uitzoekenwat ermetgestoleninformatieis gebeurd

4. Kapitaal-of vermogensschadedoorhetvrijkomenvanvertrouwelijkeinformatie

5. Analyserenvandeinbraakentreffenvannieuwemaatregelen

25.7.1 Houding

Eenbelangrijkefaktorin debeveiliging vaneenobjectis dehoudingvandebeheerder
endegebruikerstenopzichtevanbeveiliging. Iederebeveiliging kannamelijkworden
ongedaanwordengemaaktdooronachtzaamheidof opzettelijke verstoringendoorde
legitiemegebruikers. Net zoalshetvrij ongebruikelijk is om sleutelsvan je voordeur
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uit te delenmoetengebruikersook voorzichtigomgaanmetwachtwoordenenandere
toegangsmiddelentot hetsysteem.NaastdeEDP-auditor(specialistophetgebiedvan
informatiebeveiliging) endebeheerderhebbenook degebruikerseenbelangrijke taak
in hetveilig makenenhoudenvande computersystemenen netwerken. Voorlichting
speelthiernatuurlijkeenbelangrijkerol in.

25.7.2 SocialEngineering

Eenrelatiefsuccesvolle manierom achterwachtwoordente komenis SocialEnginee-
ring. Dezetactiekspeeltin opdebereidwilligheidvannietsvermoedendemedewerkers.
De inbrekerbelt openintroduceertzichzelfalseenlid vandesysteembeheergroepdie
bezigis met het oplossenvan eennetwerkprobleem.Hiervoor heefthij even de me-
dewerking nodig van het slachtoffer. Kan die even de verbindingmet het systeem
verbrekenenpreciesvertellenwathij/zij intoetstbij hetweeraanloggen?Keeropkeer
blijkt datmensendanzonderproblemenhun gebruikerscodeen wachtwoorddoorge-
ven.Doorgebruikershieroptewijzenkunnendergelijkemisserswordenvoorkomen.

25.7.3 Kennis

Verderis het erg belangrijkdat de systeembeheerdersdie verantwoordelijk zijn voor
de beveiliging hun kennisop dit gebiedup-to-datehouden. Het is al eerderin deze
info shopgestelddat eeneenmaalaangebrachtebeveiliging structureelmoetworden
onderhoudenomzijn waardetebehouden.Omdehaverklapverschijnenernieuweap-
plicatiesof wordenbeveiligingsproblemenopgespoord.Er zijn diversemailing listsen
USENETnieuwsgroepenaanbeveiliging gewijd. CERT (ComputerEmergency Res-
ponseTeam)stuurtregelmatigalertsrondalseennieuwbeveiligingsgatof -probleem
wordt gevonden.De World Wide WebsitevanCERT (http://www.cert.org) bevat ad-
viezenentips voorhetbeveiligenvanaanInternetaangeslotennetwerken.

25.7.4 Beveiligingsbeleid

Het ijkpunt vandebeveiligingsaktiviteitenvaneenorganisatiemoetwordengevormd
dooreenexplicieteSecurityPolicy. Hierin moethetbeleidtenaanzienvanbeveiliging
uiteenwordengezet:

1. Wat mogenexternegebruikers?(vanbuitennaarbinnen)

2. Wat mogeninternegebruikers?(vanbinnennaarbuiten)

3. Wat is hetstandpunttenaanzienvanversleuteling

4. Hoeis debeveiligingsfunktieingebedin deorganisatie?

5. Welke controlemaatregelenmoetenwordengë�mplementeerd?

6. Hoete reagerenbij eeninbraak?

7. Welke beveiligingsmaatregelenzijn wel/niettoegestaan?
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Zondereendergelijkesecuritypolicy krijgt debeveiliging vaneensysteemof netwerk
eenwillekeurigkarakter. DeAmerikaanseproducentvan�re wallsRaptor(http://www.raptor.com)
heefteenhandboekuitgebrachtwaarinadviezenzijn opgenomenoverhetontwikkelen
vaneensecuritypolicy.
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25.8 Beveiligingsmaatregelen

Notities

Er zijn gelukkig eengroot aantalmaatregelente nemenwaardooreennetwerken de
daarinopgesteldesystemenafdoendezijn te beveiligen. Perfektebeveiliging bestaat
echterniet. Het simpelefeit dat systemenvanuit Internettoegankelijk zijn voor legi-
tiemetoepassingenbrengteenbepaaldekwetsbaarheidmet zich meevoor foutenen
achterdeuren.Bij hetimplementerenvanbeveiligingsmaatregelendienenwedebalans
tussenbeveiliging, risico'senbruikbaarheidin hetoogte houden.

In principe is het doel van eeninbreker om zich via Internettoegangte verschaffen
tot de computersvan eenorganisatie.Eenmaalbinnenkan de inbreker probereneen
hogeresysteemautoriteitteverkrijgen,bestandente lezenof tewijzigen. Hetcompleet
beveiligen van de toegangtot de systemenzou dusvoldoendemoetenzijn. Om een
aantalredenenis dit helaasniethetgeval. Het is metenkelvoudigemaatregelenvrijwel
onmogelijkdetoegangtot eencomputersysteemin eenInternetomgeving afdoendete
beveiligen.VeelInternetprotocollenbevattenbijvoorbeeldmogelijkhedenomoverhet
netwerkbepaaldecommando's te geven,zonderdatdegebruikerdie die commando's
opstuurtzichhoeftte legitimeren.Verderis hetonverstandigomdegehelebeveiliging
op één pijler te laten rusten. Zodraer in die pijler, bijvoorbeelddoor vergissingen,
onachtzaamheidof kwadewil, barstenontstaanvalt degehelebeveiliging in elkaar.

Eengoedebeveiliging bestaatuit eenpakket aanmaatregelenwaardoorde inbreker
meerderemurendientteslechtenalvorenshij binnenis. Zoalsal eerdergesteldkaneen
eenmaalgë�mplementeerdebeveiliging ook niet permanentbeschuttingbiedentegen
aanvallenvanbuitenaf. Naarmatehetnetwerkendegebruikteapplicatiesveranderen
dientdebeveiliging meete veranderen.
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25.8.1 Fir ewall

EenzeerbekendeInternetbeveiligingsmaatregelis hetplaatsenvaneen�re wall tussen
heteigennetwerkenInternet.Een�re wall is eencomplex vanapparatuurenprogram-
matuurwat tot taakheeftongeautoriseerdnetwerkverkeerbuiten de deur te houden.
Meestalbestaateen�re wall uit éénof meercomputers,eeneigennetwerksegmenten
eenstukof wat routers. Voordateen�re wall effektief kanwordeningerichtdientpre-
ciesbekendte zijn welkeverbindingenzijn toegestaanenwelkeniet (securitypolicy).

25.8.2 Gebruikersidenti®catieen -veri®catie

Een anderealgemeengeaccepteerdemaatregel is het invoerenvan eenidenti�catie-
verplichtingvoor gebruikers. Alvorenseengebruiker met eensysteemof applicatie
kan werkendienthij of zij zich aanhet systeembekendte maken. Om misbruik van
hetsysteemte voorkomenmoetengebruikersnadeidenti�catie meestalnogbewijzen
dat ze zijn, wie ze zeggendat ze zijn. Hiermeekan het systeemde identiteit van de
gebruiker veri� ëren. Het meestgebruiktesysteemis dat van het wachtwoord. Hier-
bij “bewijst” de gebruiker zijn identiteit door het ingevenvan eengeheimwoord dat
(hopelijk) alleendegebruikerenhetsysteemweten.

25.8.3 Encryptie endigitale handtekening

Eenmaatregel die tot op hedennogslechts(te) spaarzaamwordt toegepastis hetver-
sleutelenvan gevoeligeinformatie. Eengoedversleutelingssysteemzorgt ervoor dat
alleende geadresseerdende informatiekunnenlezen. Er zijn door de jarenheenbe-
hoorlijk goedeencryptieprogramma'sontwikkeld. Met dekrachtvandehedendaagse
computerskaneenbestandof berichtzogoedwordenversleutelddathetmetdesnelste
supercomputersnietmeerleesbaartemakenis. Met aanencryptieverwantetechnieken
kunnenberichtenook wordenvoorzienvan eendigitale handtekening. Hierdoorkan
deontvangervaneenberichterzekervanzijn dathetafkomstigis vandeafzender.
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26.1 Inter net risico's

Notities

EengrootgedeeltevandeonveiligheidvanInternetwordtveroorzaaktdoorfeaturesin
degebruikteInternetapplicaties.De meesteInternetapplicatieszijn het resultaatvan
onderzoeksprojectenwaarbijdynamiekengemakvooropstonden.Beveiliging, zo het
al eenaandachtspuntwas,hadveelaleenlageprioriteit.

In dezemodulewordendemeestbekenderisico'svandeprotocollenenapplicatiesdie
in Internetwordengebruiktbehandeld.
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26.2 TCP/IP

Notities

TCP/IP is de benamingvan de verzamelingdatacommunicatieprotocollendie op In-
ternetwordengebruikt. TCP/IP bestaatuit eenaantalsubprotocollendie ieder een
bepaaldetaak hebbenin het versturenvan informatie door het netwerk. Een diep-
gaandebesprekingvandeTCP/IPprotocollengaatbuitenhetbestekvandit document.
EenbelangrijkaantalbeveiligingsproblemenopInternetontstaatechterdoordeinterne
werkingvanTCP/IP. OmdieredenbesprekenwehiereenaantalaspectenvanTCP/IP.
1

BerichtenwordendoorTCP/IPopgedeeldin pakketjes(Engels:packets)meteenmaxi-
malegrootte(ondermeerafhankelijk vandegebruiktenetwerktechnologie).Dezepak-
ketjesreizenonafhankelijk vanelkaardoorhetnetwerk.Zo kanhetgebeurendatéén
bericht(of bestand)wordtopgedeeldin meerderepakketjedieiedervia eenandererou-
te naarde eindbestemmingreizen. Eenmaaldaaraangekomenwordenze in de juiste
volgordegezetenaandeapplicatiedoorgegeven.

DeTCP/IPprotocollenondersteunengeenencryptie.IederpakketjewatdoorhetInter-
netreistbevatplaintext. Dit betekentdatalshetpakketwordtafgeluisterddevolledige
inhoudleesbaaris. De ruggegraatvanInternetwordt gevormddoordenetwerkenvan
de accessproviders. De pakketjesvan alle berichtendie door Internetreizenkomen
vroegerof laterdoordesystemenof routersvandeprovidersheen.In principekunnen
desysteembeheerdersvandie providersalle Internetverkeerwat doorhunnetwerken
reista�uisteren. Iemanddie inbreektop desystemenvandeprovider bezitdie macht
dusook! Hoeonwaarschijnlijkdit ook lijkt, de in 1995opgepaktehacker Kevin Mit-
nick hadzich onderanderesysteembeheerdersautoriteitverschaftop desystemenvan

1Zie voormeerinformatieoverTCP/IPInternetInfo Shop2 overTCP/IP
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TheWell andNetcom,tweeAmerikaanseproviders.
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26.3 Netwerk monitor 1

Notities

Programmatuurvoorheta�uisterenvannetwerkenis eenvoudigte verkrijgen.Vrijwel
alle hedendaagsenetwerkkaartenondersteunendezogenaamdepromiscuousmode. In
dezetoestandhaalteennetwerkkaartalle pakketjesvanhet netwerk(in tegenstelling
tot de normalegangvan zaken, waarbij netwerkkaartenalleendie pakketjesvan het
netwerkhalendieexpliciet voorhenzijn bedoeld).

Naastdiversepublic domainprogramma's levert Microsoft tegenwoordigmetSystem
ManagementServer (eenMicrosoft backof�ce applicatievoor hetbeheervanPCnet-
werken)deNetworkMonitor mee.Met deNetwork Monitor kanvrijwel iedereenhet
netwerkmonitorenendeonderscheptepakketjesinzichtelijk maken! Op deslideziet
u eenvoorbeeldvandeNetwork Monitor.
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26.4 Netwerk monitor 2

Notities

Op de slide ziet u eenvoorbeeldvan door de Network Monitor inzichtelijk gemaakt
netwerkverkeer. De Network Monitor heeftvanzelfsprekendallerlei gebruikersvrien-
delijkefeaturesin zichvoorhetformatteren,�lteren, doorzoeken,afdrukkenenopslaan
vandeonderscheptenetwerkpakketjes.
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26.5 IP, het Inter net Protocol

Notities

De kernvanTCP/IPwordt gevormddoor IP, het InternetProtocol. IP is verantwoor-
delijk voor hetrouterenvanpakketjesdoorInternetenheta�everenvandie pakketjes
op deeindbestemming.IP heeftzelf geenideevoor welke applicatiesdepakketjebe-
doeldzijn. Ook compenseertIP niet voor verminkingenin pakketjes,verlorengegane
pakketjesof hetin deverkeerdevolgordea�everenvanpakketjes.Dezetakenworden
verrichtdoordehogergelegenprotocollenTCPenUDP.

IP is verzonnenmetalsachterliggendegedachteeenzodynamischen�e xibel netwerk
mogelijk temaken.Hierdoorzittener in IP nogalwat featuresdiekunnenwordenaan-
gewendombeveiligingenvansystemente doorbreken.Eenweiniggebruiktonderdeel
vanIP is deIP SecurityOption(IPSO).Hiermeekanwordenvoorkomendatgevoeli-
ge informatieover onbeveiligdeverbindingenwordt verstuurd.De grootstegebruiker
vanIPSOis hetAmerikaanseleger. Er wordtwel onderzoekgedaannaarcommercïele
variantenvanIPSOmaarhetzal nogwel evendurenvoordatdie algemeentoepasbaar
zijn. De meestebeveiligingsproblemendie in IP zitten kunnenwordenopgelostmet
eendegelijke �re wall.

26.5.1 Spoo®ng

Om IP's taak,hetdoorsturenen a�everenvan pakketjes,mogelijk te maken dient ie-
derecomputerop Internetuniekte zijn gë�denti�ceerd. Hiervoor is aaniedernetwerk
interfaceeenzogenaamdIP-adrestoegekend. Zo'n IP-adresis eenwereldwijduniek
getalin dereeksvan0 tot 4 miljard. Uit notatieoverwegingenwordenIP- adressenge-
schrevenalsvier getallenvan0 tot enmet255,gescheidendooreen“.” , bijvoorbeeld
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193.78.233.1.OmdatIP-adressenwereldwijd uniek moetenzijn, wordenze centraal
uitgedeelden geregistreerd. In principekan je dusvan eenIP- adresvaststellentot
welkeorganisatiedecomputeraanwie hetadresis uitgedeeldbehoort.

IP stuurtin eenpakketjezowel hetIP-adresvandegeadresseerdealsdatvandeafzen-
dermee.Dit heeftertoegeleiddater eengrootaantalapplicatieszijn die beveiliging
implementerenopbasisvanhetIP-adresvandeafzendervaneenberichtof commando.
In zo'n applicatiedient in eencon�guratiebestandeenlijst vanIP-adressente worden
opgegeven. Als daneenverzoek,opdrachtof berichtbinnenkomt van eencomputer
waarvan het IP-adresis gespeci�ceerdin de tabelwordt die door de applicatiegeac-
cepteerd.

Dezebeveiliging ishelaasverrevanwaterdicht.Hetis metaangepasteTCP/IPsoftware
mogelijk om IP-pakketjeste genererenmet iederegewensteafzender(IP-adres)erin.
Als eeninbrekerweetdateenapplicatieopdiewijze is beveiligd,enhij weet(of gokt)
eenIP-adreswat in de autorisatielijstvoorkomt, danis die applicatiehet haasje.De
inbrekergenereertdancommando'svoordeapplicatieenverstuurtdie in IP-pakketjes
met eenvalseafzender. De applicatiedenkt dat het commandovan eenvertrouwd
systeemafkomt en accepteertdeopdracht.Let wel, deantwoordenvandeapplicatie
komennatuurlijk nooit bij de inbreker aan. Die wordendoor de applicatienaarde
computergestuurddie bij hetvalseIP-adreshoort. Vandemeesteapplicatieshoef je
echterniet deantwoordentezienomeensuccesvolle aanval te plegen.

Het hierboven omschreven proceswordt in het Engelsspoo�ng (neppen)genoemd.
Het is technischniet eenvoudig realiseerbaar, maarer zijn meerderegevallenbekend
waarbij over Internetin computersis ingebrokendoor toepassingvan dezetechniek.
Met eengoede�re wall is spoo�ng vooreengedeelteuit te sluiten.

Eenandernadeelvanautorisatieop basisvanIP- adresis dathetadresgeenindicatie
geeftvoor welke gebruikerer aktief is. Als meerderegebruikerstegelijk op ééncom-
puterwerkenkrijgenalle InternetpakketjesdiedaarvandaankomenhetzelfdeIP-adres
alsafzender.

26.5.2 Routering

Iedersysteemin eenInternetomgeving heeftdeTCP/IPprotocollenaanboord.Iedere
computermet meerdantweenetwerkinterfacesis danook in staatom als routerop
te treden.NormaalgesprokenwordenInternetalleenmaarspecialpurposeroutersge-
bruikt. Dit zijn computersdie speciaalzijn ontworpenvoor hetrouterenvanpakketjes
dooreennetwerk.DeIP softwaredieechtermetPC'swordtmeegeleverdkanookwor-
dengebruiktom pakketjesdie niet voor die PCzijn bedoelddoor te sturen.Dit heeft
bijvoorbeeldalsconsequentiedateenPCmeteenuitbelverbindingop Internetalstoe-
gangspoorttot hetinternenetwerkkanwordengebruikt.Het serïeleinterfacewaaraan
hetmodemis gekoppeldfungeertin dit gevalalshettweedenetwerkinterface.Meestal
kandezeautomatischerouteringwordenuitgezet.Destandaardinstellingbij a�evering
is echtervrijwel altijd omIP routinguit te voeren!
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26.5.3 Routeringsprotocollen

IP maaktgebruikvanrouteringstabellenomdebeslissingentenemenlangswelkeweg
eenpakketje door het netwerkreist. Vanwege het dynamischekaraktervan Internet
wordendie routeringstabellenmeestaldynamischbepaaldmetbehulpvanzogenaam-
de routeringsprotocollen.Routersdie meedoenmet zo'n routeringsprotocolzenden
regelmatigpakketjesuit metdaarininformatieoverwelkenetwerkenzij kunnenbena-
deren.Deontvangersvandiepakketjesgebruikendieinformatieomdeoptimaleroutes
doorInternette bepalen.Als ereennieuwnetwerkop Internetwordtaangeslotenwor-
denderouteringstabellenvandecrucialeroutersdoordit mechanismeautomatischop
dehoogtegesteldvadeaanwezigheidvanhetnieuwenetwerk.

Eeninbrekerdie gë�nteresseerdis in hetaftappenvaninformatiekaneenpogingdoen
derouteringstabellenvanroutersopafstandtewijzigendoorhetzendenvanvalserou-
teringsprotocolpakketjes.Hierdoorkanhij de routerslatendenkendatdemeestopti-
maleroutenaareenbepaaldebestemmingvia desystemenvandeinbreker loopt. Door
hetinstallerenvanSniffer programma's(zoalsdeNetwork Monitor) kunnendepakket-
jeswederrechtelijkwordenbekeken. In hetergstegeval kandeinbreker depakketjes
zelfs wijzigen alvorensze door te sturen! (via de uitersthandigescreeningfaciliteit
vaneenaantalUNIX implementaties)

26.5.4 LooseSourceRoute

Uit beveiligingsoogpuntwordennogaleensbepaaldegedeeltenvan eennetwerkon-
bereikbaargemaaktdoorhetniet opnemenvanroutesnaardatdeelnetwerk.Hierdoor
kunneninbrekersgeenpakketjesnaarserversin datbeveiligdenetwerksturenomdat
er geengede�nieerderoutenaardat netwerkis. Helaas,er bestaateenstandaardme-
thodeom derouteringin Internette omzeilen.Dit kandoorgebruikte makenvande
loosesourcerouteoptie. DezeIP-faciliteit maakthetmogelijk om in eenIP-pakketje
te speci�cerenwelke routehetpakketjedoorhetnetwerkmoetvolgen.Routersdie de
loosesourcerouteoptieondersteunenkijkenniet meerin hunrouteringstabellenmaar
versturenhetpakketjevia deroutedie in datpakketjeis opgenomen.
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26.6 Email

Notities

Éénvande belangrijksteInternetapplicatiesis electronischepost. Op Internetwordt
electronischepostvansysteemnaarsysteemverzondenmethetSimpleMail Transport
Protocol(SMTP). Van oorsprongwasSMTP alleenin staatom 7 bits ASCII datate
verzenden(alle lettersen leestekensuit het Engelsealfabet). Recenteuitbreidingen
(waaronderESMTP, ExtendedSMTP)staanook toeom 8 bits karakterste verzenden.
Hiermeekunnenookdiakrieten(bijvoorbeeld̈e, �̈, é) in eenemailberichtvoorkomen.

26.6.1 Onbetrouwbare afzender

HetSMTPprotocolvoorzietnietin authenticatievandeafzender. Hetiszeereenvoudig
mogelijk om eenemail berichtvan iederewillekeurigeafzenderte voorzien. Via het
telnetcommandokunnenwe rechtstreekscontactopnemenmet de email server van
eensysteem(ligt achterpoort25). Doordejuistecommando'svanhetSMTPprotocol
in te gevenkunnenwe zakenalsafzenderenaanverwanteeenvoudigmanipuleren.Dit
betekent dat we niet kunnenvertrouwenop de afzendervan eenemail bericht! Als
we zeker willen zijn vandeafzendervaneenberichtmoetenwe hetvoorzienvaneen
digitalehandtekening(zieookhoofdstukoverencryptie).

In onderstaandevoorbeeldwordt weergegevenhoerechtstreekscontactis opgenomen
metonzeemailserver voor het ingevenvaneenbericht. De onderstreeptezinnenzijn
doormij ingegeven.

$ telnet gatekeeper.osp.nl 25
Trying 193.78.233.1...
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Connected to gatekeeper.osp.nl.
Escape character is 'ˆ]'.
220-gatekeeper.osp.nl OSP Sendmail 8.6.11/1.2 ready at Sat, 18 May 1996
12:55:44 +0200
220 ESMTP spoken here
helo noordpool
250 gatekeeper.osp.nl Hello gatekeeper.osp.nl

[193.78.233.1], pleased to meet you
mail from: kerstman@noordpool
250 kerstman@noordpool... Sender ok
rcpt to: josv
250 josv... Recipient ok
data
354 Enter mail, end with "." on a line by itself

In verband met een depressie boven de noordelijke ijszee kan ik
vandaag helaas niet langskomen.

++De Kerstman
.
250 MAA23447 Message accepted for delivery
quit
221 gatekeeper.osp.nl closing connection
Connection closed by foreign host.

Het aldusverstuurdeemailtje wordt door de ontvangendenodein de inbox van de
gebruiker josvgeplaatst:

$ mail
Mail version 8.1 6/6/93. Type ? for help.
"/var/mail/josv": 1 message 1 new
>N 1 kerstman@noordpool Sat May 18 12:56 12/457
& 1
Message 1:
From kerstman@noordpool Sat May 18 12:56:50 1996
Date: Sat, 18 May 1996 12:56:03 +0200
From: kerstman@noordpool

In verband met een depressie boven de noordelijke ijszee kan ik
vandaag helaas niet langskomen.

++De Kerstman

& q

26.6.2 Algemeenleesbaar

Internetemail voorzieterin dat berichtenniet rechtstreeksop de plaatsvan bestem-
ming wordenafgeleverd. Het is mogelijk om electronischepostkantorente bouwen
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waarberichtenwordenopgeslagenvoor verzendingop eenlatertijdstip. Met namein
complexere�re walls of bij conversievanInternetemailnaareenanderemailsysteem
(zoalsMicrosoftMail of LotusccMail) wordtergebruikgemaaktvandieelectronische
postkantoren.Uiteindelijk komt eenmail bericht terechtin de electronischepostbus
van de ontvanger. Hier blijft het berichtstaantotdatde gebruiker het met zijn email
applicatieeruit haalt.

Vrijwel allemail berichtenwordenonversleuteldverstuurd.Dit heefttot gevolg datde
systeembeheerdervaneensysteemalleemaildie in deelectronischepostbussenophet
systeemstaatkanlezenenkanwijzigen. Opeensysteemwatalselectronischpostkan-
toor fungeert(bijvoorbeeldbij eenprovider) kan de systeembeheerderalle berichten
die in hetpostkantooraanwezigzijn lezenenwijzigen. Eeninbreker die zichzelfsys-
teembeheerdersautoriteitweette verschaffenkandatdusook! Om deinhoudvaneen
berichtvolledigontoegankelijk temakenvoorsysteembeheerderseninbrekersmoeten
wehetberichtversleutelen(zieookhoofdstukoverencryptie).

26.6.3 Sendmail

De meestesystemenop Internetmaken gebruikvan de applicatieSendmailvoor het
ontvangenen versturenvan email. Sendmailis door zijn ongelofelijke complexiteit
eenbeveiligingsnachtmerrie!Er zijn veel verschillendeSendmailversiesin omloop.
VerderheeftSendmaileenlangegeschiedenisvanbeveiligingsgerelateerdebugs.Som-
migereleaseswarendermategehandicaptdatalgemeenwordt afgeradenomdie relea-
sestegebruiken! Sendmaildraaitveelalmeteenzeerhogesysteemautoriteitwaardoor
eeninbrekerdie Sendmailnaarzijn handweette zettenhetsysteemook vrijwel onbe-
perktkanmanipuleren.

Er bestaanmethodenomdemeesteSendmailbeveiligingsproblemenin detangtehou-
den.Zo zijn er specialefront-endprogramma'sdie deSMTPberichtenstroom�lteren
enaanSendmaildoorgeven.OokbestaanersimpelereenveiligerevariantenvanSend-
mail. Geziende enormefunctionaliteiten �e xibiliteit van Sendmailzullen eengroot
aantalorganisatiestochnogvandit produktgebruikmoetenmaken.

26.6.4 MIME

DeMultipurposeInternetMail Extensions(MIME) vormeneenstandaardvoorhetver-
zendenvanallerlei binaireenmultimedialeinformatievia Internetemail. Met MIME
is hetmogelijk plaatjes,geluid,videoenuitvoerbareprogramma'salseenattachment
meete sturenmeteenemailbericht.EenMIME-compatiblemail programmaherkent
het type van de attachmenten voert automatischde statementsuit die nodig zijn om
hetattachmentop te slaanof weerte geven.

Het gevaarbij MIME zit hemin het automatismewaarmeehet mail programmabe-
paaldeactiesuitvoert. SommigeMIME-typeszorgenervoor dathetmail programma
automatischvia FTP eenbestandophaalten op de lokale harddisk zet (met MIME
berichttypemessage/external-bodyen access=“anon-ftp”). Een inbreker kan op die
wijze eenMIME berichtaande systeembeheerdersturenen automatischeenaange-
pasteversievaneencon�guratiebestandop latenhalen.Ook kunnenvia MIME Post-
script bestandenwordenopgehaaldwaaringevaarlijke actieszitten. De MIME RFC
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beschrijftdezeenandereaanMIME gerelateerdebeveiligingsaspecten.
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26.7 Telnet

Notities

De telnet servicestaathet toe om op afstandaante loggenaaneencomputeralsof
je aaneenlokale terminal zit. De meestemulti usersystemen(UNIX, VAX/VMS,
Windows/NT) ondersteuneneenvariantvantelnet. Telnetauthenticeertde login door
de gebruiker zijn/haargebruikerscodeen wachtwoord te vragen.Eenmaalaangelogd
fungeerttelnetalseenInternetterminalemulator:alle toetsaanslagenvandegebruiker
wordendoorgestuurdnaarhetsysteemendeantwoordenvanhetsysteemverschijnen
ophetschermvandetelnetgebruiker.

Telnetversleuteltdecommunicatiemethetsysteemniet. Eeninbrekerdiein staatis het
Internetverkeeraf te luisterenzietdegehelesessie(inclusiefgebruikerscodeenwacht-
woord!) voorbij schieten.Dit a�uisterenis niet zo exotischalshet lijkt. Met System
ManagementServer (eenMicrosoft applicatievoor Windows/NT),wordt deNetwork
Monitor meegeleverd. Dit is eeninteractief,gebruikersvriendelijk,programmavoor
hetaftappenenzichtbaarmakenvannetwerkverkeer.

Er zijn eenaantaltelnetversiesin omloopdie de gehelesessieversleutelenzodataf-
luisteraarsgeenkanskrijgen.
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26.8 Network Time Protocol

Notities

Om de systeemklokkenvan systemenin eenInternetomgeving gelijk te houdenkan
gebruikwordengemaaktvan het Network Time Protocol(NTP). Met NTP synchro-
niserensystemenhunsysteemklokkenmeteenzogenaamdetime source,eensysteem
wat de juiste tijd heeft. Organisatiesdie gebruikmaken van NTP zijn gevoelig voor
Time Attacks.Hierbij stureninbrekersvalseNTP pakketjesom opdie manierdeklok
van eensysteemte bë�nvloeden. Hiermeekunnenbeveiligingsmechanismendie zijn
gebaseerdop tijd (bijvoorbeeldaanlogrestricties)wordenomzeild.
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26.9 Finger

Notities

Het �nger commandokan wordengebruikt om op afstandgebruikersinformatieuit
eensysteembovenwaterte toveren.Fingergeeftbijvoorbeeldinformatieover wie er
momenteelzijn aangelogdof detailinformatieoverééngebruiker. Fingeris opzichzelf
niet echtgevaarlijk. Het is echtereenuitstekendmiddelom informatiete krijgen over
eensysteemenzijn gebruikers.Hiermeegeefthetsysteemwaardevolle informatieweg
aanpotentïeleinbrekersdiekunnenzienof gebruikersregelmatigaanloggenenwie er
momenteelzijn aangelogd.

Fingerwordt vaak rechtmatiggebruiktom te kijken wat de gebruikerscodevan een
gebruiker is zodathet email adresvan die gebruiker kan wordenbepaald.Om hier-
aantegemoette komenis het mogelijk eennieuwe�nger serviceop eensysteemte
installerendie vertelthoeemailnaariemandkanwordengestuurd.

In onderstaandevoorbeeldwordt het�nger commandouitgevoerdom informatieover
degebruiker jvisserop te halenvantweeverschillendeInternetsites.De enegeeftde
informatiegewoonvrij, deanderebevatonzeeigenOSP�nger service:

$ finger jvisser@simplex.nl
[simplex.nl]

Login: jvisser Name: Jos Visser
Directory: /var/home/user/j/jvisser Shell: /usr/local/bin/bash
Office: Gouda Home Phone: 01820-39088
Never logged in.
No Mail.
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No Plan.
$
$ finger jvisser@osp.nl
[gatekeeper.osp.nl]

Welcome

To mail someone at the Open Solution Providers, use
Firstname.Lastname@osp.nl

eg: Jos.Visser@osp.nl

If you are not sure, please contact info@osp.nl or check our
web server at http://www.osp.nl

$
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26.10 NIS, Network Inf ormation Service

Notities

De Network Information Service(NIS) is eenonderdeelvan het UNIX besturings-
systeemwaarmeebelangrijke systeemcon�guratiebestanden(zoalsde gebruikers-en
groepeninformatie)centraalop eenserver in hetnetwerkkunnenwordenopgeslagen.
Hetprobleemhierbij is datin principeiedereenvia dejuistecommando'sdie informa-
tie over hetnetwerkkanophalen.Hiermeekrijgt eenaanvaller waardevolle gegevens
over gede�nieerdegebruikers,wachtwoordenen groepen.SommigeversiesvanNIS
kunnenop afstandwordengecon�gureerdom eenandereNIS server te gebruiken.
Hierdoorkaneeninbreker eeneigenNIS server opzettenen eenNIS-client opdracht
gevengebruiker/wachtwoordinformatievandievalseserveraf tehalen!

Eenanderepopulaireinbraakmethodeis hetalgemeenverkrijgbareprogramma“ypg-
host”. Dit programmaluisterthetnetwerkaf voor NIS requestsengeeftzodrahij dit
voorbij ziet komenzelf eenvalsantwoord.
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26.11 TFTP, Tri vial File Transport Protocol

Notities

TFTP, hetTrivial File TransportProtocol,is eensimpeleenonveiligevariantvanFTP.
TFTP wordt vaakgebruiktdoor netwerkapparatenals netwerkprintersen netwerkter-
minalsvoor hetophalenvancon�guratiebestandenvancentraleTFTPservers. TFTP
vereistgeenidenti�catie enveri�catie vandegebruiker! In principekan iedereendie
contactopkannemenmetdeservereenTFTPsessiestartenen�les ophalenenopstu-
ren!

$ tftp srv01.somewhere.com
tftp> get router01-conf
Received 3645 bytes in 1.2 seconds
tftp> quit

De meesteTFTP serverskunnenwordengecon�gureerdom alleenhet ophalenvan
bestandenuit bepaaldedirectoriestoete laten.Ookdit is echterin veelgevallenal een
beveiligingsrisico.Decon�guratiebestandendiedoorgaansvia TFTPwordenverspreid
bevattenvaakwachtwoordenen andereinteressantecon�guratieinformatie. Via een
packet �lter kantoegangtot TFTPwordenafgeschermd.



342 HOOFDSTUK26. INTERNETRISICO'S

26.12 FTP, File Transfer Protocol

Notities

Het FTPprotocolis hetmeestgebruikteInternetprotocolvoor hetophalenverzenden
vanbestanden.Er zijn verschrikkelijk veelverschillendeFTPprogramma'sin omloop.
Ze gebruikenechterallemaalhetzelfdeprotocolzodatalle FTPprogramma'smetalle
FTPserverskunnenpraten.

Debeveiliging vanFTPheeftnetalsbij telnette leidenonderhetfeit datgebruikersco-
des,wachtwoordenenbestandenonversleutelddoorInternetwordengestuurd.Inbre-
kersdiesniffershebbengë�nstalleerdkunnendusvolopmeegenietenvandeinformatie
die langskomtzetten.

Via FTPwordenveeldocumentenenprogramma'sop Internetverspreid.Eeninbreker
die zich toegangheeftverschafttot eenpopulaireFTP server kan de inhoudvan de
bestandendie op die server staanaanpassen.Een populair programmawat op die
FTP server staatzou door de inbreker wederrechtelijkkunnenwordenaangepastom
beveiligingsgatenin hetsysteemvandenietsvermoedendedownloaderte schieten.

Een anderprobleembij FTP is de meesteFTP- implementatiesgebruik maken van
eeninkomendeverbindingvoor hetophalenvanbestanden.Voor eenFTPsessiewor-
den dus twee verbindingenonderhouden:eencontrol connectionwaarover de FTP
commando's wordengestuurdeneendataconnectionwaarover debestandenworden
verzonden.Hetprobleemhier is datdeFTPserverdedataconnectionopzet!EenFTP
client openteenrandompoortnummer(¿1024)op het client systeemen instrueertde
FTPserver om eenverbindingte makenmetdeopgegevenpoort. Dit heefttot gevolg
datalswe uitgaandeFTPsessiestoewillen staan(vanuithet internenetwerknaarIn-
ternet)we dusinkomendeverbindingenmoetenaccepterenop randompoortnummers
voordedataverbindingen!
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Eeneventueelpacket �lter moetduswordengeprogrammeerdom inkomendeverbin-
dingenop poortengroterdan1024toe te staan. Dit kunnenimmersde dataverbin-
dingenvanFTP-sessieszijn! Echter, niet alle poortenbovende1024zijn veilig. Een
grootaantalInternetservices(NFS,X- Windows)gebruikenpoortenbovende1024!

Om FTP op eenveilige wijze mogelijk te maken kunnenwe gebruikmaken van een
circuit of applicationlevel gateway. Alle commercïele�re wallsondersteunenfacilitei-
tenvoorhetveilig makenvanFTPsessieszonderdatweinkomendeverbindingennaar
heelhetnetwerktoehoevente staan.

Eenanderemogelijkheidis hetimplementerenvanPassive FTP. Dit is eenvariantvan
FTP waarbij de client de dataverbindingopent. Er hoevendandusgeeninkomende
verbindingentewordengeaccepteerd.EenprobleemmetpassiveFTPis echterdatniet
alleFTPclientenserverprogramma'shetPASV commando(watnodigis voorpassive
FTP)ondersteunen.

De standaardFTPserver applicatiedie metdemeestebesturingssystemenwordt mee-
geleverdondersteuntslechtseenbeperktaantalbeveiligingsmogelijkheden.De public
domainWU FTPServer (vandeWashingtonUniversityin St. Louis) bevat eenruime
hoeveelheidmogelijkhedenvoor hetinrichtenvaneenveiligereFTP�le server.
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26.13 World Wide Web

Notities

Zelfs bij nieuwereInternetserviceszoalshetWorld Wide Web is er maarin beperkte
materekeninggehoudenmetbeveiligingsaspecten.Via hetWWW wordendocumen-
tendie op centraleserversstaanopgehaaldenafgebeeld.Naastdocumentenkaneen
WWW-browserook bestandenophalenvia FTP.

26.13.1 Open communicatiekanaal

Informatiedievia InternetwordtuitgewisseldtussenWWW-browsersenserverswordt
normaalgesprokenniet versleuteld.Net alsbij vrijwel alle andereInternetinformatie-
dienstenheeftdit tot gevolg datpersonendie in staatzijn datacommunicatieverbindin-
genin Internetaf te luisterendevolledigeinhoudaanzichvoorbij zientrekken.In hele
bijzonderegevallenzoueeninbreker zelfs in staatkunnenzijn om de inhoudvaneen
berichtte wijzigen terwijl het door Internetreist. Dit maakthet World Wide Web in
principeongeschiktvoorhetversturenvangevoeligeinformatie.

Recenteuitbreidingenaanhet World Wide Web maken het mogelijk om informatie-
pagina's en ingevulde formulierente versleutelen.Met nameNetscapeen Microsoft
ondersteunendeSecureSocket Layer(SSL).Dit is eenextra laagsoftwaredie dever-
sleutelingvan de verbindingvoor zijn rekeningneemt. 2. NaastSSL ondersteunen
sommigeserversenbrowsershetS-HTTP(SecureHTTP)protocol.NetalsSSLis ook
dit eenmethodeomdeverbindingtussenWWW-serversenbrowserste versleutelen.

2Zie voormeerinformatieover SSLdedocumentatievaninfo shop4 over hetWorld Wide Web
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26.13.2 Toegang

Normaalgesproken zijn WWW-serversalgemeentoegankelijk. Dit betekentdat alle
gebruikersalle documentenvandie server af kunnenplukken. In eenaantalgevallen
moethet echtermogelijk zijn om eengedeeltevan de WWW-server af te schermen.
Alleen geselecteerdegebruikerszoudendanpagina's van die beschermdegedeelten
af mogenhalen. De meesteserversondersteunenmogelijkhedenom de toegangtot
(gedeeltenvan)depagina's af te schermenop basisvanhet systeemwaarvandaande
opvraagaktiewordt uitgevoerd. Daarwe op Internetechterde afzendervaneenpak-
ketjenietmogenvertrouwen(IP-spoo�ng) is dezemethodeniet volledigbetrouwbaar.

De meesteWWW-servers kunnenook eenbeveiliging leggenop gebruikersniveau.
Hierbij moetengebruikersaanloggenaandeWWW-server alvorenszedocumentvan
deserver kunnenophalen.Eenmaalaangelogdkunnendegebruikersalleendie docu-
mentenophalenwaarvoor ze expliciet zijn geautoriseerd.Het grotenadeelvan deze
zogenaamdeBasic Authenticationis dat de userid/passwordsonversleutelddoor het
netwerkwordengestuurd.Voor eenvolledigebeveiligdeverbindingis dusnogsteeds
verstandigom bovenopgebruikersauthenticatienog versleutelingtoe te passenmet
SSLof S-HTTP.

Voor gevoeligeinformatiedie alleendoor de eigenwerknemersmagwordengeraad-
pleegdkanhetbesteeenaparteWWW-server in hetinternenetwerkwordeningericht.

26.13.3 Server scripts

ÉénvandekrachtigemogelijkhedenvanhetWorld WideWebis demogelijkheidomde
informatiepagina'sdynamischte latengenererendoorzogenaamdeCGI-programma's
(CGI = CommonGatewayInterface).Bij hetophalenvaneendocumentkandeWWW-
serverzienof heteenhypertext documentis of dathetopgevraagdedocumenteigenlijk
eenprogrammais. Indienhetlaatstehetgeval is wordthetopgevraagdeprogrammauit-
gevoerdenwordt deuitvoervandatprogrammadoorgegevenaandeWWW-browser.
Ook nahetinvullen vaneenWWW-formulier wordendedoordegebruiker ingevulde
waardendoorgegevenaaneenzo'n CGI-programma.

Dezefaciliteit maakthet dusmogelijk dat ongeautoriseerdegebruikersprogramma's
op de server opstartenen van parametersvoorzien! DezeCGI-programma's worden
doorgaansgeschrevenin krachtigegë�nterpreteerdetalenzoalsPerlof deUNIX script
taal. Indien dezeprogramma's niet waterdichtin elkaarwordengestoken is het voor
kwaadwillendenmogelijk om doorhetmeegevenvanfoute(onverwachte)parameters
allerlei neveneffectente genereren.Aan hetontwikkelenvanCGI-programma'smoet
danookveelzorg wordenbesteed.

26.13.4 Java en JavaScript

Tot op hedenwashetdetaakvandeWWW-browsersom documentendie deWWW-
server opstuurdeop te makenenweerte geven. Nieuweremogelijkhedenop Internet
makenhetechtermogelijkvoordeWWW-serversomnaastdocumentenookprogram-
ma's op te sturenendie uit te latenvoerendoordeWWW-browsers.Dezeprogram-
ma's zijn geschreven in de programmeertalenJava of JavaScript. Zodraeenbrowser
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herkent dat er in eenWWW-paginaeenprogrammawordt aangeroepenhaalthij dat
programmaopenvoerthetuit.

Dezemogelijkhedengevennatuurlijk ongekendenieuwedimensiesaanhetbegrip be-
veiliging! Eengebruiker die eenWWW-paginabekijkt krijgt immersvolledig dyna-
mischeenprogrammaopgestuurdwat op zijn lokalecomputerwordt uitgevoerd! Een
niet-latenteangstvoor virussen,Trojaansepaardenen andereongewensteprogram-
ma's is natuurlijk begrijpelijk. Zowel Java alsJavaScriptbevatteningebouwdebevei-
ligingsfeatures.Zoalshet zich nu laat aanzienvormendezeingebouwdebeveiligin-
genvoldoendebeschermingtegenvirussenenandereprogrammagerelateerdegevaren.
DesalnietteminbevattenmodernebrowsersdemogelijkheidomhetuitvoerenvanJava
programma'steverbieden.

26.13.5 Plug-ins

Eenanderewijze omeenWWW-browseruit tebreidenis via eenPlug-in.Eenplug-in
is eenprogrammawat in deWWW-browserwordt geplugdom defunctionaliteitvan
die browseruit te breidenmet nieuwedocumenttypen.Via plug-ins kan eenbrow-
serworden“geleerd” hoehet allerlei niet-standaarddocumentenzoalsspreadsheets,
tekstverwerkingsdocumenten,Postscriptdocumentenen 3D-werelden(Virtual Reali-
ty) moetweergeven. Het gebruikvan dezeplug-insis niet zondergevaar. Sommige
documenttypen(Microsoft Word �les, Postscript�les) kunnencommandosbevatten
die voor of tijdenshetweergevenmoetenwordenuitgevoerd. Bij het weergevenvan
dat soortdocumentendoor eenplug-in zoudende ingebakken commando's automa-
tisch kunnenwordenuitgevoerd. De plug-inszoudenzo moetenwordenontworpen
datzegeengevaarkunnenvormenvoordecomputervandegebruiker.
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26.14 X-Windows

Notities

X-Windows is hetgra�schesubsysteemvanhetUNIX besturingssysteem.́Eénvande
kenmerken van X-Windows is dat de communicatietussende gra�sche terminal (de
X-Server) en het gra�scheprogramma(de X-client) over het netwerkverloopt. Alle
gra�scheterminalsin eenX-Windowsomgevingzijn in principeserversdieopdrachten
die overhetnetwerkwordenaangeleverdaccepteren.

Eeninbreker die weetdat in eenorganisatieX-Windows applicatieswordengebruikt
kan proberenom via opdrachtenuit hetX-protocolde gra�scheterminalsvande ge-
bruikersover te nemen.De meesteX-terminalsstaanstandaardzodanigingestelddat
zeopdrachtenvaniedereenaccepteren.In hetX-protocolzitteneenaantalzeergevaar-
lijk e mogelijkheden.Zo is hetbijvoorbeeldmogelijk om toetsaanslagenaf te vangen,
toetsaanslagentegenererenendeinhoudvanwindowstekopiëren.Vrijwel al dezeak-
tiviteitenkunnenwordenontplooidzonderdatdegebruikerhier ietsvanmerkt! Verder
is mogelijk om eenX- Windows (gra�sche) login promptte krijgen vanafeenUNIX
systeemwat alsX login server is gecon�gureerd.Indieneeninbreker deweg via tel-
net afgeslotenvindt kan hij via dezemaniervaaknog rechtstreeksaanloggenop het
systeem.

Er zitten in X-Windows eenaantalmogelijkhedenom gra�sche terminalsen login
serversaf te schermen.Daarwordt echternogverbazingwekkendweinig gebruikvan
gemaakt.Het is danook aante bevelenom X-Windows mogelijkhedenin de�re wall
af te schermenmeteenpacket �lter . X-Windowsverkeerverlooptmeestalop poorten
in dereeks6000tot 6100.
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26.15 NFS,het Network File System

Notities

NFSis denetwerk�le serverapplicatievanhetUNIX besturingssysteem.NFSservers
stelleneengedeeltevanhundirectoryboombeschikbaarenNFSclientskunnenzich
die gëexporteerdedirectoriesbenaderenalsof het directoriesop de lokale hard disk
betreft. De communicatietussende NFS client en de NFS server verlooptover het
netwerk.

NFSgaatervanuit datdeclientendeserverintegraalwordenbeheerd.Eenverzoekom
een�le vandeserver op te halenwordt doordie server nauwelijksonderzochtomdat
de server verondersteltdat de gebruiker op de client computeral is geauthenticeerd.
Verderis hetbij NFS niet noodzakelijk datde client computerof�cieel aanmeldtdat
hij voornemensis gebruikte gaanmakenvandeserver. EenNFSserver zal normaal
gesprokeniederverzoek(metdejuisteparameters)honoreren.

Al dezeeigenschappenzorgenervoordatNFSverkeernatuurlijk tenalle tijde doorde
�re wall moetwordengeblokkeerd.Eeninbreker in Internetdieweetdateenorganisa-
tie NFSgebruiktkanzich relatiefeenvoudig toegangverschaffen tot degexporteerde
directoriesvandeNFSserversvandie organisatie.De Zweedsetelefoonmaatschappij
Telia heeftdat recentelijkaandenlijv e kunnenondervindentoeneenhacker via NFS
deWorld WideWebhomepagevanTeliaveranderde.

De meesteNFSversiescommunicerenmetdeclient op poort2049. Verkeerop deze
poortkandusmeteenpacket �lter in de�re wall wordentegengehouden.Er zijn ech-
ter ook versiesdie van randompoortnummersgebruikmaken (in combinatiemet de
portmapper).
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26.16 Windows Networking

Notities

OnderdetermWindowsNetworking scharenwe hier alle �le enprint server facilitei-
ten van Microsoft operatingsystemenals Windows for Workgroups,Windows/95en
Windows/NT. Ook de UNIX pakkettenLanManager/Xen SAMBA die bedoeldzijn
omte dienenals�le enprint servervoorWindowsPC's vallenonderdezenoemer.

RecenteuitbreidingenaanWindowsNetworkinghebbenhetmogelijkgemaaktvoorde
Windows clientsen serversom met elkaarte communicerenover TCP/IP. Met name
metWindows/NTServerserverskunnenWideAreaNetworkswordengebouwdwaarin
clientsook �le serversbuitenhunlokalenetwerkkunnenbenaderen.OokWindows/95
enWindowsfor Workgroupsmachineskunnenechteralsserver in eenWAN optreden.

EenWindows Networking client kandusover eenTCP/IPnetwerkcontactopnemen
meteenWindowsNetworking serverom toegangte krijgen tot degedeeldehulpbron-
nenvan die server. AangezienInterneteenTCP/IPnetwerkis kunnendie clientsen
servers dus ook over Internetmet elkaarcommuniceren.Nu vereistWindows Net-
working dateengebruiker zich eerstidenti�ceert voordathij de hulpbronnenvanhet
systeemmaggebruiken.Windowsfor Workgroupsondersteuntechtergeengebruikers-
georïenteerdebeveiliging van hulpbronnen. Windows/95ondersteuntdit wel, maar
alleenin combinatiemet eenWindows/NT server. Als eengebruiker zich niet kan
identi�cerenkanhij/zij, afhankelijk vandeinstellingen,gasttoegangverkrijgen.

EeninbrekerdieweetdateenorganisatiegebruikmaaktvanWindowsNetworkingover
TCP/IPkanstelselmatigproberencontactte makenmetWindows/NT, Windows/95of
Windowsfor Workgroupsserversdienietcompleetzijn beveiligd. In vrijwel allegeval-
len is WindowsNetworking over Internetnatuurlijkongewenst.In datgeval dienende
poortnummersdiedoorWindowsNetworkingwordengebruikttewordengeblokkeerd
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27.1 Fir ewalls

Notities

Een�re wall is eencomplex van apparatuuren programmatuurwat tot taakheefton-
geautoriseerdnetwerkverkeerbuitendedeurte houden.De traditioneleplaatsvaneen
�re wall is tussenInterneten het eigennetwerk. Groteorganisatieshebbenvaakook
interne�re wallsdiegedeeltesvanhetinternenetwerkafschermen.
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27.2 Fir ewall inleiding

Notities

Een �re wall fungeertals eerstelinie in de beveiliging van het internenetwerktegen
aanvallenvanuit Internet. Het is echteronverstandigom alleenop de �re wall te ver-
trouwen. De beveiliging vande internesystemmoetnatuurlijk ook in ordezijn. Een
�re wall compenseertgedeeltelijkvoorhetgebrekaanbeveiligingenbeveiligingsmoge-
lijkhedenin deinternesystemenenapplicaties.Dientengevolgezijn �re wallsvaakook
zeerspeci�ek ingerichtvoor het afschermenen beveiligen van vooraf gede�nieerde
applicaties.

Het is langetijd gebruikelijk geweestom �re walls op ambachtelijke manierin elkaar
te knutselenop basisvan zelf ontwikkeldeen public domainprogrammatuur. Zo be-
vat deTIS �re wall toolkit (ftp://ftp.tis.com/pub/�rewalls/toolkit)eenverscheidenheid
aanprogrammaatjeswaarmeeeen�re wall kanwordengebouwd.Sindsenigetijd zijn
er echterook standaard�re wall applicatieste koop die faciliteitenbevattenvoor het
afschermenvandebekendsteapplicaties.Er zittennatuurlijk grotevoordelenaanhet
werken met standaardapplicaties.De con�guratie van die �re wall applicatiesvereist
echterook veel inhoudelijke kennis. Verderzal ook zo'n standaard�re wall moeten
wordenuitgebreidmetaanvullendebeveiligingsmaatregelen.Internetbeveiliging blijft
voorlopighetterreinvanspecialisten.

Een�re wall dientnatuurlijkzeergoedtewordenbeheerd.Als eersteverdedigingslinie
tegeninbrekersis het natuurlijk van het grootstebelangdat er in de beveiliging van
de �re wall geengatenvallen. Om eenindruk te krijgen van wat de vijand uitvoert
dienendelogbestandenvande�re wall nadrukkelijk tewordenbestudeerdopmogelijke
activiteitenvaninbrekers.
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27.3 Fir ewall componenten

Notities

Firewallsbestaandoorgaansuit éénof meervandevolgendecomponenten:

1. Packet �lter

2. Circuit gateway

3. Applicationgateway

27.3.1 Packet Filter

Packet �ltering is eenfaciliteit van routerswaarmeepakketjesop basisvan protocol
(TCP, UDPetc.),waarzevandaankomen(IP-adresenpoort)enwaarzenaartoegaan
(IP-adresen poort) kunnenwordentegengehoudenof doorgelaten.Hiermeekan dus
eengrove selectiewordengemaaktop basisvan afzenderof geadresseerde.Packet
�lters kunnenniet in depakketjeste kijkenomdeinhoudervantebeoordelen.

27.3.2 Cir cuit gateway

Circuit gatewayszijn specialeapplicatiesdiealsdoorgee�uik kunnenfungerenin ver-
bindingen.Hierdoorhoefter geenrechtstreekseverbindingtusseneeninterneeneen
externeapplicatiete zijn. Beidepartijencommunicerennamelijkmetdecircuit gate-
waydiedeinformatietransparantdoorgeeft.
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27.3.3 Application gateways

Applicatiegatewayszijn programma's die netalscircuit gatewaysbemiddelentussen
eeninterneeneenexterneapplicatie.In tegenstellingtot circuit gatewayshebbenap-
plicatie gatewaysechterverstandvan de inhoudvan de pakketjes. Hierdoorkunnen
applicatiegatewaysnetwerkverkeerook inhoudelijkcontroleren.
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27.4 Algemeneopbouwvan �r ewalls

Notities

De speci�eke opbouwvaneen�re wall verschiltvan situatietot situatie. Afhankelijk
vandesystemenenapplicatiesdiemoetenwordenbeschermdkaneen�re wall eenvou-
digerof complexervanopbouwzijn.

In een�re wall vindenwe devolgendecomponenten:

� DMZ - GedemilitariseerdeZone
Voor de �re wall wordt vaakeenapartnetwerksegmentopgetrokken. Dit apar-
te segmentwordt in de vakliteratuuraangeduidals de gedemilitariseerdezone
(DMZ = DeMilitarizedZone).

� Ro - Routeroutside
Dezeroutervormt deeersteverdedigingtegenaanvallenvanbuitenaf.Door de-
ze router te voorzienvan eenpacket �lter kan hier eeneerstegrove scheiding
vanhetverkeerwordenaangebracht.Meestalwordt dezerouterzodaniggecon-
�gureerd dat aanvragenvoor nieuweverbindingenalleennaarde bastionhost
mogenwordengestuurd. Pakketjesvan openverbindingen(dit zijn antwoor-
denvannetwerkverbindingendie vanbinnennaarbuitenzijn gemaakt)kunnen
wordenafgeleverdbij routerRi.

� BastionHost
De bastionhost is eencomputerdie voorzienis van de applicationen circuit
gateway programmatuurvande �re wall. Nieuweverbindingenvanbuitennaar
binnenwordentypischalleentoegestaannaardebastionhost. De gateway pro-
grammatuuropdebastionhostkandanbeoordelenof deverbindingverdermoet
wordentoegestaan.Door zijn positie in het netwerkis de bastionhostook de
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aangewezencomputerom te dienenalsWebserver, FTPserver enemailserver
voordeorganisatie.

� Ri - Routerinside
De Ri routervormt de verbindingtussenhet DMZ segmenten het internenet-
werk. Ook op dezerouterwordt doorgaanseenpacket �lter gë�mplementeerd
wat alleenverkeervandebastionhostendebuitensterouterRo toestaat.

De integriteit vandecomponentenin de �re wall dientnatuurlijk zo goedmogelijk te
wordengewaarborgd. Een�re wall moetdanook zeerzorgvuldig te wordeningericht
enbeheerd.Het is nietongebruikelijk datopeen�re wall geenbeheeropafstandwordt
toegestaan.Om aante kunnenloggenop de �re wall dient de beheerderdan fysiek
achterdeapparatenplaatste nemen!
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27.5 Packet Filtering

Notities

Packet �lters makenonderdeeluit vanvrijwel alle �re wall implementaties.De moge-
lijkheid ompakketjeste �lteren wordtmetvrijwel alle routersmeegeleverd.Bij packet
�ltering wordt aaneennetwerkinterfacevan eenroutereentoegangslijst(accesslist)
gehangen.In zo'n accesslist wordentoegangsregelsbeschreven waarmeeeenpak-
ketje expliciet wordt doorgelatenof tegengehoudenop basisvan het protocol (TCP,
UDP etc.),de afzender(IP-adresen poortnummer)en de geadresseerde(IP-adresen
poortnummer).Hetis gebruikelijk datpakketjesdie niet expliciet doordepacket �lter
wordentoegestaanwordenweggegooid.

Zoalsal eerderis genoemdis het op Internetmogelijk om IP-pakketjeste genereren
met eenvalseafzender. Het doorlatenvan verkeerop basisvan de afzenderis dus
geenperfektebeveiliging. In combinatiemet anderebeveiligingsmaatregelenzoals
wachtwoordenenapplicationgatewaysis eenpacket �lter echterzeergoedinzetbaar.

Met packet �lters kaneengedeeltevandespoo�ngproblematiekwordenopgelost.We
kunnende packet �lters namelijk zodanigcon�gurerendat pakketjesdie uit Internet
arriverenmeteenafzender-adres(IP-adres)watalleenin hetinternenetwerkvoormag
komendoorde�lter wordt tegengehouden.Ookdeloosesourceroutingoptieenvalse
routeringsprotocolpakketjeskunnenmetpacket �lters wordenonderschept.

Eenpacket �lter vereistechterwel datdepoortnummersvandeapplicatiesvoorafbe-
kendzijn. Vooreengrootaantalapplicatiesis dit zondermeermogelijk. Er zijn echter
ook applicatieswaarvanhetpoortnummerrandomwordt gekozenop hetmomentvan
opstarten.De toegangtot dezeapplicatieskandanook niet metpacket �lters worden
gereguleerd.
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27.6 Cir cuit gateways

Notities

Circuit gatewayskunnenwordengebruiktalsweeenapplicatiein Internetgebruikwil-
len latenmakenvaneenserver in hetinternenetwerk,zonderdatweeenrechtstreekse
verbindingvanbuitennaarbinnenwillen toestaan.

Neemals voorbeeldeengebruiker in Internetdie om één of andereredeneniets af
moetkunnendrukkenop eennetwerkprinterin het internenetwerk. Het is natuurlijk
ongewenstom detoegangtot die netwerkprintervanuit Internetopente zetten.In dat
geval kunnenwe in de �re wall (op de bastionhost)eencircuit gateway installeren.
De externeapplicatiemoetdancontactopnemenmetdecircuit gateway. De gateway
neemtde verbindingop en crëeertvervolgenseeneigenverbindingmet de netwerk-
printer in kwestie. De externeapplicatiedenkttegende netwerkprinteraante praten
maarin werkelijkheidheefthij contactopgenomenmetdecircuit gateway. Degateway
geeftvervolgensdedatain beiderichtingentransparantdoor. Hetbeveiligingsvoordeel
hier is dater geenrechtstreekseverbindingtussendeexterneen de interneapplicatie
nodigis. Circuit gatewayshebbennormaalgesprokengeenverstandvandedatadieze
doorgeven.

Een nadeelvan circuit gateways is dat de client applicatiemoet wordenaangepast
om tegen de circuit gateway aante pratenin plaatsvan tegen de echteapplicatie.
In sommigegevallenbetekentdit dat er eenaparteversievan de client moetworden
gë�nstalleerd.De bekendstealgemenecircuit gateway is SOCKS.
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27.7 Application gateways

Notities

Het conceptvandeapplicatiegatewaystaateigenlijk haaksop datvandecircuit gate-
way. In plaatsvaneenalgemenedoorgee�uik faciliteit is eenapplicatiegateway spe-
ci�ek ontwikkeld voor hetafhandelenendoorgevenvanpakketjesvanéénapplicatie.
Hierdoorkaneenapplicatiegateway in depakketjeskijkenendie beoordelenop hun
inhoud.De matevanbeveiliging die wordt gebodendoorapplicatiegatewaysis hoog.
Eenprobleemmetdezegatewaysis echterdatzespeci�ekmoetenwordenontwikkeld.
Voor deallernieuwsteapplicatiesis danookvaaknoggeengatewaybeschikbaar.

Afhankelijk vandeapplicatiekanhetnoodzakelijk zijn datdeclient applicatiespeci-
�ek is aangepastop het samenwerkenmetde (een)applicatiegateway. De populaire
WWW-browserNetscapebezit bijvoorbeeldingebouwdemogelijkhedenvoor het sa-
menwerkenmetdebekendstecircuit enapplicatiegateways.
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28.1 Overigeonderwerpen

Notities

In dezemodulewordeneenaantaloverigeonderwerpen,aanInternetbeveiliging gere-
lateerd,behandeld.

Er wordt metnameingegaanop:

1. Authenticatie

2. Encryptie
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28.2 Authenticatie

Notities

DemeesteInternetapplicatieskenneneenmechanismewaarmeedefunctionaliteitvan
die applicatiesselectiefter beschikkingkan wordengesteld. De basisvoor die me-
chanismenwordt gevormd door eenverplichtingvoor de gebruiker om zich aande
applicatiebekendte maken. Het begrip gebruiker dient hier in bredezin te worden
toegepast.Ook als tweeapplicatiesgegevensuitwisselenkan het nodig zijn dat die
applicatieszichaanelkaarbekendmaken.

Inbrekers kunnenproberendezebeveiliging te omzeilendoor zich valselijk voor te
doenalseengeautoriseerdegebruiker. Hetauthenticatiemechanismedientdusdanigin
elkaarte zittendathetvoor eeninbreker onmogelijkis zich vaneenvalseidentiteit te
voorzien.

28.2.1 Identi®catie

De gebruiker zal zich eerstaandeapplicatiebekendmoetenmaken. Meestalgebeurt
dit meteengebruikerscode(userid). De eerstestapvoor eeninbreker om dit mecha-
nismete doorbreken is het bepalenvan eengeldigegebruikerscode.Om dezereden
is het publiekelijk verspreidenvan useridsonverstandig.Manierenom eenuseridte
achterhalenzijn:

1. raden,

2. het�nger commando,

3. hetSMTPvrfy commando(hiermeekunnengeldigeemailid'swordenbepaald,
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4. socialengineering,

5. thrashing(hetuitgrazenvanoud-papiercontainers).

28.2.2 Authenticatie

Authenticatieis het proceswaarmeede gebruiker zijn identiteit bewijst. Naasteen
gebruikerscodedientdegebruikernogietstehebben,ietstewetenof ietstezijn. Hier-
meekandiegebruikerbewijzenderechtmatigegebruikervandeapplicatietezijn. Het
doelvan eeninbreker is natuurlijk om hetauthenticatieprocesbeentjete lichten door
eencompleteidentiteit te stelen(gebruikerscodeenbewijs) of doorhetgeheleproces
te omzeilen.Naarmatehet te beschermenbelanggroteris zal hetauthenticatieproces
completerenmoeilijker te krakendienentezijn.

28.2.3 Autorisatie

Nadatdegebruikerzijn/haaridentiteitheeftbewezenis hetaandeapplicatieomtebe-
palenwat die gebruiker wel enniet mag. Veel inbrekerszullenna hetverkrijgenvan
toegangtot deapplicatieprobereneenhogereautorisatiete krijgen danstandaardaan
hetgekraakteuseridis toegekend.Met namecomplexeenfunctioneelrijkebesturings-
systemenals UNIX en MVS bevattennog wel eensgatenin de beveiliging waarmee
dit mogelijk is.

28.2.4 Wederzijdseauthenticatie

Het is recentelijkpopulairgewordenom bij hetaanloggenaaneenserver eenweder-
zijdseauthenticatieuit te voeren.Hierbij identi�ceert degebruikerzichbij deapplica-
tie enidenti�ceert deapplicatiezichbij degebruiker. Met namebij hetdoorsturenvan
commercïeletransactieswaarincreditcardnummersof anderegevoeligegegevenszijn
opgenomenis hetvanbelangvoor degebruiker om te wetenof hij niet meteenvalse
servercommuniceert.
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28.3 Wachtwoorden

Notities

De meestpopulairemethodevanauthenticatieis hetgebruikvanwachtwoorden.Het
gebruikvanwachtwoordenis goedkoop,eenvoudigengemakkelijk. Helaasis dema-
te van beveiliging die met wachtwoordenwordt gebodenschrikbarendlaag. Het is
geblekendatgebruikers:

1. Makkelijk te radenwachtwoordenkiezen.

2. Wachtwoordendoorgeven(peremail!) of overdegangroepen.

3. Wachtwoordenopschrijvenenaandeterminalplakken.

Het public domainprogrammaCrackis naarverluidt in staatom gemiddeld40wacht-
woordenvandegebruikersvaneensysteemteraden.HiervoorgebruiktCrackvuistre-
gelsentabellenvanveelgebruiktewachtwoorden(automerken,maanden,persoonsna-
men).In eenUNIX systeemis hetgebruikelijk omdelijst vangebruikersenhun(ver-
sleutelde)wachtwoordenalgemeenleesbaarop te slaan.Alhoewel de wachtwoorden
niet terugkunnenwordengesleuteldis hetmeteenPentiumPCeneenwoordenboek
op disk mogelijk om eenDictionary Attack uit te voeren. Hierbij wordenalle woor-
denuit de woordenlijstversleutelden vergelekenmet de versleuteldewachtwoorden
uit degebruikerslijst.Gebruikersdieeenwachtwoordhebbenwat in eenwoordenboek
voorkomt lopenhierdoorgroterisicos.Ookhetvervangenvano (lettero) door0 (nul)
en aanverwantevoor de handliggendemutatieregelszijn inmiddelsruimschootsbij
inbrekersbekend.
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28.4 One-timepasswords

Notities

Eenbetermechanismeis om te werkenmet wachtwoordendie slechtséén keerkun-
nenwordengebruikt. Hierbij heefthet systeemeentabelof wiskundigefunctie die
wordt gebruiktom hetnu geldigewachtwoorduit te rekenen.Perkeerdatdegebrui-
ker aanlogtmoetduseenanderwachtwoordwordeningegeven. Het voordeelvandit
mechanismeis data�uisteraarsof meekijkersnietshebbenaanhetonderscheptewacht-
woord.Devolgendekeerdatdegebruikeraanlogtmoetimmerseennieuwwachtwoord
wordeningegeven.

Om dit voor degebruiker toepasbaarte makendientdezeover eentabelof calculator
te beschikkenwaarmeehetwachtwoordkanwordenbepaald.Hiermeeis hetauthen-
ticatiemechanismedusgebaseerdop ietswat je hebt(eenbezitsattribuut). Het S/KEY
algoritmevanBellcoreis eenvoorbeeldvaneenone-timepasswordschemawat regel-
matigwordt toegepast.Om misbruikvandelijst of calculatorte voorkomenwordt er
naasthetone-timewachtwoordvaakook nogeengewoonwachtwoordgebruikt.
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28.5 Challenge-Response

Notities

Bij eenanderpopulairauthenticatiemechanismegenereertdeapplicatieeenvraag(chal-
lenge)waaropde gebruiker antwoord (response)moetgeven. Meestalheeftde chal-
lengedevorm vaneengetalwat doordegebruikerop eenspecialecalculatorin moet
wordengevoerd. Dezecalculatorberekent aande handvan dat getal en eeninge-
programmeerdegeheimesleuteleennieuw getal. Dit antwoord (de response)wordt
vervolgensweerdoor de gebruiker aande applicatieaangeboden.De applicatiekan
dit antwoordcontrolerendoordeberekeningnate doenmetdechallengeendegehei-
me sleutelwaarvanbekendis datdie hoortbij decalculatorvandegebruiker. Indien
die berekeninghetzelfdegetaloplevertalsderesponsevandegebruiker is vastgesteld
dat de gebruiker de bezitteris van de goedecalculator. Net als bij andereone-time
passwordschema'swordtbij challenge-responsemeestalnoggebruikgemaaktvaneen
anderwachtwoordomillegaletoegangnadiefstalvandecalculatoruit tesluiten.Deze
combinatievaneenkennis-enbezitskenmerklevert sterkeauthenticatieop.

Het nadeelvan dit soort challenge-responseoplossingenis dat de gebruiker de be-
schikkingmoethebbenover eencalculatorof chip kaartwaarmeede berekeningaan
gebruikerszijdekan wordenuitgevoerd. Dezeapparatenzijn nog tamelijk prijzig en
niet altijd eenvoudigmeete nemen.

In experimentelesystemenwordtwel gebruikgemaaktvaneenchallenge-responseme-
chanismewaarbij geenextra hardwarenodig is. De applicatiebeschiktdanover een
uitgebreideserie(persoonlijke) vragenwaarhoogstwaarschijnlijkalleendegebruiker
hetantwoordopweet.Voorbeeldenvandit soortvragenzijn “Wat is je favorietegroen-
te?” en“Hoe heettehethotelin Xalapa?”.Deapplicatiekiestrandomeenvraaguit de
lijst, steltdieaandegebruikerenvergelijkt hetantwoordmethetantwoorduit delijst.
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Gebruikersmoetenin dit systeemde databasemet vragenregelmatigaanvullen. Het
voordeelvandit schemais dater geenextra apparatennodig zijn om de responseuit
te rekenen.De veiligheidvandit systeemis echtergekoppeldaandekwaliteit vande
vragenin dedatabase.
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28.6 Biometrischekenmerken

Notities

Er wordt al geruimetijd onderzoekgedaannaarhet authenticerenvan gebruikersop
basisvanmeetbarepersoonsgebondenbiologischekenmerkenalsvingerafdrukkenen
stem. Tot op hedenheeftdit onderzoeknog geenbreedinzetbaaren veilig authenti-
catiemechanismeopgeleverd. In principezoudezemethodevanauthenticatieerg vei-
lig zijn. Goedepersoonlijkekenmerkenzoalsvingerafdrukkenkunnenniet eenvoudig
wordengestolenof nagemaakt.

Op dit momentis authenticatiedoorhetmetenvergelijkenvanbiometrischekernmer-
kennognietmogelijk.
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28.7 Encryptie

Notities

Om de exclusiviteit en integriteit van berichtendie over Internetwordenverstuurdte
waarborgenkunnenwe gebruikmakenvanencryptie(versleuteling).Steedsmeerbe-
sturingssystemenenInternetapplicatiesondersteunenencryptie.Rondomencryptieis
eenhelewetenschap,cryptographie,ontstaandie zich bezighoudtmet het bedenken
vannieuweencryptiealgoritmesenhetbrekenvanbestaandealgoritmes.

Het doel van encryptieis het zodanigveranderenvan eenbericht dat er bijzondere
maatregelennodigzijn om hetweerleesbaarte maken. Idealiterhebbenalleendege-
adresseerdenvanhetberichtdemogelijkheidom hetberichtweerleesbaarte maken.
Door eenberichtte versleutelenwordt deinhoudontoegankelijk voor a�uisteraarsdie
opzettelijkof toevallig het berichtonderogenkrijgen. Encryptieis al zo oud als de
mensheidzelf. Naarverluidt pasteJuliusCaesarencryptietoe om de communicatie
tussenhetfront enRometebeveiligen.Er bestaanmomenteeleengrootaantalencryp-
tiealgoritmesdie metmeerof mindersucceskunnenwordeningezetom berichtente
(de)coderen.
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28.8 Basisvan encryptie

Notities

In het plaatjeop de slide wordt het procesvan encryptieschematischweergegeven.
Het originelebericht(deplaintext) wordt doorhetencryptieprogrammaversleutelden
omgevormdtot hetversleuteldebericht(deciphertext). Dezeciphertext kanvervolgens
door Internetheenwordengestuurdnaarde ontvanger. Dezevoert het versleutelde
berichtaanhet decryptieprogrammadie het origineleberichtweerboven waterweet
te toveren.Idealitermagdeciphertext dooriedereenwordenonderscheptenbekeken.
Alleen de legitieme ontvangerheeft de beschikkingover de mogelijkhedenom het
berichtterugte sleutelen.

Het is natuurlijk verreweg hethandigstindiendeencryptie-endecryptiefaciliteit zijn
gë�ntegreerdin deapplicatiedie deberichtengenereertenverwerkt(bijvoorbeeldhet
email programmaof deWWW-browser). Er zijn echterook losseencryptieprogram-
ma's in omloopwaarmeeberichtenbuiten de applicatieom kunnenwordenont- en
versleuteld.Het bekendste(enbeste)publiekverkrijgbareencryptieprogrammaop dit
momentis PGP(PrettyGoodPrivacy). Meestalwordtvoor deencryptieendedecryp-
tie hetzelfdeprogrammagebruikt(meteventueelandereopties).

De encryptieendecryptievanberichtenwordt bë�nvloeddoortweesleutelsdie samen
methetberichtin hetencryptieprogrammamoetenwordengevoerd.Hetencryptiepro-
grammavoerteenwiskundigebewerkinguit op hetberichtendesleutel.Bij eengoed
encryptieprogrammais hetgebruiktealgoritmebekend.Hierdoorhangtdebeveiliging
van het berichtaf van de kwaliteit van het algoritmeen de sleutel. Van eengeheim
algoritmekandekwaliteit niet wordenonderzochteneendergelijk algoritmekandus
gatenbevattendiehetbrekenvandecodeeenvoudigermaken.

Het doelvandeinbreker is om deversleutelingte breken. Hierbij wordt gepoogdom
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deciphertext weerleesbaartemakenzonderdatmenopvoorhanddebeschikkingheeft
over de juistesleutel.Eenalgoritmewat relatiefeenvoudigvalt te brekennoemenwe
eenzwak algoritme. Sterke algoritmeszijn daarentegenmoeilijk te breken of zelfs
onbreekbaar(naardehuidigestandvandetechniek).
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28.9 Juridische aspectenvan encryptie

Notities

Alvorensdieperin tegaanopdetoepassingvanencryptieopInternetis hetzinnigeerst
enkelewoordente wijden aande juridischeaspectenvan encryptie.De hedendaagse
encryptiealgoritmesen computersmaken het mogelijk eenbericht dermatesterk te
versleutelendathetvrijwel onmogelijkis om hetbericht,zonderdebeschikkingover
desleutel,weerleesbaartemaken.

Er zijn echtervoordeoverheidlegitiemeredenenomeenversleuteldberichtweerlees-
baarte willen maken. Gecodeerdetelefoongesprekkentussencriminelenen versleu-
teldeboekhoudingenvan crimineleaktiviteiten zijn hier voorbeeldenvan. Om deze
redenengaanermetderegelmaatvandeklok stemmenopomencryptieaanbandente
leggen.Eenvorm vanreguleringdie recentelijkonderdeaandachtis gekomenis Key
Escrow. Hierbij zijn partijenverplichtomdesleutelsdiezegebruikentedeponerenbij
eencentraaldepot. De overheidzoudanmet toestemmingvanderechtereensleutel
uit hetdepotkunnenhalenomeenberichtterugtesleutelen.

De Amerikaanseoverheidheeftnaaranalogiehiervaneenencryptiechip ontwikkeld,
deClipperchip, waarbij desleutelsdie nodigzijn voor dedecryptieautomatisch(tij-
densde fabricagevan de chip) bij eencentraleinstantiewordenbelegd. De Clipper
chip wordt vrijelijk (tegenlagekosten)beschikbaargemaaktvoor industrïele en be-
drijfstoepassingen.

Naarmijn inzicht zal dezemethodeonwerkbaarzijn enniet hetgesteldeeffect berei-
ken. Criminelenzijn al crimineelenhet is mijns inziensonzinnigom te veronderstel-
len dateencrimineelzijn sleutelsbij hetcentraledepotzal beleggen.Vervolgenshoef
je in Nederlandniet aanje eigenveroordelingmeete werken. Het vooraf verplicht
deponerenvan decryptiesleutelsvalt wellicht onderhet verplichtmeewerkenaaneen
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mogelijkeveroordeling.Ookzijn er encryptiealgoritmesbekenddiealsciphertext een
gedichtopleveren. Van de buitenkantis danniet te zien dat het hier eenversleuteld
berichtbetreft!

In deVerenigdeStatenvalt encryptieprogrammatuuronderdewapenwet(deITAR, in
decategoriemunitie). Hierdoormoetenleveranciersdie applicatieswillen exporteren
waarinencryptiemogelijkhedenzijn opgenomeneenexportvergunningaanvragen.De
geldendepraktijk is dat alleenzwakke algoritmestoestemmingkrijgen voor export.
HierdoorkunnenAmerikaansesoftwareproducentenalsMicrosoft,LotusenNetscape
geensterke encryptiemogelijkhedenin hunsoftwarebieden.EenFranseonderzoeker
toondedit kortetijd geledenaandoorbinnenenkelewekeneenberichtwat metNets-
capewas versleuteldte breken. De houdingvan de Amerikaanseoverheidin deze
bevordertdebeveiliging vanInternetdataverkeerniet!
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28.10 Het breken van encryptie

Notities

Deveiligheiddiedoorencryptiewordtgebodenis natuurlijkgeheelafhankelijk vande
moeitedie moetwordengedaanom hetgekozenalgoritmete breken. Bij het breken
vaneenversleuteldberichtproberenwedeinhoudvanhetberichtteachterhalenzonder
datweopvoorhanddesleutelskennen.

28.10.1 Sleutelsstelen

Verreweg demeesteffectievemethodeomeenberichtteontsleutelenis doorhetstelen
vandesleuteldie nodigis omhetberichtleesbaarte maken. In veelgevallenbewaren
gebruikerssleutelsin bestandenop hun computer. Een inbreker die zich op andere
wijze toegangheeftverschaftkandesleutelsuit hetbestandkopirenzonderdatdege-
bruikerweetdatzijn sleutelsniet langergeheimzijn. Het PGPprogrammaversleutelt
om die redenhetbestandmetsleutelsmeteenextra sleutel(depassphrase).Ook het
onderscheppenvan sleutelstijdens transport(bijvoorbeeldper email) behoorttot de
mogelijkheden.

28.10.2 Zwakhedenin het algoritme

Sommigealgoritmesbevatteninherentezwakhedendiehetmogelijkmakeneenbericht
geheelof gedeeltelijkleesbaarte maken.Eeneenvoudigvoorbeeldvanzo'n zwakheid
is eenalgoritmediedestatistischesamenhangvaneenberichtbewaart.VandeNeder-
landsetaal is per letterbekendhoevaakdie gemiddeldin eenberichtvoorkomt. Ook
vancombinatiesvanlettersis frequentiewaarmeedie voorkomenuitgezocht.Oudere
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encryptiealgoritmes(op het niveau: DonaldDuck) bewaardendezestatischesamen-
hangin deciphertext. Hierdoorkon meteenstatistischeanalysevandeciphertext de
origineleinhoudvan het berichtwordengeraden.Modernecryptanalysistechnieken
zijn natuurlijk velemalengeavanceerdermaarproberenook dergelijke zwakhedenin
eenalgoritmeuit te buiten.

28.10.3 Brute force

Eenzekeremanierom binneneenvastgesteldetijd de originele inhoudvan eenver-
sleuteldberichtteachterhalenis hetdomweg proberenvanallemogelijkesleutels.Een
nadeelvaneendergelijke brutekrachtaanval is dathetafhankelijk vande lengtevan
de sleutelis hoelang het duurt voordathet bericht in zijn originelestaatis terugge-
bracht. Voor eenalgoritmewaarnoggeenzwakhedenvan bekendzijn is bruteforce
echterde enigemogelijke aanvalstechniek.Door eensleutelvanvoldoendelengtete
kiezenkunnenwedetijd die nodigis vooreendergelijkeaanval tot ongekendehoogte
opvoeren.

Met eensleutelvan16karakters(128bits) eneencomputerdiehonderdmiljoen sleu-
telspersecondekanproberenzijn wegemiddeld53.951.415.354.000.000.000.000jaar
bezigvoorwehetorigineleberichthebbenachterhaald.Dezelfdecomputerdoeterech-
termaar33dagenoveromallemogelijkesleutelsvan6 karakters(48bits) teproberen!

DeAmerikaanseoverheidgeeftnaarverluidtgeenexportvergunningenaf voorencryp-
tiealgoritmesdiemetsleutelswerkendie langerzijn dan40bits.
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28.11 Bekendeencryptiealgoritmes

Notities

In de loop der jarenzijn er eengrotehoeveelheidencryptiealgoritmesverzonnenen
weerafgezonken(in verbandmetzwakheden).Wij zijn voorstandervanhetgebruiken
van eenalgemeenbekendencryptiealgoritmewaarvan de kwaliteit vaststaaten aan
wetenschappelijkonderzoekonderhevig is.

Demeesteencryptiealgoritmeszijn symmetricprivatekey algoritmes.Dit betekentdat
voordeencryptieendecryptiedezelfdegeheimesleutelwordtgebruikt.Hetgrotepro-
bleemmetdezeklassevanalgoritmesis hetdistribuerenvandesleutels.Alvorenszo'n
algoritmekan wordengebruiktdienenzenderen ontvangerbeidendezelfdegeheime
sleuteltekennen.Dezesleutelmoetdusopeenveiligewijze kunnenwordenuitgewis-
seld. Door het inzettenvan eenleger van koeriersdie iedermet eengedeeltevan de
sleutelsoppadgaankandit probleemwordenopgelost.

28.11.1 DES

Het DES (Data EncryptionStandard)algoritmevormdejarenlangde encryptiestan-
daardvan de Amerikaanseoverheiden het internationalezakenleven. Het algoritme
gebruikteensleutelvan56 bits (7 karakters)enis dientengevolgevandaagaandedag
gevoeligvoorbruteforceaanvallen.MichaelWienervanBell NorthernResearchtoon-
deaandatvoortienmiljoendollareencomputerkanwordengebouwddie iederbericht
wat metDESis versleuteldin 21minutenweerleesbaarkanmaken.
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28.11.2 Triple-DES

In eenpogingom het levenvanDESnog ietwat te rekkenis Triple-DESontwikkeld.
Hierbij wordt hetDESalgoritmedrie keeruitgevoerdmettweeverschillendesleutels.
Het resulterendealgoritmekanwordenbezienalseenversievanDESmeteeneffec-
tievesleutelvan112bits.

28.11.3 RC2 enRC4

Dezeencryptiealgoritmes(uitgevondendoor professorRonaldRivest) wordenmo-
menteeltamelijkalgemeentoegepastin Internet.De algoritmeswerkenmeteenvaria-
belesleutellengtevan1 tot 1024(!) bits. Indiensleutelskorterdan48bits (6 karakters)
wordengebruiktzijn de algoritmesrelatief eenvoudig te breken. Doordatde algorit-
mesintellectueeleigendomzijn van RSA DataSecurityInc. weetniemandprecies
hoeveilig zezijn bij langeresleutels.Netscapegebruikt(onderandere)RC4meteen
sleutellengtevan40bitsalsSSLencryptieprotocolin deexportversievandeNetscape
Navigator.

28.11.4 IDEA

Eennieuwesteraanhetencryptie�rmamentis hetInternationalDataEncryptionAlgo-
rithm vanJamesMassey enXuejia Lai. In tegenstellingtot dehierbovenontwikkelde
algoritmesbetrefthethier eenEuropees(Zwitsers)produkt.Het encryptieprogramma
PGPgebruiktonderandereIDEA voor hetversleutelenvanberichten.Voor zover nu
bekendbevat IDEA geenzwakheden.Het algoritmewerkt met sleutelsvan 128 bits
(16karakters).
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28.12 Public KeyEncryption

Notities

Een bijzonderevorm van encryptiewordt gevormd door de Public Key Encryption
(PKE)methodes.Bij PKEis ersprakevaneensleutelpaarbestaandeuit tweeverschil-
lendesleutels.Eenberichtwat metdeenesleutelwordt versleuteldkanalleenmetde
bijbehorendeanderesleutelweerleesbaarwordengemaakt.Éénvandetweesleutels,
dezogenaamdepublic key, wordt publiekelijk bekendgemaakt.De anderesleutel,de
privatekey, wordt tenstrengstegeheimgehouden.

Mensendie mij eenberichtwillen versturenversleutelendit berichtmet mijn public
key. Eenmaalversleuteldkan het rustig over Internetwordenverzondenwant alleen
ik kan het berichtweer leesbaarmaken met mijn privatekey. Merk op dat zelfs de
origineleverzendereeneenmaalversleuteldberichtnietmeerkanterugsleutelen!

HetbekendstePKEalgoritmeisdatvanRivest,ShamirenAdleman:hetRSA-algoritme.
RSAencryptiewordtbreedtoegepastdooronderandereNetscape,LotusNotesenPGP.
Het bedrijf RSA DataSecurityInc. heeftmomenteelhetalleenrechtop deverkoopen
toepassingvanpublic key encryptionenhetRSA-algoritmein deVerenigdeStaten.

Het grotevoordeelvanPKE is datervrijwel geensleuteldistributieproblemenzijn. De
sleuteldie nodig is om eenberichtte versleutelen,depublieke sleutel,kan algemeen
bekendwordengemaakt.Publieke sleutelskunnenvrijelijk wordengepubliceerden
gekopieerdzonderdatdeinhoudvandeberichtenin gevaarkomt.

De beveiliging vaneenPKE versleuteldberichthangtvolledig af vandegeheimhou-
ding vandepriv sleutel.Als dieeenmaalopeenof anderemanierbekendis geworden
kan eeninbreker alle berichtendie voor het slachtoffer bestemdzijn weer leesbaar
maken. DaarPKE sleutelstamelijk lang kunnenworden(PGPkan met sleutelsvan
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1024bitswerken!) wordenzemeestalopgeslagenin bestanden.Omtevoorkomendat
die bestandenwordengestolendienendie weerapartte wordenbeveiligd door ze te
versleutelenmeteenprivatekey algoritmealsIDEA.

Eenprobleemwat zich metPKE kanvoordoenis datdeversleutelaarvaneenbericht
er wel zeker vanmoetzijn datdegebruiktepublieke sleuteldaadwerkelijk bij degea-
dresseerdehoort. Eeninbreker die hetdataverkeervaneenslachtoffer wil a�uisteren
zoukunnenproberenvalsepubliekesleutelsvanhetslachtoffer in omloopte brengen.
Zoudendievalsesleutelswordengebruiktvoorhetversleutelenvanberichtendankan
alleende inbreker (die de bijbehorendeprivé sleutelheeft)het berichtweerleesbaar
maken.Op Internetzijn er eenaantalvertrouwdecentraleinstanties(TrustedKey Au-
thorities)die publiekesleutelspubliceren.
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28.13 Digitale handtekeningen

Notities

Publickey encryptionkanookwordengebruiktomdeontvangervaneenberichtervan
te overtuigendat de vermeendeafzenderook de echteafzenderis. Hiertoedient de
verzendervan eenberichteendigitale handtekeningte plaatsen.Door eenberichtte
versleutelenmetmijn privé sleutelgeefik datberichteenunieke status.Iedereenter
wereldkan het bericht terugsleutelenmet mijn publieke sleutel,maarhet feit dat dit
kan bewijst dat ik de afzenderwas. Alleen met mijn privé sleutelkunnennamelijk
berichtenwordenversleutelddiemetmijn publiekesleutelzijn terugte sleutelen!

Bij het veilig verzendenvan eenberichtvindt er dusdubbeleencryptieplaats! Eerst
signeerik hetbericht(versleutelingmetmijn privé sleutel)endaarnaversleutelik het
met de publieke sleutelvan de geadresseerde.Digitale handtekeningenzijn vrijwel
onmisbaarop Internet,waarimmersvrijwel iedereen(potentieel)deafzendervaneen
berichtkanvervalsen.
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