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6 HOOFDSTUK1. INTRODUCTION

1.1 Welcome

Welcome to the Internet Info
Shop

Jos Visser
[SD/DN/ABC

Notities
This shopis designedo presentan introductionto Internet. It is intendedfor those
who wantto know whatInternetis andhow to useit.

Thisworkbookcontainsall sheetpresentediuringthe shop,but canalsobeusedasa
referenceafteryou completethe shop.
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1.2 What is an internet

What i1s an internet?

An internet is a collection of networks using the same
network communication protocol.

Notities

The word internethasmorethanonemeaning. For thoseusing Internet,thereis just
one Internet,but in fact aninternetis just a collection of networks, usingthe same
network communicatiorprotocol,linkedtogether

The individual networks might even not be runningthe sameprotocol,aslong asthe

protocolusedfor communicationdetweertheindividual networks, theinternetproto-

col, isthesame By de nition, any numberof networkslinkedto oneanothemwvould be

aninternet.Onaninternet,nodesn eachof theinterlinkednetworkscancommunica-
te with nodesin eachothernetwork. Usually securitymeasuresvill betakento avoid

this, of course. Theinter network connectvity is setup usinggatevaysbetweenthe

local network, andthe othernetworks. Eachlocal network is connectedo the Internet
by meansf sucha gatevay.
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1.3 What is Inter net

What is Internet?

Internet may be the closest thing to a working anarchy the
world has ever seen. Nobody owns it, nobody runs it.

- The Economist, October 15, 1994

Notities

The Internetis not just ary internet. Note that Internetis spelledwith a capital'l',
whereadnternetis not. Internetis aninternet,existing of mary computersaandusers,
justlike ary otherinternet.Thecommonprotocolusedin Internetis TCP/IR Thisshop
is notaboutTCP/IPhowever!

One could seelnternetas a hugecomputerwith a very high potentialof computing
power (imaginethe power of 20.000.00(rocessorshot managedy anyone(imagine
your own site not administered).As a matterof fact, there have beendocumented
case®f Internetuserscombiningtheir computingpower to solve numericallydif cult
problemg(lik e crackingencryptionkeys).

Despitethefactthatsomethink of Internetascompleteanarchyin factit is thelargest
working computemetwork in the world. This anarchyis alsothe succes®f Internet.
Most peopleusingInternetalsocontributein someway (socalledprosumers)Most of
the softwareusedon Internetis publicdomainandcanbeobtainedrom mary Internet
sitesall over the world. Using Internetis still relatively cheap,but don't forgetthat
commercialisatiof Internetis onit'sway.
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1.4 The history of Inter net

The history of Internet

1960 - Paul Baran
1965 - MIT/CCA two computer network
¥ 1968 - IPTOis ArpaNET
1974 - TCP/IP (Kahn en Cerf)
¥ 1978 - TCP/IP declared standard by DoD
1980 - BSD Unix with TCP/IP support
v 1988 - Internet worm
1996 - ABN AMRO Internet Info Shop

Notities

Someof theimportantmile stonesn the history of Internet:

Backin the60's,the rst experimentawith connectingcomputersvereconductedUn-
til then,computerhadbeenstandalonenodatacouldbesharedn-line. As computing
powerwasexpensve, it hadto be usedaseconomicallyaspossible.

In thosedays,therewere not mary standardsn the computingervironment. Every
machinehadit's own - probablylocally adapted operatingsystemsoit wasatough
job to connectsystem®f anentirely differentarchitectureo oneanother

In thoseearly 60's Paul Baranat RAND presented seriesof reportson the topic

of computemetworks. Around 1965therewasa projectat ComputerCorporationof

America,foundedby DARPA, linking two computergo a ‘network’, athird computer
wasaddedater.

Anotherimportantexperimentwascarriedoutin 1968,the rst experimentfor ARPA-
NET wassetup. Theoriginal ideawasfor ARPANET to carry commandandcontrol
datain caseof anuclearwar, but thatwasforgottensoonenough.

In 1974, TCP/IPwasde ned asa standardo overcomethe mary manufcturersnet-
working protocols. It wasmeantasa generalprotocol,to be implementeddy several
manuficturersin 1978it becamehe preferredvay to senddatafrom onecomputetto
anothemwithin the USA government.

In theearly80's BSD UNIX camewith built-in TCP/IPsupportandseta new standard
in UNIX communications.

Therewasa lot of panicon Internetat Novemberlst 1988, whenthe Internetworm
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wasborn(anddied). Thatday, a self-reproducingorogramwassentto Internet.Based
on a setof well- known bugs,RobertT. Morris hadwritten a programthat spreadvia
Internethoststo eachlinternethostknown locally. Unfortunately eachnetwork on
Internethasat leastonenodeknowing atleastonenodenotin thelocal network, soit
spreadrapidly. Needlesgo saythatthesebugsaresolved by now, but asof thatday,
securitypbecamearealissueonthenet.
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1.5 Using Inter net

Using Internet

Early use: Basic Services
File Transfer
ii" Remote Login
Electronic mail
i news
More recently: Advanced services
" Mailing lists
Archie, Gopher, WAIS
" World Wide Web

Notities

At rst, Internetwasusedto transmit les from onecomputerto anotherandto login

on remotesystems.Later electronicmail (or email) wasadded,therebygiving users
theability to sendmessagew otherusersof thenetwork. Thechapteionbasicinternet
applicationcontainsa moredetailedintroductionto theseapplications.

As moresystemsonnectedo the network andtheamountof informationavailableon
thesystemgrew, new toolshadto bedevelopedto easilyaccessheenormousamount
of information,andto easilylocateitemsof interest.As cheaperlndbetterhardware
becameavailablethe userinterfacesof the variousinternetapplicationgmprovedand
new easy-to-usapplicationsveredeveloped.

Examplesof thesenewer servicesareWAIS, Gopherandthe World Wide Weh These
applicationswill be coveredin a separaténfo shop.
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2.1 InternetDe nition

Internet Definition

Internet is a collection of interconnected networks all
using the TCP/IP protocols to communicate with one
another.

Notities

As hasbeenmentionedn the Introductionmoduleof this shop,Internetis a collection
of interconnectedetworks. Thesenetworksusethe TCP/IPprotocolsto communicate
with oneanother Strictly spolenit is not necessaryor thesenetworksto useTCP/IP
for their intra network communicationshut they usuallydo.

Most commercialonline informationserviceglike CompuSere and AmericaOnline
(AOL)) offer connectvity to Internetin oneform or another Specialgatavayscorvert
betweerthe propriatry protocolsof thoseprovidersandthe Internetprotocols. Other
gatevaysexist to corvertfrom X.400to Internetandvice versa.
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2.2 Internet physical structure

Internet Physical Structure

Our network connects to Internet through an
Access Provider

Providers maintain their own infrastructure

Providers are interconnected

Notities

Knowing thatInternetconsistof multiple interconnectedetworks,thequestiori’How
arethesenetworksconnected?invariably popsup.

The answeris that specialorganisationgxist (providers)that offer Internetconnecti-
vity to it's membersand/orcustomersTheseprovidersmaintaintheir own high-speed
backbonenfrastructure If we wantto connecto Internetwe have to usethe services
of a provider. Most providershave several Pointsof Presenc€POP)wherewe can

connecto. Usuallywe connecto the nearesPOPof our provider of choice.

Internetprovidersmaintainlinks betweeneachotherandall Internetprovidershave
agreeduponrelayingeachotherstrafc. Thereforejf we connectio oneprovider we
cancommunicatevith therestof Internetthroughthe combinednfrastructureof the
world's variouslinternetproviders.
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2.3 World Wide Inter net

World Wide Internet

Regional and National Providers (NINet,
BENet, DkNet)

European backbones (EUNet, Ebone,
EuropaNet)

i" U.S. Backbone: NSFNet

Notities

In Europe,eachcountryhasoneor more nationalproviders. For instancein the Ne-
therlandsthe two largestprovidersare NLnet (a spin off from the Dutch Unix User
Group- NLUUG) andSURFnef{agovernmensponsorearganisatiorto connecDut-
ch universities).Nationalprovidersusuallymaintainoneor morehigh-speedational
backbones.

The Europeamationalbackbonesre connectedo eachotherusing Europearback-
bones.CurrentlyEUnet,Eboneand EuropaNetarethe bestknown europeametwork
connectors.

This Europearbackbonestructurehasvariousconnectionith the otherparts(conti-
nents)of Internet. Theworldslargestinternetbackbonés the National Science~oun-
dationnetwork (NSFnet)in the United Statesof America. NSFnetcurrentlyhasover
fteen majornodesconnectedvith 45Mbpslinks.
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2.4 Internet structur e example

Notities

Thescreerdumpshonn in theslide providesanexampleof how Internetis structured.
It shaws the outputof the “traceroute’command. This commandtracesthe o w of
pacletsthroughinternetaspacletsmake their way to their destination.

Theoriginatingsystemn thisexampleis aPCconnectedo NLNet's point-of-presence
in Amsterdam Thetracerouteommandhovshow paclets nd theirwayto www.lbl.gov,
aU.S.governmentaboratoryin California. Eachprintedline is arouterconnectingone

or morenetworks.

As we candeducdrom theoutputof tracerouteNLNet's connectso EUNet's network
in AmsterdamEUNetis locatedin the samebuilding asNLNet!). EUNethasit's own
links to theUnited Stateqfrom Amsterdanto Vienna).Fromthereon, thetraf c isre-
layedthroughvariousothernetworksbeforeit reacheshelbl network. Evenwithin the
Ibl network, the pacletshave to take severalhopsbeforethe destinationvww.lbl.gov
is reached.
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2.5 TCP/IP protocols

TCP/IP protocols

From Computer to Computer

ii Internet Protocol (IP)

From Application to Application

fi Transmission Control Protocol (TCP)
User Datagram Protocol (UDP)

Notities

For oneapplicationin Internetto talk to anotherit is necessaryor themto agreeon
the form andcontentof their communication Theseagreementarecommonlycalled
protocols.A largevariety of network communicatiorprotocolsexist: SNA, DECNET,
NS andTCP/IR Mostprotocolsarevendorspeci ¢, they weredevelopedby largehard-
andsoftwarevendorsasa meanf constructingsingle-vendornetworks.

TCP/IPis differentin thatit hasnot beendesignedandimplementedy oneparticular
computervendor Instead, TCP/IPhasbeeninventedandbuilt by a researctgroupin
suchawaythatit couldbeimplementedn awide rangeof computersand/oroperating
systemsTCP/IPis open.

The core protocolsof TCP/IPare TCR, UDP andIP. TCP and UDP take careof ap-
plication to applicationcommunication§OSI modellayer 4). IP is responsiblefor
routing a paclet of informationthroughthe network (OSI modellayer 3). TCP/IPis
notdependenbn onedatalink layeror another

IP operateswith ethernettokenring, arcnet,seriallines, ISDN, X25 andalmostary
othermeansof physicallytransportingdatafrom onenodeto anadjacenhode.

Other protocolsthat are often usedby TCP/IP hostsare ARP (AddressResolution
Protocol), SNMP (SimpleNetwork Managemen®rotocol)andlICMP (InternetControl
andMonitoring Protocol).

For moreinformationon TCP/IP and relatedprotocolsconsultone of the mary ne
bookson this subject.
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2.6 IP address

IP Address

Each interface in Internet must have a
unique IP-address

32-bits logical network numbers
i E.g: 168564387

Organisations acquire a group of IP-
addresses

Notities

In orderfor IP to be ableto route pacletsthroughan internet, eachlP-interface (a
network interfacethat canbe usedby IP) hasto have a uniquelP-address.Suchan
IP-addresss a 32-bit logical network numberthat uniquely de nes this interfacein
the network. For corveniencewe usuallywrite an IP-addresssa 4- numberstring:
192.56.72.94

This 32-bit addressingchemegivesus a maximumof 4 billion network interfacesin
Internet. Organisationscquirea groupof IP-addressethatthey canhandout within
their own network. For instanceGeneralElectric hasregisteredall IP addressethat
startwith 3. This meansthat all hardwarethatis part of the GE corporatenetwork
getsan|P- addresghatstartswith 3, e.g.3.162.13.9Nobodyconnectedo Internetis
allowedto uselP-adressethatstartwith 3 without GE's approval!

GE cande ne up to 16 million interfacesin it's corporatenetwork. Otherlarge IP-
addres®wnersareHewlett-Packard |BM enDigital EquipmentCorporation.

Smallerorganisationget a group of IP-addresswith 2 bytesout of four prescribed.
For instancethe Rijksuniversiteit Groningenhasobtainedall IP-addressethat start
with 129.125.They canhandout approximately65.000IP-addressewithin their own

network.

Even smallerorganisationgeceve a 3-byte network number For instancethe well
known DutchpublisherThiemehasrecevedthelP-addressange194.178.20.*.

It is thenetwork administrators responsibilityto refrainfrom handingout duplicateor
unauthorisedP-addressed failureto do sowould probablyleadto thenetwork being
disconnectedrom Internetby ajoint actionof someor all otherinternetusergmainly
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the provider).
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2.7 Hostnames

Host Names

Each node in Internet should have a unique
host name.

i Hierarchical name space
Distributed name servers
i Eg:
gatekeeper.osp.nl
archie hensa.ac.uk

fi www.whitehouse.gov

Notities

IP-addressearea greatconcepffor the IP-protocol'Humangtendto nd it dif cult to
remembetthesecryptic 32-bit numbers.Furthermore)P- addresseare often related
to the TCP/IPtechnicalstructureof a network or subnet.To overcomethis, eachhost
in aninternetshouldhave afully quali ed hostname.

Thesehostnamesshouldbe uniqueacrosghe entireinternetaswell. To preventclas-
heswith otherhostson suchobviousnamesasgwl, sener anddonald,aninternetis

structuredin hierarchicaldomains. Eachnodethereforehasa fully quali ed domain
name(FQDN) that consistsof the speci ¢ hostnameandthe namesof the domains
this hostis a partof.

In Internetall nodesare part of the root domain. This root domainis dividedin a
numberof subdomaingor commerciatompanieg.com),US governmeninstitutions
(-gov), educationabrganisationg.edu)anddomainsgfor all non-UScountrieq.au,.nl,

.dk, .uk). Eachsubdomaincanbe subdvided in even more domainsand so forth.

Registeredownersof a domainmay subdvide their domainsasthey please Examples
of domainsare:

hp.com
neth.hp.com
macdonalds.com
osp.nl

gouda.osp.nl
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ddn.mil
mtv.com

ncsa.uiuc.edu

Whenweinstructanapplicationto contactacertaincomputetin Internetwe usuallydo
soby specifyingthedestinationfiostname.The TCP/IPsoftwareneedsurtargetsiP-
addressn orderto routetheinformationthroughthe network. So callednameseners
resole ourhostnaméo IP-addresandvice-versagueries All namesenersin Internet
cooperatavith oneanothetin orderto determinea nodesiP-addres®r hostname.
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2.8 Who controls Inter net

Who controls Internet

Nobody

Notities

Well seriously not ary one organisationgovernmentor institution. Internetis a col-
lectionof co-operatinghetworks. No onehascompletecontrolover Internet.Compare
thiswith commerciahetwork serviceproviderslike AOL andCompuSere!
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2.9 Who runs and managednter net

Who runs and manages Internet

Everybody

Notities

Thatis, everybodyrunshis/herown patchandsticksto agreementsnadewith other
Internetusers.This collective effort keepsinternetrunningandensures lastingcom-
mitmentfrom InternetSusergo it's generawell being.

Of coursesomelnternetuserssharea greatetburdenof responsibilitythanothers.Es-
pecially the providersandthe operatorsof the large nationalandregional backbones
playakey rolein keepinglnternetrunning.MostlargeprovidersoperateNetwork Ope-
rationsCentregNOC's) from which they continuouslymonitortheir partof Internet.

Apart from theseday-to-dayactvities a lot of administratve choreshave to be dealt
with to keeplnternetorganised:IP- addressangeshave to be handedout andadmi-
nistered applicationdor domainnamesmustbe checled andregisteredandprotocol
extensionsand/ornew protocolsmustbe standardise@énd maintained.For theseand
otheractiities anumberof organisationhave beensetup.
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2.10 Internet Organisations

Internet organisations

Internet Society (ISOC)
i Internet Architecture Board (IAB)
Internet Engineering Taskforce (IETF)
i Internet Research Taskforce (IRTF)

Internet Network Information Centre
(InternNIC)

i Internet Assigned Numbers Authority
(TANA)

Notities

An organismlik e Internet,thatfunctionsmainly becausell partsof it stick to agree-
mentsthey oncemadewith other parts,needssomecentralguidanceif it is to adapt
itself to a changingervironment. Within Interneta numberof committees have been
setup to addresghe variousorganisationabndresearctaspectf keepinga global
network the sizeof Internetalive andwell.

2.10.1 Internet Society(ISOC)
The InternetSocietyis the central body of Internet. ISOC promotesinternetand
sponsorgesearclinto andstandardisationf Internettechnologyandprotocols. The

memberof the societyandit' s working committeesarevolunteerdrom the business,
governmentandeducationatommunitiesall overtheworld.

2.10.2 Internet Architecture Board (IAB)

ThelnternetArchitectureBoardoperatesindertheresponsibilityof ISOC.ThelAB is
responsibldor the standardisationf Internettechnology

2.10.3 Internet Engineering Taskforce (IETF)

The InternetEngineeringTaskforcedevelopsthe speci cationsthat becomelnternet
Standardslt alsoprovidesa forum for ongoingdiscussioraboutinternettechnology
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andoperationsThe |IETF alsooperatesinderthe hoodof ISOC.The engineeringask
forcefocusesn semi-immediataolutionsfor the Internetproblemsof today As such
it doesnotengagaetself with long termor speculatre research.

2.10.4 Internet Reseach Taskforce(IRTF)

ThelnternetResearcfaskforcepursuedong-termresearciprojects.As suchthelRTF
doesoccuyy itself with speculatie researchand long-term solutionsfor tomorravs
problems.

2.10.5 Internet Network Information Center (InterNIC)

ThelnternetNetwork InformationCentelis acentralorganisatiorthathandsoutandre-

gistersdomainnamesandIP-addressanges.TheInterNIC playsakey rolein connec-
ting new networksto Internet. Unfortunately dueto the enormousamountof domain
nameandIP-addresapplicationsurrentlyswampinginterNIC a numberof errorsha-

ve beenmade,suchashandingout macdonalds.corto Wired magazineand mtv.com

to AdamCurry (ex-MTV veejay ex-Veronicadeejay).To regulatetheamountof work

InterNIC hasto do it delegatespartsof it's work to regionalNICs (suchasRIPE, the

ReseaurP Europeens)Theseregional NICs canfurther decentralisgheir operation
to otherNICs.

2.10.6 Inter net AssignedNumbers Authority

Regularly IETF-proposedindadoptedstandardsontainvariableport numbergTCP
andUDP), enterprisad's (SNMP)or otheridenti cationsthatshouldbe keptthe same
throughoutinternet. The InternetAssignedNumbersAuthority (IANA) standardises
theseelementswithin the net. IAN A doesnot devise new standardshut merelyregu-
latestheimplementatiorof someaspect®f existing standards.
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2.11 Requestfor Comment

Request For Comment

IAB and IETF proposed and accepted
standards are published as Requests for
Comment

RFC822 (mail message format)
it RFC1213 (Network Management MIB-1I)
RFCI1111 (RFC Style Guide)

Notities

As Internetis basedalmostentirely on agreementgaboutthe variousprotocols,it is
very importantthat there are unambiguousiocumentsdescribingthoseagreements.
As Internetandit's protocolsare not designedandimplementedby onesingle entity
the standardisatioprocesss very democratic.

IAB, IETF andIRTF form working groupsto inventand/orproposenew standardor
extend existing standards.Participantsin thoseworking groupsare volunteersfrom
thegovernmenteducatiorandbusinescommunities The proposalf thoseworking
groupsarewritten down as'RequestFor Comments'(RFC). After approval by the all
relevantinternetbodiesan RFC gainsthe statusof Of cial InternetStandard.

RFC's area welcomerelieve for thoseof us that have readstandardsle ning docu-
mentsfrom other organisations. RFC's are well written, easyto read, conciseand
generallyvery helpful. ReadingRFC's is certainlynot restrictedto network software
implementor®or network consultantsin alot of casesietwork andsystemadministra-
torscanbene t from RFC's aswell.

RFC's canbedownloadedrom severalsocalledinternetRepositoriesn Internet. The

le rfc/rfc-index.txt containsan overview of all RFC's. Otherindexespointto RFC's
by title andRFC's by author Apart from RFC's the InternetRepositoriesalso store
FYI-documentgFor Your Information)andotherinterestingmaterial.
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2.12 Who paysinter net

Who pays Internet

Governments (DoD, SurfNet)
i Rescarch Grants (NSF)
Universities
i Companies
End-users

Notities

The distributed and anarchisticnatureof Internetwhereorganisationffer free ser
vicesandeverybodyuseseveryoneelses infrastructurdeadsto strangeandcomplec
nancial questions.

Largeorganisationsvho uselnternetto supporttheir coreactiities (mainly companies
anduniversities) nance their own infrastructureandusuallyinstall andmaintaintheir
own links to their closestandmostimportantinternetneighbours.

Smallercompaniesndinstitutionslink to Internetusingregionalor nationalproviders.
Thoseprovidersusuallychageafeefor their servicesandthosefees nance (partof)
theprovider-to- provider connections.

In the United Statesthe large nationalbackbonegNSFNet)is paid for directly by the
U.S.Governmenthroughthe NationalScience~oundationandthe Departmenbf De-
fence.

Apart from the infrastructurethe variousservicesoffered on Internetcostmoney as
well. Usually organisationoffer thoseservicesfor free, basedon the principle of
reciprocability Examplesof thosefree servicesarethe le transfersites,the archie
databasedtpmail andemail store/forvard.

Thegrowing commercialuseof Internetputspressuren this uniqueway of nancing
infrastructureandfreeservicesln thenext few yearswe mustdevisea new way to pay
for infrastructureandservices.
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3.1 BasicApplications

Basic Applications

Telnet
FTP
Email
News

Notities

This chapterintroduceghe classiclnternetapplicationsjik e telnet, ftp andmail. The
mostpopularapplication the World Wide Web, hasa separaténfo shopdevotedto it.

Nowadayshbeingspoiledwith all kindsof advancedetworkingtoolsandapplications,
onemightwonderwhy to getexcitedabouttheearly InternetapplicationsOld asthey
mightseemnto you, they arestill usedfrequentlyto date. Telnetandftp arethestandard
toolsto login on remotesystemsandtransfer les all overtheworld. If it hadnt been
for theseold-fashionedpplications)nternetwouldn't bewhatit is today

Also, alot of thefang/ applicationsg/ou mightbeusingtodayareusingtheftp or telnet
protocol.

Althoughe-mailin it's basicform is a classicapplicationmary changeso theoriginal
protocolhave beenproposedy meanf RFC's.
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3.2 Telnet

Telnet

Internet terminal emulator
A program and a protocol
Authorisation with username and password
Each character you type is sent thru the net!
The application runst on the remote system

$ telnet internic.net

Notities

Using telnet, one can establisha terminal connectionto a remotesystem,by either
specifyingthe hostnameor IP addres®f the systemyou wantto connecto.

Thetelnetprotocol,usedby thetelnetprogramjs verywidespreadin fact,theterminal
emulatorprogramyou probablyuseto connectyour PC to your UNIX host,is very
likely to usethetelnetprotocol,asaremary terminalseners.

Telnethasbecomethe protocolfor remotelogin in the UNIX community but canalso
beusedto connecto non-UNIX hosts.Telnet,althoughnotthe mostef cient protocol,
surelyis very importantin the Internet,andcanevenbe usedto connecto otherthan
login-serviceslik e the sendmaildaemoror a simpleWorld Wide Web browser
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3.3 Telnetexample

Notities

On the slide you canseea screendump of a telnetsession.This telnetclient (Win-
dows/NT4.0)hasbeenstartedwith ' telnetinternic.net'.InterNICrunsaservicethrough
which you canobtaininformationon registereddomainnamesandIP-addressanges.
Whentelnettingto this site you do not needto login usinga usernamendpassvord!
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3.4 FTP

FTP

A tool to transfer files (get, put)

A program and a protocol
Authorisation with userid and password
Feature: anonymous FTP

Download: PD software, patches,
documentation, pictures

$ ftp fip.nluug.nl

Notities
FTP(le transfemprogram)is anapplicationusedto transferles from aremotesystem
to yourlocal systemandvice verse.

In orderto geta le from a machine you needto know it's nameandthe nameof the
machineto getit from.

Toloada le from alocal machinecalled'merlin’, you couldtype:
$ ftp merlin

merlinwill respondoromptingfor a username/passwd combination.

Whenwe successfullyoggedin, we caneither'get’ or'put' a le.The commandsised
are'get' and'put' andcanbetypedattheftp prompt:

ftp> get froboz.doc

Thereare mary other commandsavailable at the ftp prompt, like 'binary' to force
binarytransfermode,necessaryo transfemon-ASCII les.

BasicallyFTPis asecuraneansof copying les from onesystento anotherThe FTP
sener authenticates requestusingthe usernameand passvord speci ed whenthe
FTP sessiorstarted. You cannot retrieve or send les thatyou would not have been
ableto manipulatehadyou loggedon usingtelnet!

To createa generalle sener, systemadministratorcanenableanorymousftp. With
anorymousftp everybodycanconnecto the FTPsenerusingtheuseridanorymousor
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ftp. You areusuallyexpectedto enteryour nameor emailaddresssthe 'anonymous'
passverd, althoughthisis usuallynotveri ed. Usinganorymousftp you arerestricted
to speci c partsof the FTP sener's le systemsOnly those les explicitly setup for

anorymousretrieval canbe downloaded.

Lik ewise,you canonly upload les to certaindirectories.
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3.5 FTP example

Notities

The slide shavs an example of the well known “line mode' FTP client. A lot of
people have allergic reactionsto FTP becauseof this somavhat archaicinterface.
Restassureda lot of GUI implementation®f FTP oat aroundthe Internetaswell.
Your WWW-brawsercanactasananorymousFTP clientaswell (usinga URL like:
ftp://ftp.nluug.nl).
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3.6 Emall

Email

Simple Mail Transfer Protocol
Post Office Protocol
useri@somewhere.clse

Mail gateways: MsMail, HP Desk,
CompuServe, X.400

Mail forwarding
Mailing lists

Notities

Electronicmail (or e-mail for short)is usedto transfermail messagesy electronic
meandi.e. Internet).It caneitherbeusedo transferles within yourown organisation,
or sendmessageall over the world. Systemadministratorsanusemail to tell their
userdo cleanugheir les. Thebackupprocedureghatrunsnightly, canmail thesystem
administratotheresultsof thedaily backup.

Whenmail is to be sentto someoneon the local system the (UNIX) mail command
canbeusedike:

mail  bill < message

messagés a le containingthe messagéo send. Userbill will be noti ed whenthe
mail hasarrived,andcouldfor instanceeply onit.

As long asmail stayswithin one machine,addresseare easyto understandasthey
matchthe users name,andarethereforeeasyto rememberWhenmail hasto be sent
to othersystemsthingsbecomea bit morecomplicated.

In the old days,onehadto know the systemsn betweeryour own andtherecipientof
your messageqsin:

mail mcvax!uunet!'whitehouse!president < message

meaningthatthe messagdadto travel from your machineto mcvax, from mcvax to

uunet,from uunetto the whitehouseandthereto the mailbox of the userpresident.
It is like telling the postmanto take the secondstreeton his left andturn right at the
traf c lights.
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Thesekind of addressearecalledUUCP addressessthey wereusedwith the UUCP
command. UUCP is shortfor UNIX to UNIX copy andwas usedto transfer les

from oneUNIX siteto theother, usuallyusingmodemdo connecsystemsver larger
distancesEmail, in theold days,wasusuallysentby uucp.

Oneof the mary disadwantagef UUCP wasthatit took long for a messageo get

somavhere (mary connectionsvere dial-up connectionghat were only established
onceaday)andtherewasafair chanceof makingatypo someavherein the,sometimes
extremelylong,addressesgesultingin areturnof (apartof) themessageAlso, in case
onehostwentdown, the mail couldn't bere-routeddynamically

Nowadayshowever, we don't have to specifyfor amessagéow to travel, justwereto
travel to. Routingis doneby complex systemsratherthanmankind,resultingin email
addressebke:

mail president@whitehouse.gov < message

The @-signis pronounceas'at'.

How the messag@eeddo be sentis of no concernto your averageuser The network
administrators job is to make sureyou don't evenhave to think aboutit, but s/hedoes.

The single mostimportanttool that enablesus to mail to addressetike above it is
sendmail.To con gure sendmailasopposedo merelychanginghe domainname)is
adif cult task,butcanbeadministeredy theadministratorratherthaneachindividual
user

Fortunatelytherearegatavayssothatwe cannow for instancesendemailto aninter-
netaddresgrom a CompuSere accountall withouttelling the postmarhow to travel.

Electronicmail in Internetis basedn SimpleMail TransferProtocol(SMTPfor short).
Non-SMTPmailersneedSMTP gatevaysto connectto Internet. Besidesthe mailer
usedin the example,the UNIX commandmail, mary othermailersareavailable,like
Microsoft mail thatcomeswith mostversionsof MS Windows. GatevaysusingSMTP
areavailable,soonecouldconnectayaWindowsfor Workgroupsnetwork to ' thereal
world'.

Whenwe look at the headerof a messagewe canseehow the messagéraveled. We
won't discusgheindividual lines of the headerbut asthe exampleshovs, a message
sometimesasalongwayto go.

Now, of courseyou only have to know theaddres®f the personyouwantto sendmail
to.
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3.7 Email example

[ELM 2.4 PL21)

Notities

Theslide shavs anexampleof the UNIX full screerprogram elm'. Althoughnotthe
mostuserfriendly email programin the world, elm is moreor lessusableandhasthe
addedadwantagehatit is availableon almostevery UNIX systemin theworld.

MoremodernemailinterfacesareEudoraMicrosoftinternetMail andNetscapéMail.
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3.8 UsenetNews

Usenet News

A distributed database of news articles

News servers / News readers
Network News Transport Protocol (NNTP)

Articles grouped by news groups
comp.lang.c++
comp.unix.admin
alt.tv.x-files

comp.databases.oracle

Notities

The News systemis probablythe single mostusedtraditional Internetserviceof all
times. ThroughNews you canaskquestionsposeopinions,helpfellow netsurfersand
discussyour favourite cookingstyle.

News consistsof a distributed databasef news articles. This entire databasés dis-
tributedacrossall the news senersin Internet. Using the net and the network news
transportrotocol,news senersregularly updateeachother(sendingnew news).

Usingnewsreaderaisersconnecto anewssener. Thesenewsreadersallow peopleto
browse,searchanswerandpostnewsarticles. Theamounbf newstransportedhrough
the net still riseseachyearandis currently saidto amountto 35MB/day (imagine:
35MB of mostly ASCII text articles).

News articles can be questionsaboutusing a certain programor operatingsystem,
opinionson sometopic close-at-heargnnouncementsf new releasesf PD-software,
reportsof bugsandsecurityholesor just plain smalltalk. Userscanattachananswetto

anarticleandthatanswemwill besentto all othernews senersasif it wereanarticle
itself (whichin factis true).

To createsomeorderin thetensof thousandsf new articlespostedeachday; all articles
aregroupedtogetherin news groups. Thesenews groupshave descriptve namedike

"comp.lang.c”,"comp.securityunixandalt.startrek.create”. New nensgroupsspring
into existencealmostevery day Currentlythereareover 7000differentnewvsgroups.

Somenewsgroupsare moderated.This meansthat someoneda volunteer)guardsthe
quality of thearticlesin thenewsgroup.Usuallynew articlesmaynotbepostedirectly
in suchnewsgroupsut shouldbe mailedto themoderator To cleana newsgroupfrom
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guestionghatareasledregularly, specialFAQ (frequentlyaskedquestionsarticlesare
preparedandposted.A useris invited to checkthe FAQ rst beforepostinga simple
guestion.

Thequality of articles(andnewsgroupsyangesrom extremelyhigh to extremelylow.
Internetis anon-censorethformationhighway! Next to very professionahensgroups
we have newsgroupson almostevery hobbyandinterestimaginable(andunimagina-
ble).

Systemadministratorsettingup a news sener for their own organisatiorcandetermi-
ne which news groupsare availableto the usersof their sener. Furthermorespecial
newsgroupsanbe madethatneverleave the organisationsietwork.
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3.9 Newsexamplel

Notities

The slide shavs a screerdumpfrom the “tin' newsreaderLike elm, tin is an ASCII-
only, full screenprogramwhosemain attractionlies in the factthatit is availableon
almostevery UNIX system. Variouscompanieshave developedand sell GUI-based
news readersSereralpublic domaingraphicalnevs readersaareavailableaswell.

Thescreershavs asubsebf thenews groupsthatareavailableonthe nens sener. By
subscriptingto news groupsthe list is truncatedto containonly the news groupsyou
areinterestedn. By selectinga news groupwe geta list of the articlesthatthe news
groupcontains.
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3.10 Newsexample2

Notities

A nawsgroupcontainsarticlesthathave beenpostedoy otherinternetusers.The news
reademrogramallows usto readarticles,postresponsegyostnew articlesor reply to
articlesby email
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4.1 Why connectto Inter net

Why connect to Internet

Internet

Communication

Information

Notities

It is very clearthatthroughoutistoryhumanityhasincreasinglyusedbetter fasterand
moreadvancedvaysof communicatingvith oneanother As our meansof communi-
cationimproved,sodid our spanof control. Theavailibility of informationis centralto
makingdecisionssolving problemsandalmostevery othermodernbusinesgprocess.

It is very clearthatin the not so very far future a global computemetwork will link

almostevery homeandof ce in thewesternworld, muchasthetelephonesystendoes
sotoday Internetis currentlythe only network thatcanpretendo beableto grow into

this InformationSuperHighway.

If you wantto be ableto communicatedirectly with your clients and collegues,for
whatever reasonthenconnectingo Internetis almosta nescessity As more compa-
niesandgovernmentsonnectthe needfor otherorganisationgo connectaswell will
increase.

Currentinternetapplicationsandservicesarebut a tiny exampleof thethingsthatare
possiblein aworld wide network. Theseserviceswill steadilyimproveandcompanies
will createandsetupnew servicego which youwill wantto subscribeYourorganisa-
tion currentlyusesa wealth of traditionalinformationservices:the telephonesystem
(voice andfax), the postalservices hewspapersmagazineslibrariesetc. Thesewill
undoubtedlybe supplementedr replacedoy netorientedservices.



4.2. HOW TO CONNECTTO INTERNET 45

4.2 How to connectto Inter net

How to connect to Internet

UucCp
Login account
Dial-up connection

Permanent connection

Notities

Now thatyou have seernsomeof thefascinatingaspect®f Internet,you probablywon-
derhow to join theclub.

In this chapterwe will list the more popularwaysto get connected.To connectto
Internetyou needanInternetProvider. Severalprovidersexist todayandnewn oneswill

startupover the comingyears.Which provider you wantto connecto depend®on the
kind of sevice you requestindthe providersnearesPoint-of- Presen{PoP)
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4.3 UUCP

UuUCP

Dial-in modem links (PSN)
UUCP protocols
Email/news only

Notities

If you only wantto readand sendmail and newvs, UUCP might be the thing you're
looking for. Insteadof beingonlineto your provider whenreadingmail andnews or
postingmessages)UCPsendsandrecevesmessagesom andto yourown computer
This meansyou can write mail messagesnd news- articleswhile you are of ine.
Also, you canhave a domainnamefor your organisationsothatyour e-mailaddress
(assuming/ou live in the Netherlandsyvould be somethindik e

you@your-organisation.nl

In orderto be ableto getthis up andrunning,you locally needto run UUCP softwa-
re, which comesstandardwvith mostUNIX systemsanda UUCP accountwith your
provider.

Insteadof youloggingin, UUCPestablisheaconnectiorandtransfersles, containing
mail andnews, to andfrom your system.

In the early daysof electronicmail, this wasthe generalprotocolused. UUCP is a
store-and-for@ard system,storing les for your 'node' at your provider's, until you
collectthem,usinga programcalleduucico. Note thatyour site alwaysinitialisesthe
connectionreducingtherisk of dial-in attacksto your network.

UUCP softwareis alsoavailablefor non UNIX systemslike VMS, DOSandMAC.
When opting for a UUCP connectionto your provider you can not provide Internet
services!
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4.4 Login account

Login account

Obtain userid on provider system (UNIX)
Use terminal emulator

Text only

Your computer is not connected to the net!

Notities

Whenoptingfor alogin accountyou obtaina useraccounton a provider system(usu-
ally aUNIX system).Usingaterminalemulatorwith dial-outsupport,you connecto
the systemof your provider. Your personamailboxis on your provider's systemand
soarethe les youftp. Youdon't have adomainor IP addres®f your own, you area
memberof the provider'sdomain.

In the NetherlandsSimplex is oneof the mary providersof this kind of service.Sim-
plex hasa registreddomainin the 'nl' domain, called Simplex. Thus, your e-mail
addressvould be

you@simplex.nl

Also, you canpostmessageto the news, ftp les to your directoryat simplex's hosts
andmuchmore. Datayou receve, eitherby e-mailor news, remainon Simplex hosts,
unlessof courseyou downloadit from thereusingkermit, Zmodemor ary othersup-
portedprotocol.

This kind of serviceis usuallyusedby individuals,especiallypbecauseompaniegpro-
bablydon't wantto beaddressedssomeonén the Simplex domain.Yourorganisation
probablywantsa domainof it's own.

You areusuallynot capableof providing servicesusingalogin account.Someprovi-
dersarewilling to runaWebor Gophersenerfor you (extra chageof course).
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4.5 Dial-up connection

Dial-Up connection

Connection ion demandi
PSN (async or ISDN)
Floating IP-address

You run SLIP or PPP

Notities

The mostadvanced simple' way of connectingo Internetis by usinga TCP/IPdial-
up connection.Most privatecitizensconnecto Internetthis way. Whenusinga dial-
up connectionyou subscribewith an Internetaccesgrovider providing thesekind of
services.

The basicideais thatyour computerunsspecialsoftware (dial up stack)thatcanrun
TCP/IPover seriallines (SLIP or PPP).This software dials the PoPof your provider
(usinga modemanda fairly standardeleponeine) andafter authenticating/ourself
with auseridandpasswerd establishes TCP/IPconnection.Your computeris partof
thelnternetaslong asthe connectioris open.

This meanghatyou canrun TCP/IPapplicationglik e Netscapeflirectly on your own
computer TheseapplicationscansetupTCP/IP connectionglirectly from your com-
puterto thesener. In theoryyou could startproviding servicesaswell, however, your
computeris notregisteredwith anamesenerandit's IP-addressisuallychangedrom
onedial-upsessiorno another

The softwareneededo setupserial TCP/IPconnectionss bundledwith all majormo-
dern operatingsystems: Windows 95 (Dial-up networking), Windows/NT (Remote
AccessServicesandUNIX (ppl, pppd).



4.6. SLIP/PPP 49

4.6 SLIP/PPP

SLIP/PPP

Serial Line Internet Protocol
Point to Point Protocol

IP over serial lines

Dial-up connection

Leased line

ISDN

Notities

As the quality of telephonélines increasedand dial-time reduced(no operatorsto
connectto a, possiblywrong, numbernor waiting for the dial-wheelto returnto it's
original position)it becamepossibleto usetheIP protocolover phonelines.

Two protocolsarevery muchusedandwidely availablein thissenseSLIP (SerialLine
IP) andPPP(Pointto PointProtocol).

Aswith UUCR, SLIP andPPParein noway limited to UNIX, but asopposedo UUCR,
you canrun all Internetclient applicationsat your own site, insteadof only mail and
news.

New versionsof PC operatingsystemdike OS/2comewith built in SLIP support,so
you canrun your favourite Internetapplicationgdirect on the PC at your desktop.All
you needis a SLIP provider.

SLIP providesa meansto talk IP over a serialline (generallyusing modems). Your
systembecomesa nodein the Internet. Dependingon the con guration, it might be
thatyour IP addreshange®very time the SLIP connectioris establishedbut thatis
notnecessarilyhe case.

Using SLIP, you could even setup a gatevay from your local network to Internet,
enablingothersystemsn your network to connecto Internet.As with alocal network
connection several IP-connectionsan be establishedver one single SLIP line, by
multiplexing the connectionsThis, however, requiresa high- speedconnection.
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4.7 High SpeedDigital Lines

Digital lines

Digital leased lines
Speed: 64 kbps, 128 kbps, 256 kbps, 2Mbps
ISDN dial on demand

Notities

In orderto becoméa permanenmemberof thelnternetsociety',andprovide services
ratherthanmerelyconsuminghem,thatis to becomea prosumerreal IP connectvity
is required.This is achieved by placinga routeratyour site, thattakescareof routing
IP pacletsfrom your network to the outsideworld (i.e. Internet)andalsohandledP
pacletscomingfrom the netto your site. Thatimpliesthatnot only you canconnect
to othersystemsusingftp andtelnet,but they canalsoconnecto your systems.

Therouterat your siteis linkedto a similar routerof your internetprovider. In order

to setthis up, your siteneedgo have aregisteredP network addressAlso, remember
thatevery IP addres®n Internetneedto be uniquein orderto beableto addres®very

singlenodein the network.

Routersoften offer Iters sothatonly thosepacletsyou allow cantravel throughthe
routerinto your network. Onecouldfor instanceallow ftp to one's domain,but dery
telnetpaclets.
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5.1 Welkom

Internet Information Shop 2

Het TCP/IP protocol

Notities

Welkom bij dezetweedelnternetinfo Shop. In dezeinfo shopgaanwe dieperin op
hetTCP/IPprotocol. Dezeshopis niet bedoeldvoor systeembeheerdede uitgebreid
willen wetenhoe TCP/IPop hunspeci eke computerdientte wordengecon gureerd.
De nadrukligt op het beschrijen van de concepteren implementatievan TCP/IR
Enigetechnischaliepgangvordt daarbijniet geschuwdmaarstaatiet centraal.



5.2. INHOUD 55

5.2 Inhoud

Inhoud

Inleiding TCP/IP
i IP-adressen en subnet masks
i Host naam resolutie

i Geavanceerde onderwerpen

Notities

In de shopgaanwe in op:

De structuurvan TCP/IP

De adresseringnnaamgging vannodesn TCP/IPnetwerlen
HoehostnamemvordengelkoppeldaaniP-adresseenomgeleerd
TCPenUDP poortnummers

Routeringin TCP/IPnetwerlen

Soclets

IP next generation

De laatstevier onderwerpemebberhetlabel“geavanceerd’gekregenenzullenalleen
wordenbehandeldndien hetverloopvande shopdaargelegenheictoe laat.
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6.1 Inleiding

Inleiding TCP/IP

Notities

In dezemodulewordt ingegaanop de noodzaaken structuurvan netwerkprotocollen
in hetalgemeenenTCP/IPin hetbijzonder
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6.2 Het probleem

~en via het

Notities

De kernvande gehelenetwerkproblematiekan wordenomschrgenals dewensvan
twee applicatiesdie niet in dezelfdecomputerdraaienom informatie uit te wisselen.
Denkhierbij aan:

Hetraadplgenvaneenremotedatabase
Hetversturervaneenelectronischpostbericht
Het versturenvaneendocumennaareenremoteprinter

Het kopiérenvanbestandenraneencomputemaareenandere

Daarde applicatiesniet in dezelfdecomputerdraaienzijn de traditionelewijzen van
gegevensuitwisselingussenapplicaties(via diskbestandemwf het interne geheugen)
niet van toepassing.Indien beidecomputerdysiek met elkaarzijn verbonderral de
uitwisseling plaatsmoetenvinden over het netwerk. Via specialehardware kunnen
byteswordenomgezetn electrischeof optieschesignalenen vice versa. Dit biedtin
principede mogelijkheidom tweeapplicatiegyegevensuit te latenwisselen.
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6.3 Eigenschappervan netwerken

Notities

Netwerkenhebberechtereenaantalzeervervelendeeigenschappen:

1. Complee structuur

In eengroot aantalgevallen zullen de computerswaarin de applicatiesdraai-
ennietrechtstreeksnet elkaarverbonderzijn. Netwerlen hebbermeestalkeen
complee structuurenom succesul te kunnencommuniceremlientdeinforma-
tie dusdoor het netwerkte wordengeloodst.Het zoelenvan de optimaleroute
doorhetnetwerkis niettriviaal.

. Storingsgeoelig

Netwerlenbestaanuit allerlei soortenverbindingernop electrischeglectromag-
netischeenoptischebasis.Dezeverbindingereijn gevoeligvoormagnetischen

fysieke verstoringen De datadie dantoevallig over delijn reistkandangeheel
of gedeeltelijkwordenverminkt. Ook hettijdelijk of permanenuitvallenvande

verbindingbehoorttot de mogelijkheid.

. Verschillendesoortenverbindingen

Netwerlen zijn vaak opgebouwduit zeerverschillendesoortenverbindingen.
Denk hierbij an telefoonlijnen,ISDN, ethernetsggmenten,token ringen, mi-
crogolf radio verbindingenen glas\ezelkabels. Al die verschillendé'’kabels”
moetenop huneigenspeci eke wijze wordenaangestuurénkennenhuneigen
mogelijkhedensnelhedernbeperkingen.

. Aanveranderingonderheig

De structuurvan eengroot netwerkverandertcontinue. Er komenverbindin-
genbij, deverkeersdruktesarieert,verbindingervallenweg of krijgenjuist een
groterecapaciteit.

De wijze waaropinformatiedoor het netwerkmoetwordengestuurdnoetdus metal
dezefactorernrekeninghouden.Vanzelfsprekndwensteenapplicatieprogrammetaf
gebruiler nietmetdezeachterliggendéechnischeakente wordenvermoeid!
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6.4 De oplossing:netwerkprotocollen

De oplossing: netwerkprotocollen

i Afspraken over:
i Vorm en inhoud berichtenuitwisseling

fi Identificaties nodes en applicaties
(netwerkadressering)

i Verzending van berichten door het netwerk
(routering, prioriteit)

ii Ontvangstbevestiging en herverzending

fi Fysieke toegang tot het netwerk

fi Maximale grootte van de pakketten

Notities

De oplossingvoor al dezeproblemenwordt gevormd door het ontwikkelenvan spe-
ci ek e stukken programmatuudie de uitwisselingvan gegevensvia hetnetwerkvoor
hun rekeningnemen. Dezenetwerkprogrammatuutient alle met de verzendingsa-
menhangenderoblemente ondenangen. Deze programmatuumoet natuurlijk on-
derlinggoedsamenwer&n.Hetis vangrootbelangdatde netwerkprogrammatuwan
decommunucatiepartneletzelfdedeehebberover hoede communicatigs gestruc-

tureerd.

Dezeafspralennoemenwe netwerkpotocollen In de netwerkprotcollerwordt uitge-
breidvastgelgd hoedeverzendingraninformatiedoorhetnetwerkplaatsvindt.
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6.5 Protocolniveaus

Protocolniveaus

Afspraken op meerdere niveaus:
Applicatie
Presentatie van de gegevens
Sessies tussen applicaties

fi Routeren van informatie door het netwerk
Verbinding tussen twee naastliggende nodes

fi Fysieke verbinding

Notities

In het verledenis er wel netwerkprogrammatuusntwikkeld volgenshet “kluitmo-
del”: alle functiesvande communicatigg€integreerdin ééngrootprogrammadl snel
kwammenerachtedatdit niet erg handigis (bijvoorbeeldvoor onderhoucenintero-
perabiliteit). De problematiekvan hetverzendervangegevensover netwerlenkan op
verschillendeabastractieneauswordenbekekenenopgelost:

1. Hetvia eenkabelverzendervanbits
Afsprakenover el(ectrischeverschijnselentimings, weerstand.

2. Hetverzendewaneenpakketjeinformatienaareennaastliggendaode(éénhop
verwijderd))

3. Hetdoonerzendervanpakketjesdie nietvoor dezenodezijn bestemd
(Routerervanpakketjes)

4. Hetverzendervaneeninformatiestroontussertweeapplicaties
(O.a.erwor zomgendatde pakketjesin dejuistevolgordeaaniomen)

5. HetmakenvanafspralenoverdepresentatizZande gegevens
(KaraktercoderingASCII, EBCDIC), encryptie compressie).

Mits goedopgezebntstaabp dezewijze eenbouwwerkvanoplossingermlie gebaseerd
zijn op de onderliggendeverdiepingen We noemereendergelijk bouwwerkook wel
eenprotocolstapel
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6.6 Open Systeminter connection

Open Systems Interconnection

% UAulu Yeubulidippli
% Udilun YA turesent
% Wrdilun Y@

% WA Y&Auliura

Y% UWiluuetwo Y Muluu
%Yo Wbulunrdul it uluddil in
% Wi YAdiahy

Notities

Gebaseerdp de ideegnvan protocolstapelss er door de internationalestandaardise-
ringsoganisatid SO eenraamwerkafgesproknvoor hetbeoordelervan netwerkpro-

tocollen.Dit raamwerkstaatalombelendalshetOSI (OpenSystemdnterconnection)
model.Dit OSImodelis eenformeleweerslagrzandeniveausvaaropnetwerkcommu-
nicatietussenweeapplicatiedetrekkingheeft.

Voor hetonthoudervandeniveauskangebruikwordengemaaktvanhetezelsbruggetje
opdeslide'.

IMet dankaanMike van Laar
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6.7 Bekendenetwerkprotocollenen-architecturen

Bekende netwerkprotocollen en -
architecturen
i SNA
i) DECNET
Netbeut
IPX/SPX
TCP/IP
X25

Notities

Door de jarenheenhebbeneengroot aantalleverancierggewerkt aanhet biedenvan
mogelijkhedervoor het communicererover netwerlen. Het resultaatdaananis een
grootaantalonderlingniet uitwisselbarenetwerkprotocollenOp hetfysieke niveauis
de standaardisatieenstuk betergelukt. Transmissiemethodeals RS232 etherneen
tokenring zijn wereldwijdgestandaardiseerd.
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6.8 DeTCP/IP protocolsuite

TCP/IP protocol suite

Spreekt zich uit over lagen 3 en hoger
it Leverancieronathankelijk
i De basis van Internet
i Mijlpalen:
1974 De ontdekking van TCP/IP
1978: TCP/IP standaardprotocol voor DoDD
1980: BSD UNIX integreert TCP/IP
fi 199x: Microsoft ziet het licht
fi 199x: IP Next Generation

B S S

Notities

Eénvandemeesipopulaireprotocolstapelsller tijden wordt gevormddoorde TCP/IP
protocolsuite Dit is eenonderlingsamenhangendeerzamelingprotocollenvoor com-
municatietusserapplicatieovergrotenetwerlen(Wide Are Networks). TCP/IPspreekt
zich alleenuit overdelagen3 enhogervanhetOSI-model.Voor dedatalink enfysie-
ke lagenwordt gebruikgemaaktvan anderestandaardernoalsRS232 ethernettoken
ring en PPP Om dezeredenkan TCP/IPwordengedraaidover vrijwel elk denkbaar
transmissiemedium.

Eenerg in het oog springendfeit is dat TCP/IP niet is ontwikkeld door eenleveran-
cier, maardoor eenresearchprojectgroep.Dientengeolge is TCP/IP public domain
en kan het door iedereernwordenge mplementeer@donderauteursrechtelij& of oc-
trooi consequentiesAlle zichzelfrespecterendieveranciershebbenT CP/IPdaarom
ge mplementeerdn hetis onderanderedezeleverancieronafhardijkheid die ervoor
heeftgezogd dat TCP/IPdebasisvormtvan hetwereldwijdelnternet.

TCP/IPis omstreekd974"“ontdekt” doorde AmerikanenKahn en Cerf. Dezewaren
bezigmetdeontwikkeling vaneenWAN-protocolwat gebruiktkon wordenin hetAR-

PANET onderzoeksnetwerlbetot dantoegebruikteARPANET protocollernvoldeden
namelijk niet meer TCP/IPwerd eenaantalmalengemplementeeren bleekal snel
eengoedwerkend protocolte zijn. Het feit dat TCP/IP niet gebondenwas aanéén
leverancierbrachthet Amerikaanseministerievan defensie(DoD) ertoeom in 1978
TCP/IPuit te roepertot dedatacommunicatiestandaarain de Amerikaanseverheid.

In eenrevolutionairebeweging beslootde universiteitvan Berkeley om hungratisver-
sie van UNIX (BSD UNIX) standaarde voorzienvan TCP/IR Tot dantoe was het
namelijk tamelijk ongebruilelijk om netwerksoftvarete bundelenin eenbesturings-
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systeenis sindsdiererg gebruilelijk). Naastde kale TCP/IPcommunicatieprogram-
matuurontwikkeldedeprofessorendocenterenstudentewandeBerkeley universiteit
ook allerlei programmatuudie van TCP/IP gebruikmaakte.Vrijwel al die program-
matuurwordtin hethedendaagsaternetnoggebruikt!

BSD UNIX kon tegeneenschappelijktarief wordengekocht(source)envond op die

wijze zijn ingangopveelhogescholeenuniversiteiterwereldwijd. Ook hetbedrijfsle-
venging (onderaarvoeringvandeex-studentenpumanagerpveropUNIX enTCP/IR

Anti-TCP/IP bolwerkenals IBM (SNA) en DEC (DECNET) hebberhet eentijd vol-

gehoudermaarmoestema verloopvantijd ook overstag. Zelfs Microsoft ontdekte
dekracht,eervoud en schoonheidzan TCP/IPenimplementeerdéit protocolin zijn

besturingssystemen.
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6.9 TCP/IP kernprotocollen

TCP/IP kernprotocollen

Internet Protocol (IP)
iPTransmission Control Protocol (TCP)
i User Datagram Protocol (UDP)

i Internet Control and Monitoring Protocol
(ICMP)

i Address Resolution Protocol (ARP)

Notities

TCP/IP bestaatuit eengroot aantalonderlingsamenhangendgrotocollendie ieder
eengedeeltevan de gehelenetwerkproblematieladresseren.De meestbelangrijle
protocollendie opiedereTCP/IPnodezijn ge mplementeerdijn IP, TCRE, UDP, ICMP
enARP.
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6.10 TCP/IP gerelateerdeprotocollen

TCP/IP gerelateerde protocollen

Routering
Routing Information Protocol (RIP)
fi Open Shortest Path First (OSPF)
i Applicatie
fi Simple Network Management Protocol (SNMP)
fi Simple Mail Transfer Protocol (SMTP)
i HyperText Transport Protocol (HTTP)
fi File Transfer Protocol (FTP)

Notities

Aan TCP/IPgerelateerdgrotocollenzijn applicatieof ondersteunendgrotocollendie
extra functiesbiedenbij hetopzetterof beherervaneenTCP/IPnetwerk.Op deslide
staareenaantalvande meestbekendeprotocollenop dit gebied.
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6.11 Requestfor Comment

Request For Comment

Internet standaardiseringsdocumenten
is Definitic TCP/IP, uitbreidingen,
toepassingen, aanpassingen, applicaties
i Vastgesteld in onderling overleg
(consensus)

i Algemeen beschikbaar

Notities

OmdatTCP/IPnietin handeris vaneenleveranciemwordenstandaardenp hetgebied
van TCP/IP (en Internet)gezetdoor commissies/an “vrijwilligers” onderaansturing
vande InternetArchitectureBoard (IAB). Werkgroepervanspecialisterstellennieu-
we standaardenp, verwerkencommentaaen passerbestaandstandaardenan.Een
nieuwestandaardvordt opgesteldals Requesfor CommentZolangde standaarahog
de status’Proposedstandad” heeftkan er dooriedereencommentaawordengele-
verdwelke verwlgensin de RFCwordt verwerkt. Zodrade standaaraioorde IAB is
geaccepteerdordt eeniedergeachtekeningte houdermetdein deRFCvastgelgde
wijsheden.

RFC's zijn algemeerbeschikbaaop informatieCD's enop InternetFTP seners.
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6.12 IP - Het Inter net Protocol 1

IP - het Internet Protocol 1

Communicatie van computer tot computer
it Verantwoordelijk voor routering

i Applicatie onathankelijk, niet sessie
georienteerd

i Garandeert nict dat pakketjes aankomen

i Maakt gebruik van onderliggende DL-laag
i Fragmentatie van pakketjes

i Interfaces unick geOdentificeerd: IP-adres

Notities

HethartvanTCP/IPwordtgevormddoorhetinternetProtocol IP is verantwordelijke
voor deverzendingzanpakketjesdoorhetnetwerk.IP ontvangtdezepakketjesvande
hogergelegenlagen(4 en hoger)en stuurtze via eenbepaaldnetwerkinterdcedoor
naardevolgendenodein dereis. Voor dit laatstemaaktlP gebruikvannetwerkdrers
die voldoenaanOSl laag?2 (datalink)

Als IP eenpakketje orvangtdanwordt gecontroleeraf dat pakketje bedoeldis voor
dezenode. Als dat zo is danwordt dit pakketje dooigegeven aande hogergelegen
netwerkprogrammatuuls hetpakketje niet bestemdroor de huidigenodedanbekijkt
IP de eindbestemmingn hij bedenktwaar hij dit pakketje verwlgenseensnaartoe
zal sturen(volgendehop). Eénvan IP's belangrijkstetaken is dus de routeringvan
pakketjesdoor het netwerk. Een pakketje hopt van nodetot nodedoor het netwerk
totdathetop zijn eindbestemmings. ledereTCP/IPnodedoetaandezerouteringstaak
mee! De in groterenetwerlengebruilelijke routerszijn specialecomputeravaarinin
principealleenmaarlP-softwaredraait.

IP weetniet waaromde pakketjeswordenvestuurd. Het protocol kent geensessies
of applicaties. leder pakketje staatop zich en wordt onafhanlelijk van alle andere
pakketjesverstuurd. Als een|P-pakletje zoekraakt(omdatbijvoorbeeldeenrouter

uitvalt terwijl die hetpakketjeaanhetverwerlkenis) danis datpech.De hogergelegen

lagenmoetendit oplossen.
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6.13 IP - Het Inter net Protocol 2

van computer naar computer

iggende netwerk op basis

Notities

Opdezeslidestaatmeteenplaatjeaanggevenwat detaakvanhetinternetProtocolis.
Zodraeenpakketje op de gavenstebestemmings aangebmenwordt hetdaarverder
verwerktdoorde hogergelegennetwerkprogrammatuur
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6.14 Het TransmissionControl Protocol

Het Transmission Control
Protocol

i Sessic gedrienteerd
Sessie setup/shutdown (3-way handshake)
i Communicatie van applicatic — applicatie

i iGarandeerti aankomst
fi Ontvangstbevestigingen

i Herverzendingen

i Gebruikt door: WWW, FTP, Telnet, email

Notities

IP lost eenaantalbelangrijle problemernin hetverzendervaninformatievoor onsop,
maarlaatevengoeceenaantalandergakenliggen. Zo kunnenlP pakketjeszoekralen,
in de verkeerdevolgorde binnenlomenen weet P niet voor welke applicatiein de
doelcomputeeenpakketje bestemds. Het TransmissiorControl Protocol(TCP) lost
dezeproblemenwel op.

TCPondersteunsessiesussertweeapplicaties ApplicatiesopenereenTCP verbin-
ding engebruiken TCP-functiesom informatiete verzenderente ontvangen.De TCP
laagis er verwlgensverantwordelijk voor datde informatiein dejuiste volgordeen
met de juiste inhoud aanlomt. Vrijwel alle sessiegedrienteerdel CP/IP applicaties
(zoalsemail, World Wide Web, FTP) gebruiken TCP. De programmeukan eropver-
trouwendatals hij eenpakketje dataaanTCP heeftaangebodedat TCP er zorg voor
draagtdatdie informatieter bestemdelekke wordt afgeleverd.

Hetis dus TCP zijn taakom eenbetrouwbaresessigerbindingop te zettenover een
onbetrouwbaamedium(IP). Omdit voorelkaarte boksemummerflT CPalle uitgaande
berichten.De ontvangendd& CP stuurtbevestingervanalle ontvangenpakketten.Stel
nu dat TCP de pakketjesl, 2 en 3 verstuurt.Na verloopvantijd ontvangthij vanzijn
partneraande anderekantvan hetnetwerkde bevestigingdatde pakletjesl en2 zijn
ontvangen.TCP gaater danvanuitdanpakketje 3 zoekis geraaktenverzenddatnog
eenkeer Stelnu datdeverzendingvanpakketje 3 nuwel goedgaat.De ontvangende
TCP zendteenbevestigingvoor pakketje 3 naarde zender Ook zo'n bevestigingkan
echterzoekralen. In datgeval gaatde zender(time out) ervan uit dat pakketje 3 nog
steedsietis aangebmen,en zendthetdusnog eenkeer De ontvangerziet nu voor
de tweedekeer pakketje 3 binnenlomen,gooit het pakketje weg en stuurtwederom
eenbevestiging.Op dezewijze kan TCP eenbetrouwbaapadtussenweeapplicaties
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opzetten.
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6.15 Het User Datagram Protocol

Het User Datagram Protocol

Bericht gedrienteerd (geen sessies maar
datagrammen)

Aankomst niet gegarandeerd

i Applicatie zorgt zelf voor herverzending
(op basis van timeout op antwoord)

i Maximale datagram: 64KB
i Gebruikt door:SNMP, DNS, DHCP

Notities

Eenbelkendnadeelvan TCPis dathet protocolrelatief veel overheadmet zich mee-
brengtals de hoeveelheidte verzenderdatageringis. Bij hetopzettenensluitenvan
eensessievisselende TCP-partnersvat informatiemet elkaaruit over volgnummers
enhetaantalpakketjeswat magwordenverzonderzondereerstop eenbevestigingte
wachten(dezogenaamdwindowsize

Als we eenapplicatiehebbendie slechtséén berichtwenstte verzenderzonderant-
woord van de ontvangerdanis de relatiese overheadvan het opzettenen sluitenvan
de sessiezeergroot. Eengoedvoorbeeldhiervanis hetHTTP protocol (World Wide
Web)wat TCP verbindingergebruiktvoor hetophalenvanHTML paginas.

Speciaal/oor dit soortapplicatiess erhetUserDatagranProtocol.Dit protocolmaakt
telegramachtigegegevensuitwisselingetussenapplicatiesmogelijk. Met UDP func-
tieskunnenapplicatieseendatagranmsturennaareenandereapplicatiein hetnetwerk.
UDP verpakthet datagramin &n of meerl|P-pakletjesen stuurtdeze(via IP) naar
de doelcomputer AangezienUDP gebruikmaaktvan IP zonderextra maatrgelente
treffen kunnenUDP datagrammenzoekralen. Eenapplicatieis in dat geval genood-
zaaktom zelf zorg te dragenvoor henerzendingeenaarverwanteverschijnselenHet
grotevoordeelvan UDP is de lage overheaden ef ci €ntgebruikvan de beschikbare
bandbreedte.
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6.16 Deinformatiestroom

X booucovubataaveoco

TCP[LUDR

P P
Rata Link | | Data Link

Notities

Op deslideis weegegevenhoeinformatievanapplicatietot applicatiestroomtvia de
TCP/UDP/IPprotocollen.Bedenkdatiederecomputetin eenTCP/IPnetwerkin prin-
cipeook kanfunctionereralsrouter Met namecomputersnetmeerdanééninterface
lenenzich goedvoor dezefunctie. TCP/IProuterskunnendusook “vertalen”vanhet
enedatalink mediumnaarhetandere. Veel routershebbenmeerdereverschillende
soorteninterfaces.TCP/IPmerkthier verdernietsvan. lederdatalink mediumis voor
IP gelijk.
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7.1 IP-adresserensubnetmasks

[P-adressen en subnet masks

Notities

In dezemodulegaanwe dieperin op de adresseringn naamgeging vannodesin een
TCP/IPnetwerk.
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7.2 |IP adres

IP adres

ie 32-bits
Voorbeeld: 131.107.3.87
i Uniek logisch netwerkadres

i IP-adres per netwerk interface
i Wordt gebruikt door IP:

i Unieke adressering netwerk

fi Aanbrengen structuur in het netwerk

i Ondersteuning voor routering (vgl: postcoede)
i Gecll)ruik door applicaties ter identificatie

nodac

Notities

lederinterfacein eenTCP/IP netwerkdientte zijn voorzienvan eenuniek IP-adres.
Zo'n adresis een32-bitslogisch netwerknummewvat wordt toegekend door de net-
werkbeheerderHet “logische” aspectaanhet|P-adreds dathettoegekendenummer
nietis verbondemmethetsoortof type netwerkinterbceaanwie hetis toegekend.Een
IP-adresdient in het geheleTCP/IP netwerkuniek te zijn. In Internetomgevingen
houdtdit in dattoegekendelP-adressewereldwijd uniekmoeterzijn!

Uit notatieredenenchrijvenwe eenlP-adresmeestakls eencombinatievanvier ge-
tallen van nul tot en mettweehonderdvijfewijftig. Voor de wiskundigenonderons:
256" = (28)4 = 26 4 = 232,

Theoretischkunnenerin eenTCP/IPnetwerkdusiets meerdanvier miljard verschil-
lendeinterfaceswordenopgenomensStrikt gesprolen (pyramidevan Maslov) zoudit
meerdangenog moetenzijn voor de gehelewereld. Het aantallP-adresseegint
echteral behoorlijkop te raken. De volgendegeneratievan P, IP next generationlost
dit op doorlangerelP adressenOm hetgebruikvan IP-adressemereldwijd te regu-
lerenis er eeninstantiedie IP-adresserentraalregistreerten uitgeeft: hetInterNIC.
Netwerlen die zijn aangeslotemp InternetmogenalleengerayistreerdelP-adressen
toelkennen.

IP gebruiktlP-adressemoordeinterneadresseringn hetnetwerk.Op basisvanhetIP-
adresbeslistIP of er gerouteeranoetworden(zie ook subnetting) Als er perongeluk
dubbelelP-adressemwordenuitgedeeldntstaarer netwerkproblemem decommuni-
catievan,naarentusserdenodesmethetcon icterendeadres.
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7.3 Adresklassen

Adresklassen

4294967296 verschillende IP adressen

i6 Onderverdeeld in klassen:
aA: 0.0.0.0tot 128.0.0.0 ©........ )
iB: 128.0.0.0 tot 192.0.0.0 (10......)
i:C:  192.0.0.0 tot 224.0.0.0 (110...)
fi:D: 224.0.0.0 tot 240.0.0.0 (1110.)
fi:E:  240.0.0.0 tot 256.0.0.0 (1111.)

Notities

Tenbeho&evanhetuitdelenvanIP-adressehebberde TCP/IPwijsgerernvanheteer
steuur beslotende gehelereeksvan IP-adressette splitsenin vijf deelreekserfklas-
sen).
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7.4 Adresregistratie

Adresregistratie

InterNIC 1.s.m. regionale en nationale NICis

i1 Uitdelen van recksen:
i A: 3 bytes vrij 126 *p 16777216
fi:B: 2 bytes vrij 16384 *p 65536
i:C: 1 byte vrjj 2097152 *p 256
fi:D:  Voor multicasting gebruik (Mbone)

fi:E:  Voor experimenteel gebruik

Notities

Zoalsreedseerdergesteldverzogt het InterNIC de registratievan IP-adressen Or-

ganisatiedie op Internetwillen aansluitendienenbij hetInterNIC (of éénvan haar
regionalezustersleenreeksvan IP-adressemante vragen.Hoe groot de toegewezen
reeksis hangtaf van de groottevan het aante sluitennetwerken de verwachtegroei
overdekomendgaren.

De allergrootsteorganisatieshebbeneenklasseA reekstoegenvezengekragen. Zo'n
A-adresreek$eeftéen byte voorgeschregendoor het InterNIC en drie bytesdie vrij
mogenwordeningevuld. Hierdoorkunnenin zo'n netwerkzestienmiljoen verschil-
lendelP-adressemvordenuitgedeeld.Wat kleinereorganisatiesrijgen eenklasseB
adresreeksoegenvezen. Dezekrijgen dantweebytesvoorgeschrgenen mogentwee
byteszelfinvullen. In dezenetwerlenzijn theoretiscl65536verschillenddP-adressen
te verzinnen. De kleinstenetwerkjeskrijgen klasseC adresseroegekend. Eén byte
magwordengekozenen er wordener drie voorgeschrgen. In eenklasseC netwerk
kunnendusmaximaal256 verschillenddP-adressemwordenbedacht Organisatieslie
te grootzijn vooreenklasseC reeks maarte klein voor eenklasseB, krijgeneenaantal
aaneengeslotdrdasseC adresreeksetoebedeeld.

Alle klasseA adresseuijn al vergeven. VanklasseB zijn er nogwel wat over, maarje
moetvangoedehuizekomenomer nogeentjetoegenvezentekrijgen. KlasseC reeksen
zijn nogvolop voorhandemaarheteindeis niet meeronzichtbaar!

Alhoewel vier miljard+ IP-adressemp het eerstegezichtruimschootsafdoenddijkt

gaaner nogalwat IP-adressenrerlorendoortechnischeorzalen. Zo wordendeklas-
senD enE voor anderedoeleindergebruikt. VerdermogenlP-adressemetallemaal
“0'en of "1'enin hetsubnef hostgedeelteniet wordengebruikt. Verdermoetervoor
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seriéle sggmentemmetmaartweenodegaande uiteinden)vaaktocheenlP-adreswvor-
dentoegekend.AdresschattingemanChristianHuitemadoenvermoedemater tussen
de3 10*en2 10° uitdeelbareadressein delP-adresreeksitten. zijn geblesen.
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7.5 Adresworbeelden

Adresvoorbeelden
Klasse A:
General Electric 3 *Fx

fi Hewlett-Packard 15.%**
i Klasse B:

fi Rijksuniversiteit Groningen 129.125.%.*

fi AT&T GNMC 135.140.* *
i Klasse C:

fi Open Selution Providers 193.78.233.*

ii Uitgevery Thieme 194.178.20.*

Notities

De uitgedeeldeadressenvordenbijgehouderdoor InterNIC enhaarregionalezusters

in publiek toegankelijke databasés Op de slide staanvoorbeeldervan toegekende
adresreeksen.

Ltelnetinternic.netentelnetinfo.ripe.net
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7.6 Con guratie IP-adres

| PP i | Ao erS

_ =l
IS |

Notities

Eénvande beheertechnischelangrijle aspectervan TCP/IPis datiederenodein het
netmoetzijn gecon gureerdmeteenuniek, voor dat subnetvantoepassingijnd, IP-
adres.lederePC, printeren X-terminalmoetop die wijze van eenlP-adrezijn voor-
zien. In de hedendaagsdynamischePC-netwerken levert dit aanzienlijle bezwaren
op. Hetbeheewan uitstaanddP-adressefevert menigesysteembeheerdaanzienlij-
ke migraineaarvallenop. Microsoft heefthieropgeantwoordmetDHCR eenprotocol
voor hetautomatischoekennerenvrijgevenvan|P-adressen.
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7.7 Subnetting

Subnetting

Opsplitsen [P netwerk (en adres reeks) in
subnets (segmenten)

Taak van de netwerkbeheerder

Subnet mask vertelt [P hoe het netwerk is
opgesplitst (belangrijk voor routering!)

ie Voorbeeld: 255.255.255.0
Instelling per netwerk interface

Notities

TCP/IPdeelnetwerknmoetenvaakook weerwordenopgesplitsin meerderesubnets.
De toegewezenadresreeksnoet danweer verderwordenopgesplitstom toekenning
van subnetgebonderP-adressemogelijk te maken. De TCP/IP programmatuuim
iederenodemoetwetenhoehetnetwerkis opgesplitsin subnets.Dezekennisis van
belangom te kunnenvaststellerof eenanderenodein hetzelfdesegment(subnet)zit
of datervia TCP/IPgatevaysmoetwordengerouteerd.

We maken de opsplitsingvan het netwerkin subnetsekenddoor de speci catie van
eensubnetmask Dit is eenbitpatroonwat verteltwelke bits vanhetIP-adresbehoren
bij het net+subnefde 1 bits in het masler), enwelke bits horenbij hethostnummer
binnenhetsubne{deO bits). Eensubneimaskvan255.255.255.0ertelt TCP/IPdatde
eerstedrie bytesvan het IP-adreshetzelfdezijn voor alle nodesin hetlokale segment
(subnet).ZodraTCP/IP zich voor de taakgesteldziet om eenpakketje te sturennaar
eennodemeteenafwijkendnet+subnetd (eerstedrie bytesin dit geval) danmoethet
pakketjevia eenrouterreizen.

Net als het IP-adresdient het subnetmaskin iederenodein eenTCP/IP netwerkte
wordeningesteld.Vergissingerzijn hier nietvandeluchtenook hetcon gurerenvan
subnetmaskdevert netwerkbeheerdetsj tijd enwijle stevige hoofdpijnenop.
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7.8 Voorbeeldsubnetting

— A4 IERR

? netwark: 144.189.0.0
ubnat mask: 256 265 2860

subnetting

Notities

Het heleidee van IP-adresseringn subnettingis wat beterte behappermet eenter
zake doendevoorbeeld Zie hiervoor hetnetwerkdiagranop deslide.
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7.9 IP-adressenn applicaties

[P-adressen in applicaties

IP-adressen kunnen dienen als node
aanduiding binnen TCP/IP applicaties:
fiitelnet 193.78.240.13
ping 193.78.233.1
http://15.162.13.9/index.html

Behoorlijk onhandig!

Notities

Omdatiederenodein eenTCP/IPnetwerkéén of meernetwerkinterdcesheeftenaan
eennetwerkinterbceéén of meerunieke IP-adressenrijn gekoppeldkaneenlP-adres
wordengebruiktals eenidenti catie van eennodein eenTCP/IP netwerk. Om een
aantalredenerverdientdit echtemietde voorkeur:

IP-adressenzijn moeilijk te onthoudenhet betrefttamelijk cryptischegetallen
die geenrelatiehebbertot defunctievaneennode.

IP-adressekunnenwijzigenindienhetdeelnetwerkvaarinnodesstaarworden
omgenummerof opnieuwingedeeld.
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7.10 Hostnamen

Hostnamen

i Per node (vgl. IP-adres: per interface)
i( Ingesteld door de systeembeheerder
i Uniek in heel het netwerk: domains
i Makkelijker in gebruik:
fi ftp merlin
il ping gillian
i http://infoserv1/index.html

Notities

De oplossingvoor hetop devorigeslidegepresenteerdaobleemwordtgeboderdoor
hetfeit datiederenodein eenTCP/IPnetwerkeeneigen,symbolischehostnaanheeft.
De hostnaanvan eensysteenwordt gecon gureerddoorde systeembeheerdep een
voor hetsysteentoepasselijlwijze. Voor eenUNIX systeemhoudtdit in datéén of

andercon guratiebestandhoetwordengewijzigd, terwijl op eenWindows95machine
dit via hetcontrol panelmoetwordengewijzigd.

Alle TCP/IPapplicatiekunnenook wordengeparametriseentieteenhostnaambDus
in plaatsvan:

telnet  193.78.240.13
kunnenwe ook zeggen:
telnet  dbserver

Dit laatsteis natuurlijk veeleervoudigerte onthoudenOndankslatwe eencommando
parametriseremet eenhostnaamwerkt de TCP/IP software intern met IP-adressen.
Dit betelentdat de applicatiede hostnaanmmoetvertalennaareen|P-adresalvorens

eenverbindingkanwordenopgezet.Zie voor meerinformatiehierover hethoofdstuk

“Hostnaanresolutie”op pagina8.

Hostnamerdienennet als IP-adressein het hele netwerkuniek te zijn. Binneneen
deelnetis dat meestalgeenprobleem;de systeem-en netwerkbeheerdengan de or-
ganisatiehebbende volledige controle over de naamgging van de hostsen kunnen
dezedusuniek houden. In eenwereldwijd gedistritueerdnetwerkals Internetis dit
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natuurlijk eengroterprobleem.voor de handliggendenamenals “sener', “gatevay’
en’lp' komennatuurlijk zonderproblemerin meerdersetwerlenvoor. De oplossing
voor dit probleemwordt gevormddoorhostnamerte voorzienvan extra componenten
waardoorze uniekwordengemaakt.We noemendezeextra componentemle domain

names
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7.11 Domain Names

Domain names

Hierarchische Internet naamgevings
standaard

i ledere node heeft een Fully Qualified
Domain Name (FQDN)

i FQDN bestaat uit drie of meer
componenten, gescheiden door €.1

i FQDN eindigt op toegekende domain naam

i Domain registratic door InterNIC en
nationale domain registries

Notities

Om de uniciteit van hostnamerin het Internette bevorderert is afgesprokn dat de
volledigenaam(de Fully Quali ed DomainName)vaneennodeeindigtop eendoor
de organisatiegerayistreerdeunieke domainnaam. Doordatdie domainnamenwe-
reldwijd wordenuitgegevenengeragistreerdkandaardoomnooiteendubbelehostnaam
voorkomen(tenzijde systeembeheerdensinwerk nietgoeddoen).

Voor bijvoorbeeldle ANWB houdtdit in datalle hostnametin hunnetwerlenin prin-
cipeeindigenop ".anwhnl’. Aangeziergeenenkeleandereaangeslotenrganisatiedie
domainnaammaggebruilenis dehostnaangatavay.anwbnl” wereldwijd uniek.

2Understatemeris a form of irony in which you saylessthenyou mean
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7.12 Fully Qualied Domain Names

ames

n

_ Domain Name
Ins
)

Notities

De volledig gekwali ceerde naamvan eennodebestaatiit n componentenpnderling
gescheidemlooreen’.. Eendemelijke naambestaaminimaaluit drie componenten:

1. Simpelehostnaantb.v. gatavay)
2. Organisatiedenti catie (b.v. anwb)

3. Toplevel domain(b.v. nl)

Organisatiesnogenin principetusserde simpelehostnaanenhetverplichtegedeelte
nog én of meersubdomaindenti caties plaatsen. Deze dragenbij aande FQDN.
Bijvoorbeeld: gatavay.zeeland.kantoreanwhnl'. Sommigelandenhebbereenver-
plicht gedeeltevandrie niveaus.Bijvoorbeeldin het VerenigdKoninkrijk krijgen be-
drijveneennaamtoegevezendie eindigtop ".co.uk'. Hierdooris aande FQDN te zien
metwat voor soortorganisatieve te makenhebben.

Domain namenwordenwereldwijd gecdrdineerdmet het InterNIC. Perland is er
verwlgenseeninstituut die de uitgifte voor datland regelt. In Nederlanckennenwe
de StichtingDomeinRegistratie(zie http://www.nl.net)die de uitgifte heeftuitbesteed
aanKEMA.

Eenspannendierschijnsebij de uitgifte vandomainnamenis dateengegevennaam
maar &én keer kan wordenuitgegeven. In het handelsrechvan Nederlandis het zo
dat eenbepaaldeaambesttwee keermagwordengebruikt, mits de bedrijvenin ge-
heel verschillendebranchesopereren. Bij domainnaamgeing geldt eendemelijke
mogelijkheidniet. Meestalgeldthiervoor de regel: "Wie heteerstkomt, die heteerst
maalt'. Verderhebberer metnamein de VerenigdeStatenrnogwel zakengespeelals
het registrerenvan merk- en handelsnameen begrippen(www.toothpaste.comhet
registrerenvande handelsnaamanconcurrenteenhetregistrerervannamervanbe-
drijvendie zo domwarengeweestzich nog niette registrerenpm verwlgensde naam
doorte kunnenverkopen.
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7.13 Domain namehierarchie

1¢ hierarchie

Notities

In dedomainnaamgging die op Internetwordtgehanteerés eenstriktehierarchieaan-
wezig. De top level domaing(laatstecomponentn de FQDN) zijn eenduidigbepaald.
Onderdetop level domainshangende organisatieslie door de landelijke domainre-

gistrieswordenuitgegeven,weerdaarondermangerde subdomaingnnodegie door
denetwerkbeheerdergordenbepaald.

Binnende VerenigdeStaterkunnendomainswordengeregistreerddie alslaatstecom-
ponentenaanduidinghebbervanhetsoortorganisatie:

COM, bedrijven

EDU, scholerenuniversiteiten
ORG, stichtingerenverenigingen
GOV, overheid

MIL, leger

NET, Internetgerelateerdéedrijveneninstellingen

Aangesloterorganisatiesn anderdandenkrijgen eendomainnaamdie eindigtop de
ISOlandcode:

NL, Nederland
ES,Spanje

AU, Australié
CH, Zwitserland
AT, Oostenrijk
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In tegenstellingtot wat veel menserdentenis er ook een.US domein. Dit wordt ge-
bruikt doorhelekleine organisatie®n particulierendie eendomeinwillen registreren.
Het .US domeinis geogra schingedeeld;bijvoorbeeld .SECA.US' (SanFrancisco,
Californié).

Recentelijkzijn er enkele bewegingenop ganggekomenom het aantaltoplevel do-
mainsuit te breidenmetquali ers als”.sex”, ".recen”.humor”. Dit vereistechterwe-
reldwijde codrdinatieomdatalle rootdomainnamesenersde nieuwedomaingmoeten

erkennen.
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7.14 Aliassen

Aliassen

Mogelijkheid om meerdere hostnamen aan
cen [P-adres te koppelen.

gatekeeper.osp.nl

www.osp.nl

ns.osp.nl

Verecenvoudigt later splitsen van servers

Notities

De diversemethodenvoor hostnaanresolutie(zie volgendehoofdstuk)ondersteunen
allemaaldemogelijkheidvanhetopnemervané&enof meerderealiasservoor eenhost.
Zois demachine gateleepersp.nl'ook te benaderemls:

www.osp.nl
ftp.osp.nl
mail.osp.nl
ns.osp.nl
news.osp.nl

osp.nl

In dit geval wordt simpelveg hetzelfdelP-adresaanmeerderenostnameryekoppeld.
Hiervoor wordt vaak gekozenomdathetin Internetgebruilelijk is gewordenom de
hostnaanvaneenmachingyedeeltelijkaf te latenhangervandeservicediedemachine
verleentWebsenerszijn bijvoorbeeldvrijwel altijd bekendals www.nogwat', terwijl
FTPsenersvaak ftp.nogwat' heten.Als éénmachinemeerderdunctiesverrichtmoet
hij conformdeze“standaard’ook ondermeerderanamenbereikbaarijn.
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8.1 Hostnaamresolutie

Hostnaam resolutie

Notities

Welkom bij het hoofdstukover hostnaanresolutie. In dit hoofdstukbehandelemwe
demeestvoor de handliggendemanierenwaarophostnametkunnenwordenvertaald
naarlP-adresseenomgeleerd.
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8.2 Hostnaamresolutie

Hostnaam resolutie

TCP/IP software werkt intern met IP
adressen
Mensen werken met hostnamen:
il http://www.fbi.gov
fi telnet internic net
fi ftp ftp nluug.nl
i Nodig: vertaling van hostnaam — [P adres

Notities

Zoalsreedseerdelin deshopaandeordeis gekomenwerktde TCP/IPprogrammatuur
internmetIP-adresserterwijl applicatieenmensenieverwerkenmethostnamenBij
het opzettervan eenverbindingmoeteenapplicatieechtereenlP-adresspeci ceren
en als eenapplicatieinformatie opvraagtover eenverbindingdankrijgt dezevande
TCP/IP laag weer IP-adressetterug. Er is dusbehoefteaaneenvertaalmechanisme
vanhostnamemaarlP-adresseenvice versa.

Technischgesprolen wordt dezevertaling uitgevoerd door de “gethostbyname()en
“gethostbyaddr()calls. Deze UNIX en Windows systeemaanroeperoerende ge-
wenstevertalingeruit.
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8.3 Methodenvan hostnaamresolutie

Methoden van hostnaam resolutie

Hosts file
ie Network Information Services (NIS)
i Domain Name Server

Notities

In principeis iedereleveranciewvrij om eenmechanismée verzinnerwaarmeelever-
taling kanwordenuitgevoerd.Historischenpraktischgezienwordener echtemrmeestal
eénof meervandevolgendedrie methodenoggepast:

1. Dehostsle

2. NIS

3. De DomainNameSener
EenaantalleveranciergzoalsMicrosoft) hebbenhiernaashog hun eigenmethoden.
Zo kan eenWindows machineook nog gebruikmaken van NetbiosNameResolution

mechanismeoalslocal broadcastde LMHOSTS le en de NetBios Name Sener
(WINS).
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8.4 Hosts le

Hosts file

Eenvoudig vertaalbestand
UNIX

fetc/hosts

Windows 93
C:AWINDOWS'HOSTS

Windows/NT
CAWINNT\SYSTEM32\DRIVERS\IETC\HOSTS

Notities

De hosts le is eentekstbestandnetdaarinregelsmetop iedereregel (afgezienvan
legeregelsencommentaargenlP-adresenéenof meerhostnamenHet bestandcheeft
zijn historischeoorsprongin de le "HOSTS.TXT'. Deze le bevattein de vroege
dagernvaninterneteenopsommingvanalle nodesn hetnetmethunnetwerkadressen.
Vanzelfsprekndis eendergelijke aanpakvandaaguande dagniet langerhaalbaar

De naamen plaatsvande hosts le wordt door de leverancietbepaald.lIn UNIX sys-

temenstaatde le altijd in de /etc directory Onderhoudop de hosts le geschiedt
met eengewone ASCII editort. Het grotevoordeelvan de hosts le is de ongelen-

de simpelheid. Om de hosts le te gebruilen hoeft nietste wordengecon gureerd.
Het onderhoudvan de le is op zich redelijk simpel. De hosts le kent echterook

belangrijle nadelen:

De le moetopiederenodein hetnetwerkaanwezigijn. Dit kanleidentot grote
problemerin hetdistribuerervandecorrectele. Metnamen omgevingenwaar
regelmatigwijzigingenin dehostsle nodigblijk zwerenal gauwverschillende
versiesvandehostsle doorhetnetwerk.

De koppelingtussenP-adresseenhostnameris 1:n, terwijl de eigenlijke kop-
pelingn:1of n:mis. In hetgeval eennodemeerderénterfacesendusmeerdere
IP-adressenheeftkan toch slechtséén IP-adresaaneenhostnaamwordenge-
koppeld(zie voorbeeldvolgendeslide).

Dehosts le kentgeenfaciliteitenvoor hetopslaarvanandereinformatiezoals
emailgatavays.

Lvi rules!
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8.5 Voorbeeldhosts le

Voorbeeld hosts file

# Demo hosts file
# Laatste wijziging: 4 december 1996 door Jos Visser

127.0.0.1 localhost loopback
144.189.1.2 serverl serverl.myorg.nl
144.189.1.2 routerl router]l eth
144.189.4.1 router]l fr

144.189.3.2 routerl ser

193.78.240.13 solairl .inter.nl.net

Notities

Op de slide staateenvoorbeeldvan eenhosts le. Zoalste zien is betrefthet een
vrij recht-toe-recht-aatekstbestanavaarin de koppelingentussenhostnameren IP-
adressemwordt gelegd.

Nadereanalysevande hosts le leidt onstot de gedachtedat er eenrouteris metde
naam routerl' metdrie verschillendenetwerkinterfaces. Dezeinterfaceshebbende
IP-adresseni44.189.1.2144.189.4.2en144.189.3.2Het hosts le mechanismeataat
onsniettoeomaanéénhostnaanmeerderdP-adressete hangenWe zijn dusgenood-
zaaktom aliasserop te nemenvoor deverschillendenetwerkinterfaces: routerleth’,

‘routerltr' en routerlser'. Eenprobleemdaarbijis datapplicatiesdie meteenbe-
paaldehostnaamwerken (bijvoorbeeld routerl") altijd met hetzelfdelP-adres(net-
werkinterface)praten. Afhankelijk van hoeintelligent de routeringis opgezetvormt
dit geeneenklein of eengrootprobleem.
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8.6 Network Information Sewice

Network Information Service
(NIS)

Voorheen: Yellow Pages

Sun Microsystems

Centrale hosts tabel op NIS server(s)
ir NIS-client doet query 1n tabel via netwerk
ia Onderhoudsvriendelijker

Met name 1n UNIX omgevingen

Notities

De tweedemogelijkheidvoor hetvertalenvan hostnamemaarlP-adressemwordt ge-
vormddoorde Network InformationService(NIS). Dit is eendoor SunMicrosystems
bedachsubsysteerwatin staatis om systeemcon guratietabellezentraabp eennet-
werksenerte beleggen.

WerkenmetNIS is conceptueeadelijk aanhetwerkenmeteenhostsle. Alleenligt de
hostsle nunietophetlokalesysteemmaaropdeNIS sener. Vrijwel alle nadelenvan
de hosts le gaanook op voor hostnaanresolutievia NIS. Het enigevoordeelis dat
hetonderhoudrande tabelmaarop &&nplek hoeftte geschiedemamelijkop de NIS
sener. Daarstaatdanweertegenover dater eenextra schalel is die kapotkan gaan,
namelijkde netwerkerbindingtusserde NIS clientendeNIS sener.

Eenoperatingsysteenof TCP/IP protocolstapemoetexpliciet ondersteunindpieden
voor NIS om hiervangebruikte kunnenmaken. De in de PC-wereldalomtegenwoordi-
ge Microsoft TCP/IPsoftwarebiedtdie ondersteuningiet! NIS heeftdanook vrijwel

alleenopganggemaakin de UNIX wereld. Daarnaasis standaard-NI®ok eenbevei-
ligingsrisicovandeeersteorde.
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8.7 Domain Name Serwer

Domain Name Server

Beste methode voor hostnaam resolutie
iulnternet standaard
Internet verplichting

Gedistribueerde IP adres <dhost naam
database

Samenwerkende name servers

Notities

De derdemethodevan hostnaanresolutieis werken met eenDomain Name Sener.
EenDomainNameSener is eensenerapplicatienetkennisover derelatietusserde
hostnamerenIP-adressemaneengedeelteranhetnetwerk.De nameseneraccepteert
gueriesvanklanten(dezogenaamdeesolhers)envoertdie queriesverwlgensuit. Een
resolerdie wil wetenwelke IP-adresserr bij eenhostnaanmoren,of welke hostnaam
er bij eenlP-adreshoort,kandit dusaanzijn namesenervragen.

Tot op dit puntlijkt de werking van de DNS vrijwel gelijk aanNIS: eenklant heeft
eenvraagover hostnaami-¢ IP-adresrtalingenstuurtdie doornaarzijn lokale sener.
Eenbelangrijkverschiltusserde DNS enNIS is echterdatde DNS eenqueryovereen
gedeeltevan hetnetwerkwaarhij geenverstandvan heeftdoorstuurtnaareenandere
(hogerenamesener. Eénnamesener hoeftdusnietalle hostnaami-¢ IP-adreslaties
in hetgehelenetwerkte weten.Alle DNS'sensamervormeneensoortgedistritueerde
databas&aarmealehostnaammaarlP-adressertalingen(enviceversayjanhetgehele
netwerkkunnenwordenopgelost. Om dezeredenis de DNS hetidealemechanisme
voorgebruikin Internet.Hetzouimmersonmogelijkzijn omeenvertaaltabe({ala NIS
of dehostsle) te makenvoor hetgehelelnternet.Het gebruikvaneennameseneris
danookverplichtvoor deaaninternetaangelostenetwerlen.
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8.8 DNSconcept

DNS concept

Iedere aangesloten organisatie draait EEn of
meer name Servers

Name servers hebben kennis over de IP-
adres < host naam vertaling van hun eigen
netwerk

i Clients (resolvers) doen queries in hun
lokale DNS

Als de query over een ander gedeelte van
Internet gaat vraagt de DNS informatie aan
een andere name server (hierarchie)

Notities

De werking van de Domain Name Sener is sterkgebaseer@p de domainnaamge-
ving die in Internetwordt gehanteerdVoor ieder(sub)domairgeldtdater eenname
sener moetzijn die authoritativemoetzijn voor dat (sub)domain.Eenauthoritatve
namesener heeftde ultiemekennisop hetgebiedvanhostnamern IP-adresseroor
datgedeeltevan het netwerk. Stel dat het bekendebedrijf MuppetLaboratorieszich
aansluitop hetInternetdanwordtvanzeverwachtdatze eennamesenerinrichtendir
authoritatve is voor hetdomain™.muplabcom'.

Nu kunnendenetwerkbeheerdexanMuppetLaboratoriernoorgekozenhebberom
hetdomainverderonderte verdelenn subdomainshijvoorbeeld .sales.muplabom’,
“.research.muplabom’ en".swamp.muplatcom'. Ook voor dezesubdomainsglienter
eenauthoritatve namesener te zijn. Dit magdezelfdenamesener zijn als de autho-
ritative namesener voor “.muplabcom'. Eennamesener magnamelijk autoritative
zijn voor meerdergsub)domainsHet is echterook mogelijk om aparteauthoritatve
namesenersin te richtenvoorde subdomainsln datgeval zeggenwe datde autoriteit
voor desubdomaings gedelgeed.

Eenclientcomputelin hetMuppetLaboratoriesetwerkdie eenvraagheeftover host-
namenren/ofIP-adressenicht die vraagaanzijn lokalenamesener. Dezenamesener
kijkt of de vraagover een(sub)domairgaatwaarover hij de autoriteitheeft. Als dat
zois beantwpord hij de vraaguit zijn eigentabellen. Als de vraagover eengedeelte
vanhetnetwerkgaatwaaroser dezenamesener geenkennisheeftstuurthij devraag
op naareenanderenamesener. In de con guratie van de namesener kan worden
aanggevenwelke namesenersverantwoordelijk zijn voor welk gedeeltevanhetnet-
werk. Indienvoor hetgevraagdgsub)domaimiet expliciet is aanggevenwelke name
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sener enoor verantwoordelijk is wordt de vraagdoorgestuurchaareenzogenaamde
root nameserver Dezeroot namesener kennende namesenersvoor de Internettop
level domaing(.nl, .com,.org, ...).

Indieneenqueryis doomgegevenaaneenanderenamesener kunnener twee soorten
antwoordenkomen:

1. Hetantwoord
In dit geval zijn we blij. De namesener aanwie we de queryhebbendoome-
geven wist klaarblijkelijk hetjuiste antwoord. Onzenamesener geeftnu dit
antwoordterugaandeclient (resoler).

2. HetIP-adresraneenanderenamesener
De namesener wist hetantwoord op de vraagniet, maarhij kentwel eenname
senerwaananhij vermoeddatdie hetantwoordwel weet.In datgeval zalonze
namesenerde querynogeensherhalenmaarnu naarde “nieuwe'namesener.

Let op dateennamesener nooit eenqueryforward over een(sub)domainvaanoor
hij zelf authoritativeis.
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8.9 DNSvoorbeeld

- &, .
. S #
R \m_......ﬂ

2} ping server! myorg.nl

yorbeeld

Notities

In dit voorbeelds gra sch weegegevenhoeeenDNS queryin zijn werk gaat.
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8.10 Resoher con guratie voorbeeld

e horbeeld

Notities

In eennetwerkwaaringebruikwordt gemaakivan eenDomain NameSener dienen
eenaantalzakente zijn geregeld. Allereerstdienener natuurlijk &n of meersyste-
men als DNS te zijn ingericht. Deze sener systememmoeten7x24 uur bereikbaar
zijn voor het beantvoordenvan namequeries. Dit laatstegeldt met nameindien het

netwerkis aangesloteop hetinternet. DomainNameSenerswordendaarommeestal
ge mplementeerdpdeUNIX of Windows/NT systemerlie ookanderdnternetsener

takenverrichten(zoalsemailsenerenWorld Wide Web sener).

Decon guratievaneenDNS is tamelijk complex. Naastdewatmeervoordehandlig-
gendevertalingenvanhostnaamnaarlP-adresmoeteenDNS ook antwoordenkunnen
gevenop omgeleerdequeries(IP-adresnaarhostnaam)of queriesvoor email seners
(dezogenaamd®1X records).

De DNS clients(de zogenaamdeesohers)zijn wat eervoudigerte con gureren. Op
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de slide ziet u eenvoorbeeldvan de con guratie van eenWindows NT machinedie
moetwordengecon gureerdalsDNS client. In principezijn minimaaldrieinstellingen
nodigom dit succesul aande praatte krijgen:

1. De(simpele)hostnaanvanheteigensysteem
2. Het(sub)domairwaarindezenodezit'

3. Eenlijst vannamesenerswaanandezenodegebruikkanmaken

Hettweedetemwordtdoorderesohergebruiktom eensimpelehostnaantie doorde
gebruilerwordt opgegevenuit te breidenmeteen(sub)domairgedeelte.
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8.11 DNSweetjes

DNS weetjes

Ieder aangesloten netwerk moet een DNS
onderhouden
Subdomains binnen een domain kunnen
worden gedelegeerd aan andere name
servers

i Secondary name servers voor load verdeling
en backup
Name servers cachen opgevraagde info

Notities

In principemoetdusiedernetwerkwat aaninternetis aangesloteeenDomainName
Sener in standhouden. Door de onderlingesamenwerkingussende nameseners
kan de gehelewereldwetenwat de relatietussenlP-adresse®n hostnamerns in dat
gedeeltevan het Internet. Het is vaak raadzaanom hele grote netwerlen verderop
te splitsenin subdomains.In dat geval kunnener voor die subdomainspartename
senerswordenopgetroklen. Dit verdientmetnameom beheertechnischeedenerde
voorkeur. De "hoofd namesener' vanhetnetwerkdelegeertdande autoriteitover dat
gedeelteranhetdomainnaarde namesener vanhetsubdomain.

In netwerlen die aaninternetzijn aangesloteineerstvaak terechteangstdat via de
Domain Name Sener teveel informatie “naarbuiten' komt over hoe het internenet-
werk is opgedeeldBeheerderfiebbemamelijk de mogelijkheidom via zogenaamde
HINFO recordsextrainformatieover denodesin hetnetwerkop te nemenin dename
senerdatabaseDezeHINFO informatiekaninbrelkersop hetspoorbrengenvaninte-
ressanteystemerin hetinternenetwerk.Om die redendraaienveel organisatieswee
primairenamesenersvoor hetdomain. Eéenvoorintern gebruik,waarinalle informa-
tie is opgenomenen één voor extern gebruik, met daarinslechtseenaantal(publiek
toeganielijke) systemeren metbeperktanformatie.

Het DNS conceptkentnaastprimairenamesenersdie de ultiemekennishebberover
een(gedeeltavaneen)domainook secondarynameseners.Dezesecondaryameser
versfungereralsbackupnamesenerin hetgeval deprimairesener uitvalt envoor het
verdelenvande aarvragenover de verschillendeseners. Eensecondannamesener
heeftin principedezelfdekennisover eendomainals de primaire namesener. Een
secondannamesener hoeftechterniet te wordenvoorzienvan dezeinformatie. Hij
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downloadtdezeautomatischvan de primairenamesener. Indiende tabellenvaneen
primaire namesener wordenaangepastullen de bij die primaire sener behorende
secondargenersautomatisct{naenigetijd) eendownloaddoenvande nieuweinfor-
matie.Door op strat@ischepuntenin hetnetwerksecondair@amesenerste plaatsen
kan de netwerkbeheerdeate kwetsbaarhei@n performancesan het netwerkten aan-
zienvannamequeriesgunstigbe rvloeden.

In eenDNS omgeving is hetdusin principezo datderesohers(declients)alle queries
naarhunlokale namesener sturenendatdie hetop zich neemtom metde anderena-

me senersop de aardbolte gaanpratenover hetoplosservandequery Als delokale

namesener dan uiteindelijk het antwoord op eenquery boven water heeftgetoverd

zou het natuurlijk zondezijn indien hij dat danonmiddelijk weerzou vergeten. Het

zou namelijk besteenskunnengebeurerdat dezeof eenandereclient over niet al te

langetijd dezehostnaanweereensgebruikt.Omredenervanef ci éntiecachenname
senersdaaromde antwoordenvande uitgevoerdequeries.Indieneennamesenereen
guery ontvangtwaanoor hij het antwoord in zijn cacheheeftkan het antwoord on-

middelijk wordenterugggevenzonderdatdaarverdereraadplging van anderename
senersvoor hoesente wordengedaan.Dit verhoogtde responsezan de namesener

aanzienlijk. Indien nu echterde netwerkbeheerderan de remotenodebesluitom de

hostnaam-¢, IP-adreskoppelingerte wijzigen danzijn er wellicht nogeenaanzienlijk
aantalnamesenersop de planeetdie nog de oudeinformatiein hun cacheshebben
staan. Om hier enigecontroleover te kunnenuitoefenenkan de beheerdervan een
DNS voor “zijn” entrieseenzogenaamd@&ime To Live (TTL) speci ceren.Dit is een
parametedie bepaalthoelangdeinformatiein de cachexanderemotenameseners
magblijvenstaan.Namesenersgooienentriesuit huncacheweg waanande TTL is

verstrelenendoenindiennodigeennieuwequerybij huncolleganameseners.
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8.12 Load balancingmetde DNS

Load balancing met de DNS

Inrichten van meerdere servers voor cen
bepaald doeleinde (serverl t/m serverl0)
Aanmaken van een DNS entry
server.myorg.nl met daaraan gekoppeld de
tien IP-adressen van serverl t/m serverl0

i Bij query van server.myorg.nl geeft de DNS
EEn van de IP-adressen terug

i Praktijkvoorbeeld: ftp.netscape.com

Notities

Derecentepopulariteitvaninternethebberdebeheerdersanzeerpopulairesitesertoe
gebrachbm deverzoelenvoorbestandenf HTML paginasvandie sitesmetbehulp
vande DNS op zeercreatiee wijze te verdelenover meerdereseners. Eenvoorbeeld
van eendemelijke populairesite wordt gevormd door de FTP senersvan Netscape.
Het aantalverzoelendatin piekurenaanNetscapeavordt gerichtis dermategroot dat
hetvrijwel onmmogelijkis om dit doorslechtseénsenerte latenafhandelen.

Omdie redengaandit soortsitesertoeover om nietéénmaarbijvoorbeeldien seners
in te richtenmetpreciesdezelfdenhoud. Tochwillen zij slechtséénhostnaanaande
restvan Internetbekend maken. Via creatiefgebruikvan het DNS mechanisméan
ernvoor wordengezogd dat de queriesvoor die enehostnaanmover meerderdysieke
senerswordenverspreid.

Hoewordtdit opgelost?

Stelwerichtentiensenersin, metdelP-adresset45.87.77.1otenmet145.87.77.10.
Naardebuitenwereldwillen we echtermaaréénhostnaanbekendmakenvoor gebruik

door dezeseners: “www.muplabcom”. Wat we nu doenis datwe in de DNS van

MuppetLaboratoriesde naam“www.muplabcom” opnemenmmet daaraargekoppeld

detien IP-adressei45.87.77.1/m 10. De DNS denktnu datwww.muplabcomeen

machineis mettien netwerkinterbcekaarten. Dat dezelP-adressein werkelijkheid

aantien verschillendenachinegoebehorenveetde DNS niet.

Als eenklant nu contactmaaktmet“www.muplabcom” wordt de namequeryuitein-
delijk ontvangendoor de DNS van Muppet Laboratories. Deze sorteertde lijst van
IP-adressein (semu-)willeleurigevolgordeenbeantwoordtde query De resoler zal
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normaalgesprolen het eerstelP-adresin de lijst pakken en daarmeecontactzoelen.
Doordesemi-randonvolgordevande IP-adressein hetantwoordis dusnooit vooraf
te zeggenmetwelke fysieke sener er contactwordt gemaakt.Indien eengrootaantal
clients met www.muplabcomwil pratenwordende verzoelen dusverdeeldover de
tien verschillendesenersvanhetbedrijf.

Om dit mechanismgoedte latenwerkenmoetde DNS beheerdevan MuppetLabo-
ratoriesde TTL waardevandewww.muplan.comentry dewaarde0 hebben.

2Theproofof thisis left to thereadetasanexercise
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Hoofdstuk 9

Geavanceerdeonderwerpen
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9.1 Gevanceerdeonderwerpen

Geavanceerde onderwerpen

Notities

In dit hoofdstukwordenenkele gearanceerd®nderwerperop hetgebiedvan TCP/IP
behandeld
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9.2 Poorthummers

Poortnummers

TCP en UDP: applicatie < Hpplicatie
communicatic

IP-adressen identificeren computers

Binnen een computer kunnen meerdere
applicaties (clients en servers) draaien

Identificatie van een applicatie binnen een
computer: poortnummer

Notities

Eéenvandevragendie we nogniethebberbeantwoordis hoe TCP/IPbij hetsturenvan
eenpakketje naareenapplicatieweetvoor welke vande applicatiedie erin eennode
draaienhetpakketje bedoelds. In principekunnener namelijkin eennodemakkelijk

meerderapplicatiegegelijk draaienenmeestakelfsmeerderénstancevandezelfde
applicatie.

De oplossinghiervoor wordt gebodendoor iedere TCP/IP verbindingzowel aande
clientalsaandesenerzijdete voorzienvaneenunieknummer:eenzogenaamgoort-
nummer Eensener applicatiezal normaalgesprolen bij het opstarteneen TCP/IP
verbindingopenzetteren danin de zogenaamdacceptmodegaan. Dit betelentdat
de applicatiestil staattotdater door eenclient eenpogingwordt gedaanom aandie
serviceaante koppelen.Bij het maken vandie verbindingdient de sener applicatie
hetpoorthummewmat hij wenstte gebruilente speci ceren.

Eenclient moetbij het opzettenvan eenverbindingin principe twee poortnummers
speci ceren: het poortnummerwat hij zelf wil gebruiken om de verbindingaande
client zijde te identi ceren,enhetpoortnummerandeapplicatiein deremotenode.
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9.3 Poortnummer schematischvoorbeeld

Notities

Dit conceptkanwordengevisualiseerdiooriederecomputerte zien als eenhotel met
verschriklelijk veelkamers.Op iederekamerdeurzit eennummergeplakt,enin die
kamemwonenéénof meerapplicatiegvanhetzelfdetype). Eensenerapplicatiebetrekt
eenkameren hangteenbordje met “onbezet”aande deur Verwlgenswachtdeze
totdateriemandlangskomt.

Eenclientapplicatiezoekteenvrije kamerin zijn eigenhotelenstuurteenboodschap-
perop pad. Dezeboodschappekrijgt de opdrachtom eenberichtaf te leverenin een
bepaalchotel (IP-adres)nin eenbepaaldé&amer(poortnummer).De boodschapper
(TCP/IP)kanaandeafzendeengeadresseergweciexzienvanwie hetberichtafkomt
ennaarwie hettoe moet.
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9.4 Poortnummers toelichting

Poortnummers toelichting

i Identificatie verbinding:
sre ip;sre port;dest 1p;dest port
Servers zitten meestal op vastgestelde
poorten
i Clients openen een willekeurige poort
i Toepassingen:
fi poort filtering

fi protocol analyse

Notities

Met het commandd‘netstat-an” (UNIX en Windows/NT) kunnenwe eenoverzicht
maken vanwelke verbindingerer openzijn enwelke senerserin de“accept”mode
staan.

$ netstat -an
Active  Connections

Proto Local Address Foreign  Address State

TCP 127.0.0.1:1025 127.0.0.1:1026 ESTABLISHED
TCP 127.0.0.1:1026 127.0.0.1:1025 ESTABLISHED
TCP 193.78.240.176:1043 193.78.233.1:23 ESTABLISHED
UDP 0.0.0.0:135 o

UDP 10.49.0.87:137 *o*

UDP 10.49.0.87:138 *ox

UDP 193.78.240.176:137 ok

UDP 193.78.240.176:138 ok

Eenverbindingkan uniek wordenge denti ceerdaande combinatievan SourcelP-
adres+Sourcpoortnummeren DestinationlP-adres+Destinatiopoorthnummer Aan
bovenstaandeutputkanik ziendater eenopenverbindingis tussereenapplicatieop
hetlokale systeenpoort1043eneenapplicatieop systeenml 93.78.233.boort23.

Voor client systememmaakthet normaalgesprolen niet uit op welke poortze huizen.
In principekanelke poortwordengebruiktvoor eenuitgaandeserbinding.Voor sener
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applicatiegdlaarentgenis hetvrijwel verplichtdatwe vantervorenwetenopwelke poort
zezitten. Hetzouanderssoor eenclient applicatiezo goedalsonmogelijkzijn omeen
verbindingmetdeseneropte bouwen.Meestalis erom die redeneenafspraakussen
de clientende sener over welke poort er voor de communicatievordt gebruikt. Bij
eenaantalT CP/IPapplicatiekandesysteembeheerdbij deinstallatieeenvrije poort
selectereenaandeapplicatietoekennen.
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9.5 Well known ports

Well known ports

Afgesproken poortnummers (RFC)
ie <1024

A#Ap A#A

A A% Ap

A A ApSMTP (

A A% Ap

A A Ap A Ap A ApWide
A'A A#"ApPOP3 (Post Office Prot
A#A A ApHTTPS

Notities

Omtevoorkomendatveelgebruiktepplicatiesuziekrijgen overwelke poortnummers
ze gebruilenis er in Interneteenafspraakgemaaktover welke populaireapplicaties
welke poortnummergebruilen. We noemerdezede Well KnownPorts. Zo is bijvoor-
beeldafgesprokndattelnetaltijd poort23 gebruikt,hetWorld Wide Web poort80 en
emailpoort25.
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9.6 Routering

Routering

i ledere node i1s medeverantwoordelijk voor
routering

i Een IP-pakketje hopt van node tot node

i ledere node neemt een beslissing over wat
de volgende node in het pad wordt

i Geen icentraal overzichti over de te volgen
route

i Time To Live bewaakt vicieuze cirkels

Notities

Eenaspectvaarin TCP/IPwel tamelijk uniekis, is routering. Routeringis hetproces
volgenswelke pakketje door hetcomplexe netwerkreizen. TCP/IPis eenzogenaamd
padket switthednetwork Dit betelentdatper pakketje beslissingemwordengenomen
omtrenthoepakketjesdoorhetnetwerkreizen.In eenTCP/IPnetwerkis er geencen-

traleinstantiedie beslisthoede pakketjesdoor hetnetwerkmoeterreizen.In principe

is iederenodemede&erantwordelijkvoor derouteringin hetnetwerk.

Ophetmomentdateennodeeenpakketiemoet(door)zendemaareenanderenodegaat
hij bekijken of die anderenodemet &n hop kanwordenbereikt. Dit doetzich voor
alsdenodesonderdeetijn vanhetzelfddocal areanetwork of alser eenrechtstreekse
point-to-pointverbindingtusserdenodess. Als dathetgevalis danwordthetpaklketje
naardie nodegezonden.

Indiendedoelnodenietmetéénhopkanwordenbereiktgaatdenodezijn routeringsta-
bellenraadplgenom te bekijkennaarwelke volgendenodehet pakketje moetworden

gestuurd.Als datkanwordenvastgesteldlanwordt het pakketje bij die nodeafgele-
verd. Verwlgensgaatdie weereenzelfdeprocedurén om te bekijken of het pakketje

metéénhopkanwordenafgeleverdenzovoorts...

In principe zou zich eensituatievoor kunnendoenwaarbij pakketjesoneindigdoor
hetnetwerkreizenzonderooit op de plaatsvan bestemmingante komen.Met name
indien de routeringstabellewerkeerdzijn gevuld (bijvoorbeeldomdatze naarelkaar
wijzen) kaneendegelijke cirkel ontstaanOmdit tegente gaarwit erin eenlP-pakletje
eenTimeTo Live veldje'. Bij iederehopwordtdit veldje metéénverlaagd.Zodraeen

Iniette verwarrenmethetTime To Live veld in de DomainNameSener tabellen
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nodemerktdathetveldjedewaardenul krijgt, gooitdezehetpakketjeweg.
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9.7 Routeringstabel

Routeringstabel

Eenvoudige tabel

Kolommen: Naar, Via, Kosten
i ledere node heeft een routeringstabel!
i Default gateway

i Vulling:
il Statisch =~ Handmatig
i Dynamisch =~ Routeringsprotocollen
Notities

Om derouteringin eenTCP/IP netwerkrond te krijgen dientiederenodeduste zijn
gecon gureerdmet eenrouteringstabel.Met namede centralenodesin het netwerk
(derouters)hebbergroterouteringstabellenln principeis eenlP-routeringstabeten
eervoudigding. Het bestaatiit entriesdie beschrijen“Om bij x te komenkun je het
bestehet pakketje doorsturemaary”. Hierbij staatx voor eensysteenof netwerken
y voor het IP-adresvan de nodewaarheerhet pakketje moetwordenverzondenvoor
de volgendehop. Aan eenentrykan optioneelnog eengewicht wordengehangenlP
routeerteenpakketjevia de nodewaaraarhetlaagstegewicht hangt.

In veelgevallenheeftzo'n routeringstabebok nog eendefaultentry. Dit is eennode
waarnaartoalle pakketjemoetenvordengestuurdvaanoorgeenspeci ekereentryin
derouteringstabeis opgenomenWe noemenrdit ook wel de defaultgatevay.
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9.8 Routeringsprotocollen

Routeringsprotocollen

IP-nodes wisselen informatie uit over welke
netwerken ze kunnen bereiken en de aard
van die verbinding (kosten)

i Op basis van ontvangen informatie worden
de routeringstabellen dynamisch gewijzigd

i Bekende protocollen:

it RIP Simpel en slecht
it OSPF Moeilijk en goed

Notities

In complexe, dynamischenpetwerlenis hetnatuurlijk onbegonnenwerk om deroute-
ringstabellervandeverschillendenodesmetdehandte con gureren.Als verbindingen
wegvallen,overbelastakenof weeronline komendienende verschillendeouterings-
tabellente wordenaangepasbm dezefeiten te re ecteren. Om dezedynamiekten
gunsteaante wenderzijn er door diversebedrijvenen universiteiterrouteringsproto-
collenbedachtVia routeringsprotocollehoudennodesin het TCP/IPnetwerkelkaar
continu op de hoogtevan de standvan zakenin het netwerk. Routerssturenelkaar
gegevenstoeoverwelke interfacesup endownzijn, wat debelastingvandie interfaces
is enwelke subnetwerknvia die interfaceskunnenwordenbereikt. Op basisvandie
informatiekaneeniederzijn eigenrouteringstabelleaanpassen.

Routeringsprotocollekunnenwordenbeoordeelap hoesnelennauwleurigzeinfor-

matie over het netwerkdoor het netwerkverspreiden.Twee van de meestgebruikte
routeringsprotocollemandit momentzijn RIP (RoutingIinformationProtocol)enOS-
PF (OpenShortesfath First). Met nameOSPFmaaktde laatstetijd opgang.
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9.9 Sockets

Sockets

Berkeley UNIX API voor TCP/IP
programmais

Te gebruiken door programmeurs

i Mogelijkheden voor opzetten verbindingen,
versturen informatie, hostnaam resolutie etc.

i Nagemaakt door Microsoft: winsock.dll en
wsock32.dll

Notities

Eenveelgehoorddéreetin TCP/IPlandis hetbegrip sodket Wat zijn dezesocletsnu
eigenlijk?

Een“socket” is eenprogrammatiscitconceptwaarmeesenprogrammeueennetwerk-
verbindingkan abstraherenPopulairgezeyd vormensocletsvoor de TCP/IPwereld
wat le descriptos voor de disk wereldzijn: identi caties van openverbindingenof
bestandenIn wezevormensoclkets eenApplication Programmerinterfacevoor het
openenlezen,schrijvenensluitenvannetwerkwerbindingen.

De soclet libraries zijn ontwikkeld door de universiteitvan Berkeley als middel om
vanuiteenC programmarl CP/IP netwerkwerbindingerte manipuleren.Met de calls
in de soclet library kan eenprogrammeumnetwerkwerbindingenopzetten sluitenen
gebruilen. Sindsde invoeringzijn de Berkeley socletsde enigeAPI voor hetgebruik
vanTCP/IPgeweestonderUNIX enVMS.

Sindsook Microsofthet TCP/IPlicht heeftzienbranderen TCP/IPprotocolstapelser
beschikkingzijn gekomenonderDOSenWindows zijn ook deBerkeley socletster be-
schikkinggekomenonderdezeMicrosoft besturingssystemerbe befaamde'winso-
ck.dll” is in wezeniets andersdan de van Berkeley soclets gekopieerdeMicrosoft
standaardoor hetgebruikvan TCP/IPonderDOS/Wndows.
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9.10 IP nextgeneration

IP next generation

IPV6

Opvolger van huidige IP (IPV4)
i Uitbreidingen op het gebied van

ii [P-adres lengte (128 bits)

fi Class of Service

fi Beveiliging

fi Routering

i Overgangsstrategic van [IPV4 naar [Png

Notities

Bij tijld enwijle blijtk datde huidige versievan IP (IP versie4, IPV4) al weereen
aantaljaartesoud is. Alhoewel IPV4 al zijn tandennog heeft en nog leestzonder
bril, blijkt toch regelmatigdatdit protocol(in computertermengtokoudis. Om deze
redenhebbende TCP/IPgoeroesvran hetlAB de koppenbij elkaargestolenenis er
nagedachoverdevolgendeversievan|P.

Dezeniewe versiegaatdoor hetleven als IP next generationIPV6, ook wel IPng).
Alhoewel de wensenlijstvoor uitbreiding van IPV4 tamelijk gigantischwas zijn de
IAB-architectenerin geslaagdet protocoleervoudig en simpelte houden.De meest
opvallendeuitbreidingenin IPngzijn de uitgebreiderdP-adressel28bits) endein-
troduktievaneenClassof Serviceo w labelwaarmeeaneenlP-pakletjeeenindicatie
kanwordengehangewvande gevenstenetwerkservice(interactiefverkeer, online vi-
deo, le transferbulk verkeerendemelijke).

Toen het ARPANET indertijd overging van de ARPANET protocollennaar TCP/IP
is dit gedaanvolgenshet Big Bang model. Op uur U gingenalls computersuit en
herstartterze met de juiste netwerksoftvare. Eendergelijk aanpakvoor de overgang
naarlPV6 is natuurlijk vandaagande daguit denboze.lPV4 enlPV6 zullengeruime
tijd naastlkaarmoeterbestaarener zijn danook allerlei voorzieningergetrofendie
eengeleidelijke corversiemogelijk maken.
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9.11 IPng IP-adressen

[Png IP-adressen

128 bits [Png-adressen

il 340.282.366.920.938.463.463.374.607.431.768.211.456
verschillende IPng-adressen

i Oftewel: 665.570.793.348.866.943.898.599
adressen per vierkante meter op de Aarde!

i Adresruimte onderverdeeld:
fi Provider reeksen
i Geografische reeksen

fi Lokale reeksen (intranet)

Notities

Eenvrij opvallendeenbroodnodigaiitbreidingin IPngis deintroduktievanlangerd P-
adresseni28bitsin plaatsvande32bitsin IPV4. Dit geeftruimtevoor eenwerkelijk
verbluffend aantallP-adressennamelijk 2128, Volgensmoderneschattingerzitten er
minderdan2'?® atomenin heelhetuniversumdushetzit er wel in datwe metde 128
bits IPngadresserentijdje vooruitkunnen.

Netalsin IPV4isin IPV6 degeheleadresreekendenerdeeldn verschillendeeeksen.
Nieuw is echterdat daarinreekserrijn onderlendvoor lokaal gebruik (in eenintra-

net), reekserper Internetprovider en reeksernvoor diversegeogra schegebiederop

dewereld.Dezevoorzieningerblekennodigom ook in eenlPng netwerkmeteindige
routeringstabellete kunnenwerken.
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10.1 Welkom

Internet Info Shop 3

De wondere wereld van Internet
email

Notities

Welkom bij de derdelnternetinfo Shop: de wonderewereldvan Internetemail. In
dezeshopkomendebasisbginselenvanhetgebruikvanemailin Internetaandeorde.
Dekennisdiein deeerstdweeshopds aangedragewordthier bekendverondersteld.
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10.2 Inhoud

Inhoud

Inleiding

De basis van Internet email
Email communicatieprotocollen
Randverschijnselen

Email beveiliging

Notities

In dezeshopgaanwe in op devolgendeonderwerpen:

1. Inleiding
Eenalgemeneénleidingin Internetemail. Wat zijn de belangrijksteeigenschap-
pen.

2. DebasisvanInternetemail
De grondslagervan Internetemail. Hoe ziet eenberichteruit? Hoe ziet een
Internetemail adreseruit? Welke componenteren programmas zijn benodigd
om succeswl Internetemailte gebruilen?

3. Email communicatieprotocollen
Hoecommuniceremle Internetemailcomponentemetelkaar?Welke protocol-
lenwordenhiervoor gebruikt?Hoe werkendie protocollen?

4. Rand\erschijnselen
Overige onderwerpenwaaronder:aliassenforwarding,adresherschrijvingen
MIME.

5. Email beveiliging
Beveiliging vanemail berichten:encryptie authenticatieenintegriteit.

De nadrukligt metnameop dewerkingvaninternetemailzoalsdit doordebankgeno-
menis ge mplementeerdn theoriezijn ernamelijkeengrootaantamogelijkhederdie
praktischgesprolennietof nauwelijksvoorkomen.Dezewordeneventueebhangestipt,
maarzeker nietdiepgaandehandeld.
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11.1 Inleiding

Inleiding

Notities

In dezeinleidendemodulemaken we kennismet Internetemail. Kennisvan andere
emailsystemeribijvoorbeeld:MEMO, Lotus Notesof X.400wordtbekendveronder

steld.
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11.2 Internet email

Internet email

Wijd verbreid

Gebaseerd op standaarden (RFCis)
KISS: Keep It Simple Stupid!
Geen fearurism (in tegendeel)

Notities

Email is éénvan de oudstetoepassingeman Internet. De standaarderolgenswelke
berichtenwordengeformatteerdstammenvoor het grootstegedeelteuit het tijdperk
dat TCP/IP nog niet bestondof nog niet algemeenwas toegepast. Dienteng&olge
kanInternetemailook metanderecommunicatieinfrastructurgzoalsUUCP)worden
verstuurd.Organisatieglie zich aansluiterop Internetgeven doorgaansemail als één
vandedrie belangrijksteredenervoor de aansluiting.

Vrijwel alle Internetgebruikersmaken gebruikvan email. Internetemailis daardoor
de enigewereldwijd ge mplementeerdemail structuur Internetemailis grotendeels
gebaseerdp algemeemeaccepteerdgdandaarderDezezijn, zoalsin Internetgebrui-

kelijk is, vastgelgdin RFC's. Dezestandaardemorgenervoor datalle email compo-

nentenmetelkaarsamerkunnenwerken.

Eenheelbelangrijkaspectaninternetemailis deoverwegendesimpelheid De grond-
leggersvanInternetwilden eeneervoudigte begrijpenente implementerermail sys-
teem. Ten gevolge van dezeaanpakbevat Internetemail alleendie featuresdie strikt
noodzalelijk zijn. Alhoewel diverseemail systemerallerlei uitbreidingenop de stan-
daarderimplementerenvordt de basisgevormddooreenbeperkteszerzamelingnoge-
lijkheden.
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11.3 Wijd verbreid

Wijd verbreid

Want: simpel
Geintegreerd in UNIX
Veel public domain en shareware software

Gateways naar andere email en messaging
systemen

Grootste Gemene Deler

Notities
De populariteitvan Internetemailkanuit devolgendefactorerwordenverklaard:

1. Simpel
Internetemailis eervoudigte begrijpen,eneervoudigte gebruilen. Voor Inter-
netgebruilersis er eenhelelagedrempelom Internetemailte gaangebruiken.
Zo is erbijvoorbeeldgeencentraleinstantiewaarmenzich dientte registreren.

2. Ge ntgreerdin UNIX
Het UNIX besturingssysteemwordt standaarduitgeleverd met de benodigde
software om Internetemail te bedrijven (als gebruiker en als mail hub). Orga-
nisatiesdie gebruikmalkenvanUNIX senershebberdusautomatisctde moge-
lijkheid om Internetemailte implementerenzonderdatdaanoor extra software
hoeftte wordenaangeschafZodradezeorganisatiegichaaninternetaansluiten
kanerdusvrijwel meteervaninternetemailgebruikwordengemaakt.

3. Veelpublicdomainensharevaresoftware
De eervoudvande Internetemail standaardeheeftervoor gezogd daterin de
loop vande jarenveelInternetemail programmatuuis ontwikkeld. Het betreft
hier zowel programmatuuwoor gebruilersals voor systeembeheerder&oede
voorbeelderhiervan zijn de diverseemail robotsdie mailing lists en demgelijke
kunnenonderhoudenVoor organisatieglie niet afwijzend staantegenover het
inzettenvandergelijke softwarestaarer duszeerveelmogelijkhederopen.

De eervoud en verspreidingvan Internetemail heefter ondermeewroor gezogd dat
de leveranciersvan proprietaryemail systemergatavays naarinternetemail hebben
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ontwikkeld. Hierdoor zijn interneemail systemenvaak zonderal te veel problemen
aante sluitenop Internet.
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11.4 Standaarden

Standaarden

iDe jurei (RFC) en ide factoi
Wel:
Bericht formaat
Bericht nitwisseling protocol
Adressering
Niet (of nauwelijks):
User interfaces
Directory services
Beveiliging

Notities

Emailin eenheterogeemetwerkals Internetkan natuurlijk alleenmaarsuccesul zijn

als hetgoedgestandaardiseeid. De meestestandaardenp het gebiedvan Internet
email zijn vastgelgd in RFC's. Daarnaasrijn er nog enkele algemeeringevoerde
“de facto' standaardemvaar men zich optioneelaankan conformeren(bijvoorbeeld
PGP).In Internetemailis alleenhethoogstnodiggestandaardiseertietformaatvan
deberichtendeadresseringangebruikersende protocollenvolgenswelke berichten
wordenuitgewisseld.

Luxe verschijnselerals “Directory Services”en“Beveiliging” zijn niet of nauwelijks
gestandaardiseerd.
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11.5 KISS

KISS

Berichten formaat (gebaseerd op ASCII)
Uitwisselings protocollen (tekstueel)
Adressering

Geen complexe features

Notities

Internetemailis erg eervoudigvanopzet. De bedenlersvande standaardestreefden
naareeneervoudigemail systeenwat zouvoorzienin demeestvoor de handliggende
functies. Dit strevenwordt tot op de dagvanvandaagyehandhaafdRecenteuitbrei-
ding aande email standaardilijven eervoudig van opzet. Complece, moeilijk im-
plementeerbaréincties,wordengeschuwd.Berichten,PDU's (ProtocolData Units)
en adresserzijn bijvoorbeeldallemaalgebaseerdp leesbareASCII tekst. Hierdoor
kunnendezecomponenterervoudigwordenbekeken,aangemaalen aangepastDe
protocollenvoor de uitwisselingvan berichtenkunnenbijvoorbeeldmet de handwor-
dennagespeeldhettelnet.

Aan Internetemail componenterwordenweinig verplichtingengesteld. De diverse
RFC's bevattenmaarweinig functiesdie moetenwordenge mplementeerdZo er al
luxe featureswordengeboderrijn die optioneel. EenInternetemail programmakan
niet voorhandsaannemeilatandereemail softwarebepaalddeaturesondersteunt.



140 HOOFDSTUK11. INLEIDING

11.6 Geenfeaturism

Geen featurism tuecoXuube

Niet:

Moet antwoorden

Terugnemen verzonden berichten

Ontvangstbevestiging

Zekerheid omtrent aankomst
Nauwelijks:

Groepen

Beveiliging (authenticatie, encryptie)

Notities

Opdesidestaanvoorbeeldevanfeaturedie Internetemail standaarantbeert.Som-
migehienankunnenwel metbehulpvanoptiesof extraprogrammaswordenge mplementeerd,
maarook hier geldtdatdit eigenlijk alleenkanalsje zeker weetdat de tegenpatrtijin
deemailuitwisselingdezeuitbreidingenook ondersteunt.
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11.7 Waarom dan toch Inter net email

Waarom dan toch Internet email?

Het is er!

Simpel

Ruimschoots voorhanden (UNIX, PD, SW)
Het is makkelijk
Het is cool!

Notities

Zo op heteerstegezichtzittener aanhetgebruikvan Internetemail aardigwat beper
kingen. Waaromzoudenwe danInternetemail toch gebruilen. De redenerhiervoor
staanop deslideopgesomd:

1. Hetiser!
Internetemailis wijd verbreid.EmailgaatovercommunicatienetanderenVan-
uit dit oogpuntgezienkun je betergebruikmakenvan eenfeatureloossysteem
wat iedereerkent danvan een(wellicht beter)full feature email systeemwat
niemandgebruikt. Veel organisatiestrevzen naarde bestof both worldsen ge-
bruikeneenfull functionproprietaryemail systeemalsinternemailsysteenmet
eengatavay naarinternetemail.

2. Ruimschootvoorhanden
De benodigdesoftware om Internetemail te gaanbedrijven wordt ofwel met
het operatingsystemmeageleverd (met nameUNIX) of kantegenlage kosten
wordenverkrggenals public domainof sharevaresoftware. De kostenzijn dus
laag.
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12.1 Debasisvan Inter net email

De basis van Internet email

Notities

In dezemodulegaanwe dieperin op degrondslagewanInternetemail. Met namehet
formaatvaneeninternetemail berichten de structuurvan eenemail adreskomenaan
deorde.
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12.2 Email bericht

Email bericht

ASCII

Regels afgesloten met CRLF
Headers

Lege regel

Body (optioneel)

Notities

Het formaatvan Internetemail berichtenis vastgelgd in RFC 822. Dezestandaard
is dermateaangeslagedatanderenternetapplicatiegzoalsUSENET news) gebruik
maken van eennauwverwantberichtformaat.n eenemail berichtkomenwe de vol-
gendeinformatietegen:

1. Headers
Dezebevattende metainformatiezanhetbericht: vanwie is hetafkomstig,waar
moethetnaartoehoeheefthetgereisdwatis detitel enzovoorts.

2. Body
De inhoudvanhetbericht

De headeravordensamengesteldynderhouderen verwerktdoor de email program-
matuur; de body wordt ingevoerden gelezendoor de gebruilers. Het gehelebericht
(headerenbody)is eenASCII tekst,bestaandeit regelsafgeslotermet CRLF (Car
riageReturn+ Line Feed).Eenberichtbegint altijd metde headergyevolgd dooreen
legeregel ende body. Dezelege regel scheidtde headersande body enis dusver
plicht!

Hetfeit dathetgehelebericht(ook de metainformatielit ASCII tekstbestaaheefttot
gevolg dateenberichtkanwordenaangemaakneteengenvoneteksteditor
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12.3 Email bericht voorbeeld

Email bericht voorbeeld

Received: (from josv(@localhost) by localhost (8.6.12/8.6.12)
1d QAAO05758 for josv, Wed, 1 Jan 1997 16:13:51 +0100

Date: Wed, 1 Jan 1997 16:13:51 +0100

From: Jos Visser <josv>

Message-I1d: <199701011513.QAA05758(@localhost>

To: josv

Subject: Test bericht

Status: O

Dit is een testbericht

++jos

Notities

Op de slide staateenvoorbeeldvan eenemail bericht. Dit berichtis aangemaakinet
hetUNIX mail commando:

$ mail josv
Subject: Test bericht
Dit is een testbericht

++jos

De gebruiler heeftalleende geadresseerdgsv), detitel (Subject)en hetberichtin-
gegeven.De UNIX emailprogrammatuuformatteerhetberichtvolgensderegelsvan
RFC 822 enverstuurthet. Tegendetijd dathetbij de geadresseerdeanlomt ziet het
eruit zoalsop desslideis gepresenteerdvierk op datde ontvangerhetberichtenigzin
modi ceert (voegt bijvoorbeeldeen Receved' headertoe). De meesteemail softwa-
re laat alleende afzender titel en body zien. De metainformatieis echtervolledig
toeganlelijk (meteenoptievande email software)enbegrijpbaar
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12.4 Email headers

Email headers

Naam: Waarde
Lange headers: folding
Gestandaardiseerde headers:
From:
Reply-to:
Received:
Date:

X- headers

Notities

De headersian eenemail berichtbevattenallerlei metainformatieover hetberichten
de verzendingervan. Dezeheaderzijn, net als de restvan het bericht, gesteldin
ASCII tekst. Eenheadebestaatiit eennaam eendubbelepunteneenwaarde Omdat
is vastgelgd dat headersaltijd aanhet begin van eenberichtstaangevolgd door een
legeregel (RFC822)kaner nooit discussiezijn over of eenbepaaldeegel eenheader
regel is of onderdeelvande body. Langeheaderregelsmogenwordengesplitstover
meerdereegels(folding). Eenheaderegeldie begint metLWSP(LinearWhite SPace)
dientte wordenopgevatals eenverwlg op devoorgaandéneaderregel.

In diverseRFC's is vastgelgd welke headersr in eenberichtvoor kunnenkomenen

wat ze betelenen. In zijn algemeenheidal eenemail programmadat eenbepaalde
heademiet bagrijpt dezenegeren.In de standaarders tevensvastgelgd wat erin het

‘waarde'gedeeltevan eenheademag staan. Sommigeheadergzoalsde “Subject'

headeryijn ongestructureerdnmogenzo ongeveerallesbevatten terwijl hetformaat
vanandereheadergbijvoorbeeldde "Reply-To' headeryaanvastgesteldeegelsdient

tevoldoen.

Hetis in principeniet toegestaarom zelf nieuweheaderge verzinnen.Zelfs als een
bepaaldeheadermomenteehiet wordt gebruiktis het niet aante radenom zonder
naderestandaardisati@oorhetlAB) eennieuweheademanhetberichttoete voegen.
Het is namelijk niet uit te sluiten dat de gekozenheadernaamin de toekomstwel

zalwordengestandaardiseerth RFC 822is vastgelgd dat alleenheademamendie

beginnenmetX-' doorgebruilerszelf mogernwordenbedacht Email softwaremagin

principeaandezeuserheadergieenechtebetelenistoekennen.De header X-Planet:
Terra' magduszonderproblemerdoor mijzelf aaneenemailtiewordentoegevoeyd.
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12.5 Email body

Email body

Ongestructureerde tekst
7-bit ASCII

Notities

Voordebodyvaneenemailberichtgeldeneigenlijknagenog geerregels. Alle tekstna
deeerstdegeregel in hetberichtwordt opgeratalsbody. De berichtformaatstandaard
spreekizich nietechtuit overdestructuurvandebody; alleendatdezebestaatiit regels
vanASCIlI karaktersafgeslotermeteenCRLFE De maximaldengtevanderegelswordt
beperktdoorhettransportprotocalSMTP) enis duizendkarakters.
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12.6 Email adressen

Email adressen

Niet echt voorgeschreven door RFCis

Moet worden begrepen door MTA (lokale
adresstandaarden)

someone(@somewhere
somewhere = Internet hostnaam (FQDN)

someone = postbus identificatie (usernaam)

Postmaster

Notities

Eenbelangrijkonderdeelan de Internetemail standaardemordt gevormd door het
formaatvan eenlinternetemail adres. De RFC 822 standaardspreekizich niet echt
uit over hetdaadwerklijke formaatvan eenemail adres.Wel wordener enkele hea-
dersbeschrgenwaarinadresseistaan(zoals'From:', “To:' en Reply-10:") maarhet
preciezeformaatwaaraarde adresselienente voldoenwordt hier niet uitgebreiduit
de doelengedaan.Dit komt omdatemail adresseringniet zozeereente maken heeft
methetformaatvanhetberichtmaarmethetprotocolwat deberichtenverstuurt. RFC
822 compliantberichtenkunnenop diversemanierenwvordenverstuurd(bijvoorbeeld
SMTP of UUCP) enbeidemaniererkennenhun eigenadresseringsstructuun prin-
cipeis eenemailadresalleswat doordelokale email programmatuuwordt begrepen.
Hierdoormagin principeiederelnternetsite zijn eigenadresstandaardemststellen.
Verschijnselerls genesteadresserendemelijke wordenhierdoormogelijk gemaakt.

De adressemnlie doorgaansn Internetemail wordengebruiktzijn die van het SMTP
protocol. DezeSMTPemailadressehebberhetformaatsomeon@someavhele. Hier-
bij is someon&le benamingvan eengebruiker of eenposthus ensomevhere eenindi-
catievanwaardie postlus uithangt,meestakeninternetnodeof domainnaam. Aan
someonenaggeenbeteleniswordentoegekend. Meestalis hetdegebruikersnaanvan
eengebruilerop eensysteemimaardit hoeftniet. Deinterpretatievansomeondanen
magalleenwordengedaardoorde email softwareop de eindbestemming.

De email RFC's schrijven voor dat op iederelnternetemail node (hub) eensomeone
aanwezigmoet zijn met de naam postmaster’. Dit is de posthus naarwie berich-
ten/vragerkunnenwordengestuurddie te maken hebbenmet de email systemenZo
stuurtde meesteemail software foutberichtendie gerelateerdrijn aande verzending
vanemail (ook) naarde “postmastervan hetsysteemn kwestie.
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12.7 Email adresvoorbeelden

Email adres voorbeelden

josviagatekeeper.osp.nl
jos(@osp.nl
Jos.Visser@mail.osp.nl
J.C.W Visser@localhost

Notities

Opdeslide staaneenaantalvoorbeeldervangeldigelnternetemailadressen.
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12.8 Email enhet netwerk

Notities

De kernvanemail zit hemnatuurlijk in hetverzendervanberichtendoorhetnetwerk.
Het gehelelnternetemail systeenis onderte verdelenin drie componenten:

1. MUA - Mail UserAgent
Het userinterfacevanemail.

2. MTA - Mail TransportAgent
De componentlie zorg draagtvoor verzendingrzanberichtendoor hetnetwerk.

3. PO- PostOf ce
De componentlie berichtenvandezenodeopslaatot zedoorde gebruilerwor-
dengelezen

De gehelelnternetemail functionaliteitwordt gebodendoor het samenspelan deze
drie componenten.
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12.9 Mail UserAgent

Notities

De MUA is hetgebruilersinterbicevanInternetemail. Via dezecomponentnaakteen
gebruiler nieuweberichten,verzendtze en leesthij/zij ontvangenberichten. MUA's
communiceremetde MTA'svoor hetverzendervanberichten.Hierbij gaatde MUA
ervanuit datdeMTA zorg draagtvoor deverderea evering. ZodradeMUA hetbericht
bij de MTA heeftgedroptwordt hetalsverzonderbeschouwdMUA's communiceren
tevensmetde PO's voor hetophalen/erwijderenvanontvangerberichten.

De MUA is volledig verantwoordelijk voor hetformatterervan het bericht(RFC 822
standaard).Hiertoe bevat de MUA meestaleeneditor voor hetingeven van nieuwe
berichten. SommigeMUA's bevatteneeneigenberichtendatabasevaarinontvangen
berichtenwordenopgeslagenDit soortMUA's verwijdert meestalde ontvangenbe-
richtenmeteeruit de PO.

VoorbeeldevanMUA's zijn hetUNIX mail programmaelm, PINE,EudoraNetscape
Mail, Microsoft InternetMail ende MS Exchangeclient.
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12.10 Mail Transport Agent

Notities

InternetMTA's dragerzorg voor verzendingzanmail door Internet. MTA's ontvangen
berichtenvanMUA'senandereMTA's. EenMTA die eenberichtontvangtbepaaltvat
de eindbestemmings van hetbericht. Indien de huidige nodede eindbestemmings
levertdeMTA hetberichtaf bij hetlokalePO.Als dehuidigenodenietde eindbestem-
ming is bepaaltde MTA de nodewaarhetberichtnaartoe moeten stuurthetbericht
naardie MTA. Alhoewel de basisfunctiewan MTA's tamelijk eervoudig zijn kunnen
MTA's al metal behoorlijk complexe programmas worden. Veel MTA's kunnenbe-
richtenaanverschillendeypenMTA'senPO's a everen.

Email gatevayszijn in principe MTA's die de ontvangenberichtencorverterennaar
eenanderformaatenverwlgensa everenbij hetandereemail systeemPO of MTA).

Verreveg de belendstdnternetemail MTA is “sendmail'. Dit pakket wordt standaard
meaeleverd metde meesteJNIX systemenWat sendmailzo bijzondermaaktis de
combinatievan:

ongelendekracht

ongelendecompleiteit

ongelendesecuritybugs
Ter illustratie: eenaantalvan de bekendsteUNIX leveranciersgeven geensupport

op sendmailindien de standaardneayeleverdecon guratie le door de beheerdeis
aangepast!

AnderelnternetMTA's zijn:
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1. smalil
Eenmindercomplexe vervangingvansendmail.
2. MS Exchangesener

3. PostalUnion
Gatavay naaronderandereVS Mail.
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12.11 PostOf ce

Notities

De derdecomponentin het Internetemail gebeurenwvordt gevormd door het post-
kantoor Dezecomponentoudtberichtenvastvoor gebruilersvan dezeemail node.
MTA's leverenberichtenaanhet PO aandie dezeverwlgensop eenof anderemanier
opslaatenverwlgensop verzoekweerdoomeeftaande MUA.

POkunnenrheeleervoudigecomponenteaijn. In UNIX bestaatie PObijvoorbeelduit
bestandeim dedirectory/var/mail. UNIX MUA's kunnendezebestandemnechtstreeks
raadplgen.MTA'skunnenmethetprogrammamail.local’ berichteraandebestanden
toevoegen.Eenvoorbeeldvaneencomplexer POis de Microsoft ExchangeSener die
er eengeheekigendatabasep nahoudivoor hetopslaanvanberichten.
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13.1 Email communicatie protocollen

Notities

In dezemodulewordtdewijze waaropdeverschillendeeomponentemetelkaarcom-
municererbehandeld.
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13.2 Communicatie

Notities

In eeninternetemail omgeving vindt de volgendecommunicatieplaats:

1. MUA - MTA, voor hetverzendervannieuweberichten
2. MUA - PO,voor hetophalervanontvangerberichten

3. MTA - MTA, voorhetdoorzendewanberichterdie nognietop huneindbestem-
ming zijn.

4. MTA - PO,voor hetopslaarvanberichtendie op huneindbestemmingijn aan-
gekomen.

Om componentervan verschillendallooi met elkaarsamente laten werken zijn de

SMTR POPen IMAP protocollengestandaardiseerddezeprotocollenvormeneen

standaarananierwaaropberichtentussercomponentetunnenwordenuitgewisseld.

Hierbij wordt SMTP gebruiktvoor het verzendervan berichten,POPvoor het opha-

len van berichtenen IMAP kanvoor beidewordengebruikt. Los vandezestandaard
protocollenkunnencomponentemog proprietarywijzen hebbenvoor hetverzenden
of ophalenvanberichten.

13.2.1 MUA - MTA

De communicatigusserMUA enMTA geschiedbp hetmomentdatdegebruiler (via
de MUA) eennieuw bericht heeftgemaakten wil verzenden.De MUA neemtdan
contactop metde MTA enlevert hetberichtdaaraan.Daariederelnternetmail MTA
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het SMTP protocolondersteunis dit &nvan de meestvoor de handliggendemoge-
lijkhedenvoor de communicatigussenMUA en MTA. De meestePC MUA's, zoals
NetscapeMail en Eudora,gebruikendanook SMTP om mail bij de gecon gureerde
MTA af te leveren.SommigeMUA's kunnenslechtsmet&nsoortMTA praten.In dat
geval kande MUA eenMTA-speci eke methodegebruikenom hetberichtbij deMTA
af te leveren.Het UNIX mail commandaoeptbijvoorbeeldrechtstreekfetsendmail
command@anom zodoenddetberichtin demail queuevandelokaleMTA te krijgen

13.2.2 MUA -PO

Eenanderefunctionaliteitvan de MUA is het lezenvan ontvangenberichten. Deze
berichtenwordendoor de MTA's ontvangenenin de PO geplaatst De communicatie
tusserMUA enPOkanop drie manieren:

1. POPprotocol
2. IMAP protocol

3. Proprietarymethode

Zowel hetPOPalshetIMAP protocolzijn gestandaardiseergeotocollenom over het
netwerkte communicerermet eenPO. Van dezetwee protocollenis POPverraveg

hetpopulairst.IMAP, alhoavel completerentechnischsuperieuris nogbijna nergens
ge mplementeerdVrijwel alle PC MUA' maken gebruikvan het POP protocol om
toegangte krijgentot hetPO.Ook hiergeldtdatsommigeMUA's slechtametéénsoort
PO kunnensamenwer&n. Het UNIX mail commandogebruiktgeenPOPof IMAP

maarkijkt rechtstreekén de PObestandelfin de/var/maildirectory).

13.2.3 MTA -MTA

CommunicatigusseninternetMTA's gebeurtvolgenshet SMTP protocol. EenMTA
die eenberichtontvangtmetSMTP controleerbf hij heteindpuntis vanhetbericht.Zo
jadanwordthetberichtvia eenzogenaamdeeliverymethodn hetgecon gureerdd?O
geplaatstls hetberichtnogniet op de eindbestemminganwordt hetin de uitgaande
mail queuegeplaatstEenMTA heeftin principeniet door of hij eenberichtontvangt
vaneenMUA of vaneenandereMTA.

13.2.4 MTA-PO

Zodrahetberichtop de eindbestemming aangekbmenzal de MTA aldaarhetbericht
in dePOplaatsenAlhoewel hetIMAP protocolhiervoorin principegeschiktis wordt
dit nog vrijwel nemgenstoegepast. De communicatietussenMTA en PO is vrijwel
altijd op non-standaardiijze ge mplementeerddeelvaakwordtdeMTA enPOfunc-
tionaliteit dooréénsoftwaresysteengeboder(bijvoorbeeldMS ExchangeSener). De
sendmaiMTA daarentgenkanwordengecon gureerdnetdemethodevolgenswelke
eenberichtin de POmoetwordengeplaats{de zogenaamddeliveryagentof delivery
method
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13.3 SMTP

Notities

Het SMTP protocolis dushet protocolvoor het verzendervan berichtendoor Inter-
net. Het protocolwordt begrependoor alle InternetMTA's ende meesteMUA's. De
volledigespeci catievanhetprotocolis neegelegdin RFC821.

Kenmerlendvoor SMTPis de overwegendesimpelheidvanhetprotocol.Het protocol
is gebaseerdp ASCII commandas enantwoorden.Hierdooris hetbijvoorbeeldmet
eentelnetprogrammahandmatiguit te voeren. Het standaardRFC 821 protocol kan
wordengebruiktom RFC 822 compliantASCII berichten,bestaandeiit regels met
eenmaximalelengtevan duizendkarakters te verzenden.UitbreidingenaanSMTP
staanonderanderehetverzendervan8 bits karakterdoe. De bekendeMTA welkoms-
boodschap220 ESMTP spolen here” verteltde verzendend®UA/MTA datSMTP
uitbreidingerzijn ge mplementeerd.
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13.4 SMTP sessiel

Notities

Op dezeende volgendeslide staaneeneervoudigeSMTP sessieveegegeven. Deze
sessids metde handuitgevoerddoor eentelnetnaarpoort 25 van de OSPmail hub
(gateleepermsp.nl).SommigeMUA'skenneroptieswaarmedietverslagvande SMTP
sessikanwordeningezien.

Na hetopzettervan de verbindingverteltde mail sener wie hij is. Het initiatief ligt

verwlgensbij de client die zich methet 'HELO' commandomoetaanmelden.De
senerantwoordverwlgensmeteen“250 ... pleasedo meetyou” melding.De verzen-
ding kan beginnen. De client geeftverwlgenseen"MAIL FROM' commando.Hier-

meewordt gespeci ceerdwie de afzendervan het berichtis. De MTA reageerimet
een“250 ... ok” melding. Verwlgenskomené&én of meerRCPTTO' commandas
waarmeale geadresseerdavordengespeci ceerd.
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13.5 SMTP sessie

Notities

Verwlgensgeeftde client het ' DATA' commando.De MTA antwoord nog met wat

instructies,maarin principe volgt nu gewoon het berichtin RFC 822 formaat, eerst
de headersgevolgd dooreenlegeregel ende bodyvanhetbericht. Het berichtwordt

afgesloterdoor eenregel meteenenkele *.. Regelsin hetberichtdie beginnenmet

een’. wordenvoorzienvan eenextra " om te voorkomendat eendemgelijke regel

perongelukhet SMTP DATA protocolbegindigt(charactestufng). Als de MTA het

berichtaccepteenteageerhij meteen“250 .. messagacceptedor delivery” response.
We kunnennu verwlgenmethetvolgendebericht("MAIL FROM' commandopf de

SMTPsessiebetindigenmethet QUIT' commando.
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13.6 SMTP eigenschappen

Notities

De in het SMTP voorbeeldbehandeldsSMTP commandcs zijn ook zo ongeseerde
enigecommandasin hetSMTP protocol.Het protocolvoorzietdusnietin:

Authenticatie

De SMTPclienthoeftzich niette authenticerenDe MTA weetmetwelke client
nodehij communiceer{getpeername(yoclet functie) maarverderer is geen
informatie beschikbaaover de verzendend®dMUA/MTA. Ook het email adres
vandeafzendemwordt nietgecontroleerdnaarasis doomgegeven.

Encryptie
Het berichtgaatcleartext doorhetInternetenis daardoomgevoelig voor a uis-
terenenongeautoriseerdsijzigingen.

EenandekenmerlendecigenschapanSMTPis datalleendeontvangenddTA opde
eindbestemminganeenberichtdegeldigheidvanhetemailadreskancontrolerenEr
isimmersgeencentraledatabasenetdaarindegeldigeposthusidenti caties(someong
van eensysteem. Indien eenfout wordt gemaaktin de naamvan de geadresseerde
wordt de email teruggestuuraloor de voorlaatsteMTA in het pad. We noemendit
verschijnsekenmail bounce
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13.7 POP

Notities

Het SMTPprotocolis alleengeschikivoor hetverzendewanemailberichten.Voor het
ophalenvanberichtenis duseenanderprotocolnodig: POR hetPostOf ce Protocol.
In éénoogopslags te ziendathethiereenbroertjevanhetSMTP protocolbetreft. Met
het POPprotocolkaneenMUA contactmaken meteenPO endezeondervragenin
tegenstellingot SMTPmoeteenPOPclientzich autenticeremeteengebruikersnaam
en wachtwoord. Verderkent POPwat meercommandas waarmeebijvoorbeeldhet
aantalberichtenkan wordenopgehaaldde groottevan de berichtenen waarmeesen
berichtkanwordenverwijderduit de PO.

POPis gespeci ceerdn RFC 1725. Het is momenteehet meestgebruikteprotocol
voor hetophalenvan berichtenuit PO's en wordt onderanderetoegepastoor de po-
pulaireInternetemail applicatiesvoor PC's. POPsener softwareis verkrijgbaarvoor
onderanderehet UNIX besturingssysteefipublic domain). Hiermeekan eenUNIX

PO (/var/mail)toeganlelijk wordengemaakwia POR
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13.8 POPsessiel

Notities

Opdezeendevolgendeslideis te zienhoeeenPOPsessieverloopt. Ook dezesessie
is weerhandmatiguitgevoerd met hettelnetcommandgwell known poort110). De
onderstreepteommandas zijn door mij ingetoetstde overigetekstzijn deresponses
vande POPsener. Hetberichtwat hier metPOPwordt opgehaalds hetzelfdebericht
watin het SMTP voorbeeldis verstuurd.Merk op datde MTA in kwestie(sendmail)
zelf aardigwat headersanhetberichtheefttoegevoegd.
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13.9 POPsessie€

Notities
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13.10 POPeigenschappen

Notities

Net als SMTP staatPOP niet bol van de luxe features. Zo wordende opgehaalde
email berichtencleartext over hettussenliggendaetwerkverstuurdmetalle gevaren
vandien. Wel moeteenPOPgebruiler zich met eenuseriden passverd bij de POP
senerauthenticerenOok dit passvwerd gaatechteronversleuteldver hetnetwerk!
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13.11 IMAP

Notities

Eenwatnieuwerprotocolopdit gebieds IMAP, hetinternetMessagéccessProtocol.
IMAP lijkt quastructuurveelop POR maaris veeluitgebreiderZo ondersteuntMAP
onderanderehet op afstandaanmalken en verwijderenvan posthussenin PO's. Ook
kunnenberichtenzonderze op te halen)wiordendoorzochp sleutelvoorden.IMAP
wordtvoor zoverik weetnogvrijwel nelgenstoegepast.
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14.1 Randverschijnselen

Notities

In dezemodulewordendiverseonderwerperop hetgebiedvan Internetemail behan-
deld.
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14.2 Van email adresnaar mail host

Notities

Eénvandevragendie we nognietaande ordehebbergestelds: “hoe weeteenMTA
naarwelke MTA eenberichtmoetwordengestuurd?”. Tot nu toe hebbenwe steeds
gestelddateenMTA eenberichtkrijgt aangelgerden datdezeweetwat ermeedient
te gebeureninternetmail routeringwordt gestuurddoor:

1. Decon guratievande MTA
2. Hetemailadres

3. Informatiedie zit opgeslageim de DomainNameSener (DNS)

Hetis meestamogelijk om MTA's te con gurerenom alle ontvangeremailonmidde-
lijk doorte sturennaareenandereMTA. Dit verschijnsetloetzich meestaloorin een
netwerkmetmeerderenachineglie iederalsMTA op zoudenkunnentreden(meestal
bij UNIX machines)ln zo'n geval willen we waarschijnlijkalle wat meerintelligente
email aktiesbij eencentraleMTA (mail hub) beleggen,en moetenalle andereMTA's
ontvangerberichtemaarde centraleMTA versturen.

De MTA die zich verantwoordelijk voelt voor de verzendingkijkt verwlgensindrin-

gendnaarhetemailadresvan de geadresseerd®ezeis gesteldin hetformaatsome-
oneg@someavheke. Hierbij is somehwes eenindicatievaneeninternethostof domain
naam.De MTA doetverwlgenseenDNS lookupvoor somavhee. Herinner:de DNS

is de Internetbredegedistritueerdedatabasevaarinhostnameren IP-adressenaanel-

kaarzijn gekoppeld. DNS'senkunnenechterook zogenaamd&iX recordsbhevatten.
DezeMX recordsbeschrijennaarwelke mail hubemailvoor eenbepaaldenodemoet
wordengestuurd.
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De MTA doetallereerseenMX lookupvoor somevhee. Indiendezeslaagtheeftde

beheerderan somavhele gespeci ceerchaarwelke nodesde email voor somavhere

moetwordegestuurd.ln datgeval zetde MTA eenSMTP sessiemetde MTA vande

mail hub op enverzendhet bericht. Indien er geenMX recordsvoor somevhere te

vindenzijn doetde MTA eenA record(IP adres)ookup. Indiendezeslaagtis hetIP-

adresvan somehwes belkendenwordt hetberichtdoor middel van SMTP verzonden
naardeMTA vansomevheiezelf. IndiengeenMX of A recordsvansomevherebekend

zijn faaltdeverzending.

Dit mechanisméetelent dus dat email voor eenbepaaldenodeniet per de nitie op
die nodehoeftte wordenafgeleverd. Systeembeheerdeksinnenmet MX recordsin
de DNS regelendatemail op anderenodeswordt afgeleverd. Dit vergemaklelijkt de
implementatievan Internetemail aanzienlijk. De somavhele in eenemail adreshoeft
dus ook geenbestaand@odete zijn. De DNS staattoe dater MX recordsbestaan
voor nodeswaanoor geenA recordszijn gede nieerd. Hiermeekunnenemail adres-
senwordengebruiktdie niet zijn gekoppeldaande daadwerklijke fysieke machines
waaropde email binnenlomt en wordt verwerkt. Wel is het altijd noodzalelijk dat
somavhere eenQDN (Quali ed DomainName)van heteigengerajistreerddnternet
domainis. Hetemailadres‘josv@osp”heeftgeeninternetbredegeldigheidomdatde
MTA's op de DNS ondervragingzoor “osp' geensucceszoudenboelen.
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14.3 DNSrecords

Notities

MTA's gebruikendusde DomainNameSener om uit te vindennaarwelke MTA een
emailberichtmoetwordengestuurdHiervoorgebruiktdeMTA MX (Mail eXchanger)
recordsenA (Addressyecords.EenMTA doeteersteenMX query De DNS staathet
toe om voor eennodeof domainmeerderéMX recordste speci ceren. In dat geval
wordende MX recordsgesorteerchaarafnemenderioriteit. De MTA probeerteerste
het bericht te verzendemaarde mail exchangermet de hoogsteprioriteit (met het
laagstegetal). Mocht dezeom eenof andereredenhetberichtniet kunnenaccepteren
dan probeertde MTA de volgendemail exchangeruit de lijst en zo voort. Via dit
mechanismé&unnendusvoor eennodeof domainfall backmail exchangeravorden
gespeci ceerdIndiende primaireMTA uitvalt verstuurtde restvan Internetde email
naarde volgendemail exchangeruit de lijst. Dezekan wordengecon gureerdom
de mail vastte houdenof na verloop van tijd door te sturennaarde primaire mail
exchanger Veel Internetprovidersdraaienop verzoekeenfall back mailer voor de
aangesloteRrlanten.
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14.4 DNSrecordsvoorbeeld

Notities

Op de slide staaneenaantalvoorbeelderuit de DNS con guratie. DNS con guratie
les hebbenhelaaseennogal obscuurformaatmaarde essentids hoopik duidelijk.
De con guratie van MTA en DNS kan nogweleensgevoelig zijn. Verkeerdgecon -
gureerdgprogrammatuukan mail loopstot gevolg hebben.Hierbij dwalenberichten
oneindiglang door Internet,hoppendvan MTA tot MTA zonderooit het einddoelte
bereilen. Eenhieraanverwantverschijnsels datvande mail storm Dit komtnogwel
eensvoor alstweeMTA's zijn gecon gureerdom berichtenautomatische bevestigen

enzedeontvangstvanelkaarsontvangstbgestigingergaanbevestigen.

De "@' in bovenstaand@oorbeeldstaatin de plaatsvan de zonenaamosp.nl'. Al-
le email voor someon@osp.niwordt dus afgeleserd bij de node gateleeperosp.nl'.
Mochtdezetijdelijk nietbeschikbaarijn danwordtdeemailafgelererdbij “sun.osp.nl'.
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14.5 Aliassen

Notities

Eenfunctie van veel Internetemail software zijn “aliassen”. Ik doel hier op de mo-
gelijkheid om meerdereemail adresseraf te beeldenop één of meerposthussen.Zo
wijzendeemailadressenjos@osp.nl', Jos.\isser@osp.nlen”J.C.WVisser@osp.nl
allemaalnaaréénendezelfdeposthus (namelijk die van “josv@osp.nl').Aliassenzijn
doomgaansenfunctievande MTA of vande PO.

Specialealias functies zijn die van de groepsaliasseen programma-aliassenBij
groepsaliassewordt eenemail adresafgebeeldop meerdereposthussen. Hierdoor
wordt eenemail berichtin meerdergosthussergestopt.Het emailadres mt@osp.nl'

is bijvoorbeeldafgebeelap "erik@osp.nl', frans@osp.nlen’josv@osp.nl'.De MTA/PO
softwarezorgtervoordathetberichtmeerder&erenwordtafgeleverd. SommigeMTA
softwareis zelfsin staatom naaraanleidingvaneenaliascorversieeenberichtdoorte
sturennaareenandereMTA.

Programma-aliassas de mogelijkheidvan MTA/PO softwareom eenbinnenlomend
berichtte latenverwerlen door eenprogramma.Met namede UNIX/Internet MTA

sendmailis hierin eenster Op basisvandezefaciliteit zijn eengrootaantalprogram-
ma's ontwikkeld, de zogenaamdenail robots Met mail robotskunnenbijvoorbeeld
“mailing lists' wordenonderhouden.Mailing lists zijn applicatieswaarbij emailtjes
naarde mailing list automatischwordendoomgestuurchaaralle ledenvan de mailing

list. De bekendstemailing list robotszijn “listserv' en ‘majordomo’. Mail robotszijn

extreemgevoelig voor beveiligingsproblemen.
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14.6 Forwarding

Notities

Eenaanaliasserverwantonderwerps “forwarding'. Hiermeebedoelernwe hetdoor

sturenvanberichtemaaréén of meeranderemailadressenDoordatde meestdJNIX

als kant-en-klareMTA/PQO's wordenafgeleverdis iedereUNIX machinemeestaken
mail huh Dit zou betelenendat ik op iedereUNIX machinewaaropik eenuserid
heb(veletientallen)ik email zou kunnenontvangen.Om te voorkomendatik iedere
ochtendvelemachinedangsmoetom emailte lezencon gureerik iederemachineom
mijn email door te sturennaareencentraalverzamelpunt.In UNIX kan dit tamelijk
eervoudigdoorhetaanmaknvaneen’.forward' bestandn mijn homedirectory De
inhoudvan het ".forward' bestandzijn de email adressemvaarnaartoele email moet
wordendoorgestuurd.

Het grote verschil tussenaliassenen forwarding is dat forwarding meestaldoor de
individuele gebruiker kan wordengeactieerd, terwijl aliassermeestaldoor de mail
beheerdemoeterwordenaangemaaktSommigeMTA's voorziendoomgestuurdgost
vanaparte Resent-"headero®m aante gevendathetberichtis dooigestuurdzie RFC
822).
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14.7 Adresherschrijving

Notities

Eenanderdeaturedie nogwel eensdoorMTA'swordt geboderis adresherschrijving.
MetnamedeUNIX Internetmail MTA sendmaiis hierindeabsoluté&kampioen Adres
herschrijvings hetconceptiatdeMTA deemailadressenanafzendeengeadresseer
denwijzigt alvorenshetberichtvoor nadereverzendingn overweging te nemen.Dit
is bijvoorbeelchandigom interneadrescowentiesaf te latendwingendoorde MTA.

Neem bijvoorbeeldeen organisatiemet een aantal UNIX machines. Normaal ge-

sprolen fungeertiedereUNIX machineals MTA en PO. Als ik eenmailtje compo-

neeren verstuurmet eenvan de beschikbareMUA's op de UNIX machine arena’

danzal de UNIX MUA de afzendemormaalgesprolen noterenals “josv@arenaof
‘josv@arena.myagr.nl'. Als deontvangervanhetberichtmetzijn/haarMUA eenant-
woordcomponeertdanwordtdit antwoordgeadresseem@h josv@arenadf josv@arena.myay.nl'.
De problemerhiervanzijn meerledig:

1. Hetberichtzal wordenafgeleverd bij de machine’arena’. Als dezeUNIX ma-
chinewordtvervangerkanhetantwoorddusnietwordenafgeleverd. De meeste
organisatiewvillen echteralle binnenlomendeamail op &n centralemaikener
binnenlatenkomen. Dit kan ook metMX recordswordenafgedwongen,maar
dat heefttot gevolg dat de MX recordsook moetenblijven bestaamadatde
machines afgevoerd.

2. Hetemailadresjosv@arenakannietbuitenhetmyorg.nldomainwordenge nterpreteerd.

Veel organisatiehebbenals corventie dat email adresservoldoenaande standaard
“someone@domaindusin dit geval 'someone@mygr.nl'. EEnvande maniererom
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dit te realisereris hetherschrijenvande afzendemladresseioorde MTA. Dezedient
dande afzendersaante passeraande adrescowenties. Hierdoorlijkt alle mail van
dezeorganisatieafkomstiguit ‘myorg.nl', ongeachtzanwelke machineze uiteindelijk
zijn verstuurd.

Eenandervoorbeeldvan adresherschrijvings het gebruik van genesteadressen.In
eenaantalgevallenwillen we hetwellicht toch mogelijk maken om email af te laten
leverenbij eenanderemachinedande centralemail sener. In datgeval kunnenwe
bijvoorbeelddemelijke mail adressereman josvberichtafgelererd bij de MTA van
myorg.nl (op basisvan de MX of A recordsvoor myorg.nl). We kunnendezeMTA
con gurerenom dit adreste herschrijennaar’josv@arenaendandoorte sturen.
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14.8 MIME

Notities

Eenbehoorlijke beperkingvandetraditioneleRFC 822 berichtenstandaaiid dater in

principealleenmaarASCII (7 bit) tekstenin de body vanhetberichtkunnenworden
meaestuurd. Modernehard- en software hebbenhet mogelijk gemaaktom zonder
problemenook anderedan tekstueledatate manipuleren(multimedia). Het is dan
natuurlijk gevenstomdezeniet ASCII dataook via Internetemailte kunnenversturen.

Vroeger werd dit meestalgedaarmet het ‘uuencode/uudecodgerotcol. “uuencode'
is eenUNIX commandovaarmeesenbinair bestanckan wordenomgesormdtot een
transporteerbaaekstbestandUuencodedoetdit door de binaire dataom te vormen
tot leesbareASCII karakters. Hierdoor wordt het bestandaanzienlijkgroter omdat
er gemiddeldmeerdan&n ASCII karakternodigis om eenbyte te coderen.De te-
genhangevanuuencodeas uudecodeHet uudecodeommandosoertde omgeleerde
bewerking uit en herstelthet originelebestand Het nadeelvan uuencode/uudecode
dathethandmatigédewerkingenzijn die nietin de MUA zijn ge nteyreerd.

Hedentendagewordtvoor hetversturenvanniet-ASCIl dataperInternetemailmeest-
al gebruik gemaakivan meerrecenteuitbreidingenaande email standaardenDeze
uitbreidingenstaanbekendonderde naamMIME: MultipurposelnternetMail Exten-
sions.MIME is gestandaardiseem RFC 1521en1522.NieuweMIME toepassingen
(MIME types)wordenin eigenRFC's gestandaardiseerddIME maakthet mogelijk
om in de body van eenemail berichtallerlei non-ASCIl datain te sluiten. De MI-
ME standaards zodanigopgestelddat MIME berichtenvia standaarcsMTP kunnen
wordenverstuurd.De MIME standaards eenberichtenstandaameh vereistdusgeen
uitbreidingenaanhettransportprotocol.
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14.9 MIME structuur

Notities

MIME introduceerteenaantalnieuwe RFC 822 headers.De aanwezigheidian deze
headerwerteltde MUA dater sprale is vaneenMIME bericht. De "MIME-V ersion’

headeris hiervoor de belangrijksteaanwijzing; dezegeeftaanvolgenswelke versie
vande MIME standaardet berichtis opgemaakt.EenMIME berichtbevat ook een

“Content-pe' header Dezeheadeigeeftaanuit wat voor soortdatade body bestaat.
EencompleetMIME type bestaatuit eentype, eensubtypeen optioneeleenaantal
parametersoor hettype. De MIME compatibleMUA interpreteerhettype engeeft
dedataop engeschiktewijze weer

AangezienMIME berichtenmet standaardTA's moetenkunnenwordenverscheept
moetde body op eenbepaaldemanierwordenbewerkt voordathetaande MTA kan
wordenaangeboderDe header Content-TansferEncoding geeftaanmetwelk me-
chanismaledatais omgevormdtot transporteerbartekst. De ontvangend@UA dient
dezebewerkingom te kerenvoordatde orginele(non-ASCIl)dataweerbruikbaaris.

MIME typesen “transferencodings'zijn Internetbreedgestandaardbij de Internet
AssignedNumbersAuthority (IANA).
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14.10 MIME headervoorbeelden

Notities

Op de slide staaneenaantalvoorbeeldervan MIME typesen transportcoderingen.
EenMIME compatibleMUA interpreteertlezeen kan dusde ingeslotendataop een

vantoepassingijnde manieraande gebruilertonen. Indien eenbepaaldVIME type

niet kanwordenondersteundbijvoorbeelddoorhetontbrelenvanbepaaldéardware

mogelijkhederrzoalsgraphicsgeluidof video)slaatde MUA dedatameestabpin een

disk bestand.

EeninteressanMIME typeis ‘'multipart/mixed'. Dit type geeftaandater in de body
van het bericht meerdereMIME gecodeerdeomponentermanwezigzijn. De MUA
heeftdandeverplichtingom dezeonderdeleniit de bodyte vissenente presenteren.

Het bekendsteMIME transportmechanismie "base64'. Dit is eenmethodevoor het
(de)coderervan binaire datawaarbij voor iedere6 bits uit de binairedataeenASCI|
karakterin de reeks’A-Za-z0-9+-' wordt gesubstitueerdDe base64methodewordt
ook gebruiktdooranderdnternetstandaardemoor hetcoderervanbinairedata.
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14.11 MIME aandachtspunten

Notities

Omvan MIME gebruikte kunnenmalkenis eenMIME compatibleMUA nodig. De
meestePC MUA's ondersteuneMIME volledig. Ook voor UNIX en anderebestu-
ringssystemenijn MIME compatibleMUA'svoorhandenEmail gatevaysdienenook
MIME te ondersteunemoor hetheenenweercorverterervan attachmentseninge-
slotenobjecten.

MIME maakthet mogelijk om grote hoeveelhederdatagemaklelijk in te sluitenen

per emailte verzenden.De hiervoor benodigddnternetbandbreedt&an aanzienlijk
oplopen. Denk hierbij niet alleenaannetwerkcapaciteimaarook aande benodigde
diskruimteopde MTA's.

BepaaldeMIME typeszijn gevoeligvoormisbruik.Zois ereenMIME type messagesdernal-
body' wat aangeefidat de eigenlijke body van het berichtapartdoor de MUA moet
wordenopgehaald De parametersan dit type vertellenmetwelke methodede body
moetwordenopgehaaldbijvoorbeeldftp). Als de MUA dit automatischdoetbestaat

de kansdat eensnoodaarceen MIME berichtverstuurtmet daarinde opdrachtom
automatiscteenbestandp te halenen op de harddisk op te slaan. Dit is natuurlijk
eenprachtigemanierom virussente verspreiden.AndereMIME typeswordendoor
zeerkrachtigeinterpretersrerwerkt. Dezestaansomshet opnemernvan commandcs
enmacroaanroepein de datatoe (PostscriptWord documenten).
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15.1 Email beveiliging

Notities

In dezemodulegaanwe in op dediversebeveiligingsaspecteman Internetemail.
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15.2 Beveiligingsproblemen

Notities

Gedurendale shopis al meerderekerenaangestiptiat de Internetemail standaarden
niet zijn ontwikkeld voor zekereenveilige berichtenuitwisselingOp deslide staande
verschillendecatgyorieenbeveiligingsaandachtspuntein de komendeslidesworden
dezestukvoor stukbehandeld.

Eenspecialecategyorie beveiligingsproblemenvordt veroorzaaktloorbugsin, enpro-
blemenmet, de email software. Met namesendmailstaaterom bekend dat het een
goudmijn aanbeveiligingsproblemervormt. De enormecompleiteit van sendmail
maakthet vrijwel onmogelijkom dit pakket goeden foutvrij te con gureren. Deze
problemenwordenniet veroorzaakdoor foutenin de standaardemaarzijn eenge-
volg vandeimplementatiesrvan.
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15.3 Denial of sewice

Notities

EenbelkendInternetverschijnsels de ‘'mail bomb'. Eenmail bombis eenberichtvan
enkele megabytesgrootwat naareenMTA wordt gestuurd.MTA's beperlen meestal
degroottevanberichtemiet, metalsgevolg datdedisksvande MTA endePOal snel
vollopenwanneemeerderdbommenwordenverstuurd Zodradedisksvol zittenis de
MTA/PO niet meerin staatom berichtente ontvangenof te versturen.Zich misdra-
gendelnternetgebruikerswordendoor hun medegebruikersnogaleensmet eenmail
bombardementgestraft'. Dit overkwambijvoorbeeldeenAmerikaansadwocatenkan-
toorwattegenderegelsin adwerteerdén USENETnieuwsgroepen.

De oplossingvoor dit probleemmoet wordengezochtin de MTA. Slechtsweinig
MTA's ondersteunenchterfaciliteitenop dit gebied.
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15.4 Privacy

Notities

Eenanderbekend probleemvan Internetemail is dat de berichtencleartext worden
verstuurden opgeslagenDit betelentbijvoorbeelddat de systeembeheerdevan de
MTA's en PO's de berichtenzonderproblemenkunneninzien. Wat mindervoor de
handliggend, maarnog steedsmogelijk, is dat haclersdie rechtstreek®p Internet
verbindingenmee kunnenkijk en (via paclet sniffers) de inhoud van het berichttot
zichkunnennemen.

De oplossinghierwordtgeboderdoorhetgebruikenvanencryptie.Verreveg hetbeste
is natuurlijk als het bericht “end-to-end'wordt versleuteld. Bekendemogelijkheden
hiervoor zijn PEM en PGP (wordenverderopbehandeld) Eenandergmindere)optie
is om de communicatigussenMTA's te versleutelen.Dit kan bijvoorbeelddoor het
SMTPprotocolte vervattenin eenSSLverbinding(SSMTP).De berichtenwordendan
nogsteed<leartext doordeMTA'senPO'sopgeslagennaarzijn beveiligd gedurende
decommunicatigusserMTA's. SSMTPwordtnognietbreedgebruikt.teversleutelen
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15.5 Integriteit

Notities

Aangezierberichterncleartext wordenverzonderenopgeslagets hetrelatiefeervou-
dig mogelijkomdeberichteronderwe te veranderenzonderdatafzendeiof geadres-
seerdedit merken. Met nametijdenshetverblijf van hetberichtin de queuesrande
MTA of dePOkandit eervoudiggeschiederdoomgaansneteenstandaardeksteditor.

Deoplossinchiervooris natuurlijkomhetberichtte beschermemeteendigitalehand-
tekening. De tweemeestpopulairelnternetemail beveiligingshulpmiddelen(PEM en
PGP)ondersteunedit.
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15.6 Authenticatie

Notities

Verwlgensis het normaalgesprolenin Internetnooit zeker wie de afzendewvaneen
berichtis. In eenaantalMUA's kan de afzendemijvoorbeeldwordengecon gureerd
doordegebruiler. Daarnaasts hetvrijwel altijd mogelijk om metde handhet SMTP
protocoluit te voeren. Ook dit probleemkan wordenopgelostdoor hetinzettenvan
PEM of PGP
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15.7 Fysiek

Notities

Hetlaatstete noememrobleemis defysieke beschermingandeemail. Internetemail
werkt op basisvan onderlingcommunicerend® TA's die verdernietsvan elkaarwe-
ten. Zodraeenbericht(via SMTP) bij de volgendeMTA in de routeis aangekbmen,
vergeetdeverzendend®TA dathij hetberichtheeftbehandeld Er vindt nooit meer
eensynchronisatiéusserdecomponentefMUA, MTA, PO)plaatsomte veri érenof
eenberichtis aangekbmen.IndieneenMTA of PO “crasht'gaatdoomgaansederspoor
van de daaropgeslagemerichtenverloren. Noch de verzendernog de ontvanger is
zich hiervanbewust.

Voor dit probleemis er geenechteoplossing.De email standaarderoorzienimmers
nietin eenmechanism&anontvangstbeestigingertusserafzenderengeadresseerde.
SommigeMUA's ondersteunemit wel, maardit kan ongevenstegevolgen hebben
zoalseenmail explosie. Bij deinrichtenvaneenmail sener dientdit fysieke aspect
denodigeaandachte krijgen. Eeninfrastructuumetverhoogdebeschikbaarheifall
backsystemenenirroring) is geenoverbodigduxe.



15.8. PEM 193

15.8 PEM

Notities

Momenteeheerserin Internettwee standaarderoor hetbeveiligenvanemail: PEM
enPGPR Hetwonderbaarlijleis datPEM deof élelInternetstandaards, maardatPGP
hetmeestwordt gebruikt.

PEM staatvoor Privacy EnhancedMail, enis dusde of ci éle Internetstandaardoor
encryptie,en signeringvan email berichten.De PEM standaards vastgelgd in RFC
1421tot enmet 1424. PEM ondersteunencryptievan berichtenen het signerernvan
berichtenom deintegriteit te beschermeende afzendete bewijzen.

Om vanPEM gebruikte makenis eenPEM compatibleMUA benodigd.PEMis mo-
menteehietbreedge mplementeerder zijn tweereferentiemplementatiesTIS/PEM
enRIPEM.
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15.9 PEM eigenschappen

Notities

PEMimplementatiesignererenencrypterhetberichtenvormenhetverwlgensweer
om tot leesbardekst (bijvoorbeeldmet base64).Dit berichtwordt danvoorzienvan
eenRFC 934 compatibleheadeten op de standaaravijze (via SMTP)verzondenDe
ontvangendeMUA herkentdatheteenPEM bewerkt berichtis, interpreteertle RFC
934 headersdecodeertet bericht, controleertde handtelening en toont het bericht
verwlgensaande gebruiler. De PEM standaarandersteuntiversealgoritmesvoor
encryptieensignering(waarondeDESenRSA).

Om dit soortbewverkingenmogelijk te makenis hetnoodzalelijk datafzenderenge-
adresseerdéén of meersleutelsmet elkaardelen. Het kan hier gaanom geheime
sleutelsvoor symmetrischalgoritmes(zoalsDES) of de publieke sleutelsvan public
key algoritmes.Eénvande PEmRFC's is geheelgewijdt aanhetmanagementande
sleutelsendecerti caten (X.509 compatiblewaarmeaelie sleutelsvordenverspreidt.

Hetbelangrijkstenadeeian PEM is dathetslechtsmondjesmaais ge mplementeerd.
In principeondersteungeenvan de populaireMUA's van dit momentde PEM stan-
daard. De belangrijksteboosdoenehierbij is de Amerikaanse TAR (International
Tradein Arms Regulation) wetgeving die export van encryptieprogrammatuiexpli-
cietverbiedtzondervergunning.
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15.10 PGP

Notities

De andergyrotespelerin deemailencryptiewereldis PGP In tegenstellingot PEMis
PGPniet gestandaardiseerdet RFC's, hetis eende factostandaardjebaseerop de
wereldwijdeacceptati?zanhetPGPprogramma.

PGPis eenalgemeerencryptieprogrammavat is ontwikkeld door Phil Zimmerman.
PGPmaakthetmogelijk om bestandeifendusook emailberichten)}e encrypterente
signeren PGPis ontwikkeldin de VerenigdeStaterenvia ftp (perongeluk)ookin het
buitenlandterechtigekomen.Vanweayedezeverboderexportvanencryptieprogramma-
tuur heeftZimmermanjarenlangruzie gehadmet de Amerikaanseoverheid. Paseind
1996 heefthet Amerikaanseministerievan justitie hem ontslagernvan rechtservol-
ging. VerdermaaktPGPgebruikvanin deU.S.A. gepatenteerdencryptietechnologie
(hetRSA algoritme). Vanwege dezepatentinbreulheefthij jarenlangoverhoopgele-
genmetRSA Datalnc., de patenthouderOok dezeruzie is inmiddelsbeslechtdoor
eenovereenlomsttusserPhil ZimmermarenRSA Datalnc.

Al dezeproblemerhebbenPGPer niet van weerhouderle wereldsnelte veroveren.
De eervoud en krachtvan het programmahebbenvelen ertoe overgehaaldhet pro-
grammate gebruikenvoor het beveiligen van bestanderen correspondentiePGPis
momenteehietge mplementeerith depopulaireMUA's. Hetis eenlos programmaen
hetbewerkenvanberichtenmetPGPdientmeestabuitende MUA om te geschieden.
Het programmas buiten de U.S.A. public domainsoftware en beschikbaavoor alle
denkbareplatformen.
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15.11 PGP eigenschappen

Notities

PGPcombineersymmetrischen ublic key encryptiemetelkaar Versleutelingvindt
plaatsmethet|IDEA algoritme. Dit is eensymmetrischencryptiealgoritmevat werkt
met sleutelsvan 128 bits. Voor de versleutelingwordt eenrandom128 bits sleutel
gegenereerdvaarmeehet IDEA algoritmewordt gevoerd. De sleutelzelf wordt met
depublic key vande ontvangerversleuteldRSA) enmethetberichtmeegestuurd De
ontvangerontsleuteldeersimetzijn privatekey de128bits sessiesleutengebruiktdie
verwlgensom heteigenlijke berichtweerleesbaate maken (metIDEA). De sterkste
versiesvanPGPondersteunef048bit publickey encryptie.In combinatiemetde 128
bits IDEA encryptielevertdit hetbestealgemeetrverkrijgbareencryptieprogramma.

Door al hetgeharrgvar rondompatenteren export beperkingerzijn er perPGPversie
diversevariantenin omloop. Er is eeninternationaleversie(geenbeperkingen)een
beperkteAmerikaanseublic domainversiedie alleenvoor niet commercéle doelein-
de magwordengebruikt(maaktgebruikvan de RSAREFtoolkit van RSA Datalnc.,
maximaal512 bits public key encryptie)eneenAmerikaanse&eommercéleversiezon-
derbeperkingenDezelaatstewordtverkochtin deV.S.doorViaCryptinc.

Eenopvallendaspectvan PGPis dathetprogrammageengebruikmaaktvancentraal
uitgegevencerti caten(zoalsPEM enSSL).OmdeechtheidvanPGPpublic key certi-
caten in te schatterkunnengebruilerselkaarscerti catensignerenHierdoorontstaat
eenWeb of Trust waaringebruilerszelf aankunnengevenin hoererreze anderege-
bruikersvertrouwerenparalleldaaraanin hoeverrezecerti catenaccepterenie door
die anderggebruilerszijn gesigneerd.
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15.12 Email encryptie

Notities

Momenteekijn er dustweeoptiesvoor Internetemailgegevensbeeiliging: produkten
gebaseerdpPEMenPGPREennadeelanPEMis dathetnauwelijksge mplementeerd
is. Hetbelangrijkstenadeelvan PGPis dathetniethandigin gebruikis omdatheteen
externprogrammeébetreftwat buitende MUA om moetwordengebruikt.
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16.1 Welkom

Notities

Welkom bij de vierde Internetinformation Shopover het World Wide Weh In deze
shopgaanwe dieperin op de oorsprongen werking van het World Wide Weh Van
de cursistenwordt verwacht(verondersteldilat ze gebruilerseraringhebbemmet het
weh Op zakenals"hoe gebruikik hetweb2gn”hoe volg ik eenhyperlink”wordt niet
naderingegaan.

Ookis dezeinfo shopgeencursusin hetprogrammerewandocumentetin HTML of
hetschrijvenvanCGl scripts.
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16.2 Inhoud

Notities

Deinhoudvandecursuss gerichtop automatiseerdeenanderdechniscte.q. inhou-

delijk betroklenmedeaverkersdie willen wetenhoehetWorld Wide Web s ingericht.

We gaanin op de structuurvan het web, de werkingvan HTML en HTTP, hoeweb

applicatiesin elkaarzitten, hoe “levende” WWW-paginas kunnenworden gemaakt
endebeveiligingsaspectemanhetweh Tenslottekomennog eenaantalaarverwante
onderwerperandeorde.
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17.1

Notities

Welkom bij de inleidendemodulevandezeinfo shop.In dezemodulebeschrijenwe
(wellicht ten overvlioede)kort en bondigwaarhet World Wide Web vandaarkomt en

wat degrondslagevanhetwebzijn.
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17.2 Hoehetzogekomenis...

Notities

Het ideevan eenop hypertekstgebaseerdeformatiediensis ouderdanje wellicht
zoudenlen. Al in 1945werd eensysteenbeschrgen (MEMEX) voor hetopslaaren
toeganielijk maken van informatie via associatiee indexen. In 1965beschreefled
Nelsonhet“Xanadu” systeem:eenuniversumvan onderlingverbonderdocumenten
voor hettoegankelijk makenvaninformatie.

In 1989 begon de aan CERN verbondenTim BernersLee met de ontwikkeling van

standaardexioor hetelectronischpublicerervanwetenschappeligcrapportenin der

gelijkerapporterzittentraditiegetrouwenormveelverwijzingennaarandergapporten.
HetsysteenvanTim moesthetmogelijk makenvanvanhetenedocumennaarhetan-
derete springenzonderdat de gebruiler door hadwaardie documenternuithingenen

hoe ze daarheetten. DezestandaardenHTTP en HTML, werden,zoalsin Internet
gebruilelijk is, aanhetgrotepubliek bekendgemaakt.De populariteitvan dit “World

Wide Web” nam met sprongentoe toende programmeursan het “National Centre
for Supercomputind\pplication” (NCSA) eenuiterstfraaieengebruilersvriendelijle
client voor het World Wide Web ontwikkeldenenin het public domainstopten. De-

ze client (Mosaic) verwierfin “no time” eengrote scharevolgelingen. Het was ook

eigenlijk heteerstegebruilersvriendelijle programmavoor hetgebruikvaninternet.

Marc AndreesenhetbreinachtefMosaic,richtte samermmetenkeleandererhetbedrijf
NetscapeCommunicatiorop. Netscap@ntwikkeldein verwlg op Mosaicde bekende
NetscapeNavigator browser De krachten e xibiliteit van Netscapeverleiddenog
eensveleduizendertot hetinrichtenvanWorld Wide Web sitesenhetgebruikvanhet
weh De hieruitvoortvloeiendeéhaussep hetgebiedvanhetwebheeftde populariteit
van Internettot ongelendehoogteopgestuwd Voor eengrootaantalgebruilersis het
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Internetgelijk aanhetWorld Wide Web!
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17.3 Het World Wide Web

Notities

Watis hetWorld Wide Web?

Dezevraagis niet eervoudigte beantvoorden.Het hedendaagseebis veelverschil-
lendedingenvoor veel verschillendemensen. De de nitie van het W3 Consortium
staatopdeslide.
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17.4 Het World Wide Web (again)

Notities

Detweebelangrijkstefunctiesvanhetweb zijn:

1. Eengedistritueerdehypertet informatieservice

De mogelijkhedenvan het World Wide Web zijn veelvuldigtoegepastvoor het
inrichtenvan electronischenformatiedienstenVoorbeelderhiervan zijn elec-
tronischecatalogi,online handleidingeren electronischdolderstands.Het ge-
mak waarmeeeen WWW-site kan wordeningericht heeft ervoor gezogd dat
niet alleengrote professionel@rganisatiedVeb siteshebbeningericht. Kleine
bedrijven,stichtingerenprivé personerzijn ookgrootscheepsvemgegaartot het
opzettervanzogenaamdenomepages'.De hoeveelheidbeschikbarénformatie
op hetWWW is daardoorzeergigantisch.

. Eeninteractiee onlinetransactieservice

Met destandaardnogelijkhedervanhetWorld Wide Webkunnenop eervoudige

wijze simpeletransactiemogelijkhedeworden gemplementeerd. (Complexe

interactieis ook mogelijk, maaris mindersimpel.) Op basisvandezefaciliteiten

zijn eral eengrootaantakiteswaarnietalleeninformatiekanwordenopgehaald,
maarwaarmeenlineinteractiefmeekanwordengecommuniceerdZo kunnen
bezoelersbijvoorbeeldonline eenspelspelen,hun naamachterlater{voor het

perlandposbpsturervan meerinformatie)of eenbestellingdoen.Op basisvan

dezefaciliteitenzijn ondertusseal eenaantalelectronischevinkels gebouwd.
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17.5 Populariteit van het WWW

Notities

Het World Wide Webis in zeerkortetijd ongelendpopulairgevordenenheeftin zijn

kielzog het Internetmeeyesleurdin de vaartder volkeren. Ondankshet feit dat het
WWW slechtséén van de vele mogelijke Internetapplicatiesis (en eenzeerrecent
ontwikkelde)denleneengroot aantalgebruilersdat Interneten hetWorld Wide Web
synoniemervanelkaarzijn.

De populariteitvanhetWorld Wide Webvalt uit devolgendefactorerte verklaren:

Gra schegebruilersinterface

HetWWW is éénvandeweinigeapplicatiesneteenfraaigra sch gebruilersin-
terface.Ouderelnternetapplicatiesvarenook al eensvoorzienvaneengra sch
interface,maarin dit geval blijft hetaltijd eenoudetekstgedrienteerdeapplicatie
die vaneengra sch jasjeis voorzien.

Gebruilersvriendelijk

De World Wide Web client softwareis zeergebruilersvriendelijkvanaard. Dit
is eengrotetegenstellingmet de traditionelelnternetclient programmatuudie
eigenlijk alleendoor automatiseerdetsan wordengebruikt. Het WWW is ei-
genlijk de eersteeindgebruilersgerichtapplicatiein hetinternet.

Platformonafhané&lijk

Het World Wide Web s platformonafhanklijk. Het maaktabsoluutmiet uit met
wat voor soortcomputerof besturingssysteente client ende sener zijn uitge-
rust. In het heterogenénternetwaar eengrote verzamelinghard- en software
rondtoltis dit eengrootvoordeel.De toegantelijkheid vanhetWorld Wide Web
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is hierdoorzeergoed.Het maaktniet uit wat voor soortcomputerf OSje hebt,
eris altijd wel eenclient of sener softwarepakkette vinden.

Openstandaard

Het World Wide Webis gebaseerdp openengoedgede nieerdeentoeganie-
lijk e standaardenHierdoorkan er vrij eervoudig nieuweclient en sener pro-
grammatuuwordenontwikkeld.

Eenvoudig

Het World Wide Web is eervoudig. Gebruilersdie al enige ervaring hebben
metmodernegra sche applicatiedbeho&en geennaderetoelichtingbij hetge-
bruik van hun WWW client. Ook het opzettervan eenWWW site is tamelijk
eervoudig. De hiervoor benodigdesoftware is goedverkrijgbaaren goedloop
(meestapublic domain). Eengrootaantalinternetprovidersbiedthaarklanten
demogelijkheidom éenof meerpaginas op hetWebte publiceren Hierbij heeft
deproviderdebenodigdenfrastructuuigeregeldenhoevendegebruilersalleen
nog maarde paginas te bedenlen. De programmeertaalaarin dezepaginas
moetenwordenontwikkeldis ook redelijk simpel.

Het schrijvenvan WWW client- en sener softwarewasmet namevroeger ook

niet al te moeilijk. De toenemendeoncurrentigussenMicrosoft en Netscape
heefter echtervoor gezogd dat de moderneWWW clientsongelendkrachtig

zijn envol metfeaturexitten. Hetontwikkelenvaneennieuweclientis hierdoor
eenniet-triviale aangelgenheidgevorden.
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17.6 Organisatievan hetweb

Notities

De standaardiseringanhetwebis momenteein handervandrie groeper(instanties):

1. HetW3 consortium
Dit is eengroepinstellingen personerenbedrijvendie onderaarvoeringvanhet
MIT hetgebruikendestandaardiseringanhetWorld Wide Webwillen bevorde-
ren. Zij bedenlennieuwestandaardernvoorzienin referentieimplementaties
vandie standaarden.

2. HetlInternetArchitectureBoard
HetlAB houdtzich bezigmetde standaardiseringan Internettechnologiedoor
middelvanRFC's. BepaaldeonderdelervanhetWWW zijn inmiddelsal in een
RFCvastgelgd.

3. Leveranciers

Producenteraninternetsoftwarezijn momenteeérg actiefin hetverzinnenvan
nieuweuitbreidingerenhetimplementerewandie uitbreidingenn hunproduk-
ten. Leveranciersals Sun,Netscapeen Microsoft komenom de haverklapmet
verbeteringertie ze verwlgensook weerter beschikkingstellenaanhun con-
currentenin de hoop eenlnternetbredede facto standaardheerte zetten. De
ontwikkelingenvolgenelkaarmomenteeto snelop datdetraditionelestandaar
diseringstrajecten(IAB/RFC) vaak niet de tijd hebbende nieuwetechnielen
formeelte standaardiseren.
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17.7

Notities

De grondgedachteanhetWorld Wide Webis gebaseerdp debegrippenHyperMedia
enHyperlext. Hypertext documentemestaanuit onderlingverbonderteksteenheden.
Dezeverbindingen(links) kunnendoor gebruikers worden gebruikt om van de ene
teksteenheithaarde anderage komen.Eennormaalboekof artikel is lineair, hetmoet
van voor naarachterwordengelezen. Hypertet is niet lineair. ledereteksteenheid
is eenop zichzelf staandeeenheid. Via de verbindingenkan van eenteksteenheid
naareenveelheidvananderdeksteenhedemwordengesprongenZo kunnenbegrippen
die niet geheelduidelijk zijn onmiddelijkwordenverklaarddooreenverbindingop te
nememaareenteksteenheidie hetbegrip in kwestieverderuitdiept. Gebruilkerslezen
hypertext nietin degebruilelijke zin deswoords,ze navigerendooreenuniversumvan
documenteifook wel “docuverse’genoemd)Hierdoorkandegebruilerdeinformatie
tot zich nemenin de volgordeen op het detailnveaudie aansluiterbij de kennisen
ervaringvandegebruiler.

Het begrip “hypermedia”wordtin de literatuurgede nieerdals eengeneralisatiean
hypertext. In hypermediadocumenterns niet alleentekstopgenomemaarook niet-
tekstueleelementerzoalsplaatjes,geluid en video. In de hedendaagstrminologie
wordenhypertext enhypermedialoorelkaargebruikt.
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17.8

Notities

Een“docuverse”van hypermediadocumenterkan door de onderlingeverbindingen
wordengezienals eennetwerk,of eenweh De knooppuntenn dit web zijn de docu-
menten, ook wel “nodes” genoemd.De verbindingentussende nodeszijn de hyper
links.
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18.1 Destructuur van hetweb

Notities

In dezemodulegaanwe in op de basisstructuuvanhetWorld Wide Weh
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18.2 WWW Componenten

Notities

HetWorld Wide Webis eenclient/senerapplicatie.

DegebruilersvanhetwebdraaiereenWWW clientapplicatie(eenzogenaamdbrow-

ser). Dezebrowsersmaken over het Internetcontactmet WWW sener applicaties
voor het ophalenvan documenteren het opsturenvan informatie. WWW browsers
kunneninformatieophalenvaneengrootaantalverschillendesener applicaties Naast
de WWW-speci eke HTTP senerskunnenbrowsersook informatieophalervan FTP
en Gopherseners. Hierdoorkunnende gebruilersvriendelijle browsersook worden
gebruiktalsuserinterfacevoortraditionelelnternetapplicaties Browserskunnenzelfs
wordengénstrueercdbm telnetsessiesnetremotesenersopte starten.

WWW Seners draaiensener applicatiesdie op verzoekdocumenteren bestanden
teruggeen aanWWW browsers. De sener applicatieheeft meestalniet door of hij
dooreenWWW client of dooreenandereclientwordtbenaderdHetis detaakvande
WWW clientom hetapplicatieprotocolande WWW sener applicatiete praten.
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18.3 WWW Transacties

Notities

HetWorld Wide Webis eentransactiggedrienteerdnedium.De clientzeteenverzoek
uit bij eenWWW sener applicatie(request De sener beantwoord dit verzoekmet
hetgevraagdedocumenbf meteenfoutmelding.Dezeresponsevordtdoorde WWW
client verwerkt. Meestalkomt dezeverwerkingneerop hettonenvan het opgehaal-
de document.De gebruiler kiest verwlgenséén van de hyperlinksin hetdocument,
waaropde browserhetvolgendedocumenbphaaltenzo voorts.

In principekaneenWWW clienttweesoortentransactiednitiéren:

Retrieval

Met een“retrieval” transactieworden documenternvan WWW seners opge-
vraagd.De clientdientexactaante gevenwaarhetdocumenthuist,hoehetdaar
heetenmetwelk protocolhetkanwordenopgehaaldHet opgehaaldelocument
wordtdoordebrowsergetoond.

Submit

Indien eendocumentinvulveldenbevat kan eengebruiler dezeinvullen en de
ingevulde waardenterugsturemaareenWWW sener. De WWW sener ver-
werkt de opgestuurdevaardenen produceerbp basisdaanan weereennieuw
document.Met dit mechanismé&unnenonderandereelectronischavinkels en
demelijke in elkaarwordengeknutseld MomenteelondersteunealleenHTTP
senershet opsturenvan informatie. Gopheren FTP senersbeperlen zich tot
hetophoestewwvandocumenterop verzoek.
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18.4 World Wide Web

Notities

Eén van de kernmerlendeeigenschappeman WWW is dat de gebruiler totaal het
overzichtverliestvan waarwelke informatie vandaarkomt. Dit komt omdatde ver-

bindingentussenhypermediadocumentervrij eervoudig de grenzenvan eensener

kunnenoverschrijdenln het“adres”vaneendocumenieenzogenaamd&RL) komt
namelijkonderanderede hostnaanvoor vande sener waareendocumenthuishoort.
De programmeuryan de WWW documenterkunnenbij het bouwenvan de hyper

mediapaginas verbindingenopnememaariederdocumentop Internet. Dit gebeurt
danook veelvuldig. Daarnaastijn er gespecialiseerdzoek-en-ind&” senersdie er

huntaakvan makenom verwijzingennaariederWWW documenbp de planeetop te
nemen.Hierdoorwordenalle WWW senersvan de wereldaanelkaargekoppeldtot

eenwereldwijdweh
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18.5 WWW Client

Notities

ledereWWW eindgebruiler moetin het bezit zijn van eenWWW client applicatie,
de zogenaamdé&browsers”. De eigenlijke taakvan demgelijke browsersis eervoudig:
zehalendocumenterop van WWW seners,gevendezeweerenlatengebruikersmet
dezedocumentennteracterer(kiezenvan hyperlinks,invullen van invoenelden,op-
sturenvan eeningevuld formulier). De allereerstébrowserswareninderdaadamelijk
eervoudigeapplicaties Uit de begintijd vanInternetkomtde opmerking:“Every bozo
canwrite a browseya guyin our of ce wroteonein a week”.

Vandaagandedagis datzeker nietmeerhetgeval. De concurrentigussergrotesoft-
wareleveranciergmetnameMicrosoftenNetscapeheeftervoorgezogddatbrowsers
grote,complexe enfeaturevolle applicatieszijn gevorden.De hedendaagderowseris
groterdandekernelvaneenoperatingsystem!
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18.6 Voorbeeldenvan browsers

Notities

Opdeslidestaanvoorbeeldervanbekende(enminderbekende)browsers.
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18.7 Eigenschappernvan browsers

Notities

In de diversestandaarders vrij goedvastgelgd waaraarbrowvsersmoetenvoldoen.
De implementatoremebberechterbehoorlijk wat vrijheid. Browsersverschillenmet
namein hunmogelijkhedervoor hetweegevenvanniet-tekstuelelementerfplaatjes,
video, geluid), ondersteuning/an niet-standaardiocumenttyper{PostScript, Adobe
Acrobat) en de wijze waaropze zogenaamdé&Active Content” ondersteunenHet is
absoluutiet voorspelbaametwat voor soortbrowsersde gebruilersin Internetwer-
ken.Hierdoormoetde“webmastervaneensitegoednadenlenvoordathij/zij features
gebruiktdie niet door alle browserswordenondersteundEr is nietszo vervelendals
eenweb site die niet met de door jouw gebruiktebrowserkanwordenbekeken. Vrij
kenmerlendis datverschillendebrowsershetzelfdedocumentbop totaalverschillende
wijze kunnenweegeven. Dit wordt niet veroorzaakdoor verschillendenterpretatie
van de standaardemaardoor een (toegestandeyerschillendewijze vanimplemen-
terenvan de standaard Veel webmastersiebbeneenslechtbegrip over wat de stan-
daarderop het gebiedvan WWW documentopmaagreciesinhouden. Om mooiere
documenterie maken als standaardanogelijk is wordenalle registersopgetroklenen
wordter nogaleensgebruikgemaakivanundocumenteteatues

Debrowsershalendocumentemp meteenTCPverbinding(meestatioorhetinternet).
Dit kan (metnamebij grotedocumentengengrotevertragingmetzich meebrengen.
Om dezeredenleggenveel browserseenlokale cachevan recentopgehaaldelocu-
mentenaan. Zodraeengebruiler eendocumenibphaaltkijkt de browsereerstin zijn
lokale cache.ls hetdocumentdaarnog/alaanwezigdankrijgt de gebruiler dezelo-
kaalopgeslagekopiete zien. Modernerebrowserskunneneerstnogeencontroleover
Internetdoenbij de WWW sener om te kijk en of hetdocumenintusserop de sener
verouderds.
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18.8 Documenttypen

Notities

De World Wide Webbrowserskunnenverschillendeypendocumentetionen.De wij-
zewaaropeendocumentvordt getoondis grotendeelsfhanlelijk van hetdocument-
type. De typenaamgeng is afgeleidvande MIME standaardRFC's 1521en1522).
Bekendedocumenttypeuzijn:

text/plain
GewoneASCII tekst,wordt eervoudigwey getoond.

text/html
Eendocumenin de WWW documentopmaaktabdlTML. De browserinterpre-
teerthetdocumenentoonthetin opgemaakt&orm.

image/gif,image/jpg
Plaatjesn eenof anderecodering.De browsertoonthetplaatje.

Anderebekendedocumenttypenzijn audio/wav envideo/avi. Indieneenbrowsereen
bepaalddocumenttypéotaalniet begrijpt geefthij eenfoutmeldingop biedthij aanhet
documenbpte slaanop de harddisk vande gebruiler.
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18.9 Filetypes

Notities

Om eendocumentcorrectaf te beeldermoeteenbrowsernatuurlijk wel in staatzijn
omte bepalerwathetdocumenttyp@aneendocuments. De wijze waarophij dit doet
is afhanlelijk vande manierwaarophetdocuments opgehaald:

FTR Gopher

Bij bestandelie via FTP of Gopherwordenopgehaalds de bestandsnaaime-
palendvoor hetdocumenttypeDe browsergebruiktde bestandsnaamissleutel
in eentabel van documenttypen.In dezetabel staatbijvoorbeeldvermelddat
bestandemvaanande naamvoldoetaanhetpatroon“*.doc” vanhettypeappli-
cation/msverd zijn.

HTTP

IndiendedocumentemethetHTTP protocolwordenopgehaaldtuurtde HTTP
senerin hetantwoord het MIME type mee. Onderdeelvan hetantwoordis de
zogenaamd&Content-Type”heademwelke hetMIME typevanhetmeeyestuurde
documenbevat.
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18.10 WWW Server

Notities

EenWWW sener heeftals belangrijkstetaak hetop verzoekopsturenvan documen-
ten. Op hetmomentdat het World Wide Web werd ontwikkeld werd er in Internetal

volop gebruikgemaakivan Gopheren FTR, beidenapplicatiesvoor het ophalenvan

documentervanremoteseners.Hetleekde bedenlersvanhetwebdanook eengoed
idee om dezesener applicatiesin het web te integreren. Eenweb browserkan dus
documentervanzowel GophersenersalsanorymousFTP senersophalen Naastde-

zetweebestaandsener applicatiess er ook eenWWW speci ek protocolbedacht:
HTTP. HTTP sener applicatiexijn bij uitstekgeschiktvoor hetaanleserenvandocu-
mentenaanWWW browsers. BepaaldeVWW applicatie(zoalsinvoerformulieren)
zijn alleenmogelijk methetHTTP protocol.
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18.11 URL

Notities

In eenwereldwijd systeenalshetWorld Wide Web moeter natuurlijk eenwereldwijd

unieke adresseringgoor documenterzijn. Via dezeadresseringnoetiederdocument
op de aardboluniek te identi ceren zijn. Binnenhet WWW wordt gebruikgemaakt
van URL's: Uniform Resouce Locator. EenURL is eenunieke aanduidingvan een
documenenbeschrijft:

Het protocolwaarmeeénetdocumenmoetwordenopgehaald.
De senerwaanandaarhetdocumenmoetwordenopgehaald.

Optioneel De TCP poortwaarachtedie applicatiehuist.
Indiendezenietwordtmeeyegevenneemidebrowseraandatdesenerapplicatie
achterdevoor die applicatiegebruilelijke (well known) poorthangt.

Optioneel De naamvanhetdocumenbinnende sener (URI) Indiendezeniet wordt mee-
gegevenneemtde sener eendefault documen{meestalindex.html’).

Daarhostnamernin hetInternetuniek zijn, en URI's binneneensener uniek moeten
zijn is eenURL eenunieke documentadressering.
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18.12 URI

Notities

De benamingvan eendocumentinneneensener noemenwe eenUniform Resouce
Identi er, URI. De browsergebruikthet protocol,hosten poorthummeigedeeltevan
eenURL om te bepalenmet welke sener hij contactop moetnemenen hoe hij met
dezesener moetpraten.ls deverbindingeenmaatot standgekomendangebruiktde
browserde protocolspeci eleinstructiesom hetdocumentangeduiadioorde URI op
te halen.EenWWW senerweetdusnietmetwelke URL hij is aangeduidenwaardie
URL vandaarkwam.

URI's kunnenwordengezienals padnamervan bestanderop de WWW sener. Het
is echterniet gezeyd dat de bestandervan de disk af komen(meestalwel). Het is
ook goedmogelijk dateenWWW sener wordt aangedreen door eendatabasevan
documentenln datgeval is de URI eenandersoortigédenti catie vanhetop te halen
documentDebrowserkentmeestafjeernbetelenistoeaandeURI, hetis hoofdzalelijk
eenidenti catie voor de WWW sener.

Via eenspecialesyntaxkan meteenURI meteenwordendoornerwezemaareensec-
tie in eendocumentURI#sectie).Binnenhet documenimoetdanopp &n of andere
manier (via HTML instructies)zijn aanggeven waar de sectiebegint. In dit geval

wordt de URI wel (gedeeltelijk)ook door de browser genterpreteerd.Ook kan een
URI wordengebruiktom variabelermeete gevenaande WWW sener. Via de syntax
URI?varl=a&war2=bkaneenlijst vanvariabelerwordendoomgegeven.Dezemogelijk-

heidwordtalleentoegepastn hetHTTP protocolvoor hetdoogevenvandeingevulde

veldenop eeninvoerformulier
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18.13 URL voorbeelden

Notities

Opdeslide staaneenaantalvoorbeeldervanbekendeenminderbekendeURL's.
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19.1 HTTP enHTML

Notities

Welkom bij de moduleover HTTP enHTML. In dezemodulegaanwe dieperin op
twee belkendefenomenerin het World Wide Web: het HTTP protocolende HTML
opmaaktaal.
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19.2 WWW speci eke elementen

Notities

Naastondersteuningoor bekendeapplicatiesendocumenttypekenthetWorld Wide
Web twee“eigen” elementenHTTP enHTML. HTTP is eenlichtgewicht toestands-
loos protocolvoor het ophalenvan documenteren het opsturenvan informatie. HT-
ML is destandaardoor hetopmalenvanhypermedialocumenterin hetWorld Wide
Weh Alle World Wide Web gebruilersenwebmastersnaken gebruikvan dezetwee
elementen.
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19.3 HTML

Notities

EéenvandegrondslagewanhetWorld Wide Webis hettoeganlelijk makenvaninfor-
matieop basisvanhypermedialocumentenDezedocumentekunnennaastekstook
andereelementerbevattenzoalsplaatjesenverbindingermetanderedocumentenDit
soortelementermoeterdusop éénof anderenanierin dedocumentetkunnenworden
“gehangen” De“webfathershebberervoorgekozenomdeWWW hypermedialocu-
menteropte stellenin eenASCII gebaseerdepmaaktaalHTML, de HyperText Mar-
kup Language.Met behulpvan dezeopmaaktaalvordt deinhoudvan eendocument
logischgespeci ceerd.De HTML-programmeurgeeftmet HTML-opdrachtenzoge-
naamdeags) in detekstweerhoedestructuurvanhetdocumentis. Niet-tekstueleele-
mentenen metainformatigzoalsverwijzingennaaranderedocumentenyvordenmet
HTML-tags gespeci ceerd. HTML lijkt wat dat betreftveel op andereopmaaktalen
zoalstroff (UNIX), DCF (VM enMVS) enTeX.

Debrowserdie eenHTML-documentmoetweegeveninterpreteertietagsendoetzijn
bestom hetdocumentaf te beelden.Hierbij is hetaande browserom te bepalerhoe
bepaaldeelementerwordenweegegeven. Verschillendebrowsersgevenbijvoorbeeld
hoofdstuktitelsen verwijzingennaaranderedocumenterverschillendweer Hierdoor
kanhetzelfdedocumenerin tweebrowserstamelijk verschillenduitzien. Zo mageen
browserook zelf bepalerwat hij doetmetelementerlie nietkunnenwordenafgebeeld
(doorhardware/softvarebeperkingen).
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19.4 HTML voorbeeld

Notities

Op deslide ziet u eenvoorbeeldvan eenHTML-document. De elemententussende
'kleiner-dan'en'groter-dan'tekenszijn deHTML-tagsdie vertellenhoehetdocument
moetwordenopgemaaktVoor eenvolledigebeschrijvingvande HTML taal verwijs
ik volgaarnenaaréénvandevelegoedeboelenop dit gebied.
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19.5 HTML voorbeeldin IE

Notities

Op dezeslide ziet u hoe hetvoorbeeldvan de vorige slide eruit ziet indien hetwordt
getoonddoordeMicrosoftInternetExplorer Zoalsu zietinterpreteertE deHTML en
geefthetdocumenbpgemaakwveer Met eenoptievande browserkunnenwe meestal
deorigineleHTML sourceweerbovenwatertoveren.
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19.6 HTML voorbeeldin lynx

Notities

Ziehier hetzelfdedocumentmaarnu afgebeeldloorde lynx browser(universiteitvan
Kansas)Lynx is eenbrowservoor ASCII beeldschermertlij kandanook eenaantal
tagsniet of nauwelijksweegeven. Tochdoetook lynx zijn bestom hetdocumentor-

rectaf te beelden.Documenterdie alleenmaargra sche elementerbevattenkunnen
metlynx dusnietwordenbekeken!
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19.7 HTML faciliteiten

Notities

In HTML zittenallerleifaciliteitenvoor hetopmalenvandocumentenHieronderval-
len tagsvoor logischeopmaak(hoofdstuktitelsijsten), fysieke opmaak(vet, schuin,
gecentreerdgn invoerformulieren(knopjes,invulvelden). De meestrecenteuitbrei-
dingenaanHTML makenhetmogelijkomgesplitstadlocumentemetsubdocumenten,
ook wel framesgenoemdte maken.
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19.8 HTML aandachtspunten

Notities

Wat erg belangrijkis bij hetprogrammerewvanHTML is datbrowserseengrotevrij-
heid hebberbij hetbepalenvanhoehetdocumentr uiteindelijk uit komtte zien. Het
is danook aante bevelenom eenpaginamet verschillendebrowserszelf te bekijken
alvorenshemin produktiete brengen.Verderzijn erverschillendeversiesvan HTML
geweest,ennog steedsn omloop. Dit betelentdatde allernieuwsteHTML features
niet door alle momenteelyebruiktebrowserswordenbegrepen. Niet alle gebruilers
upgradencontinu naarde nieuwsteversiesvan de browsers(bijvoorbeeldomdatze
nogvastzittenaanWindows 3.1).

Tot overmaatvan ramp hebbenimplementerersommigebrowsershun eigenuitbrei-
dingenaanHTML. Dit betelentdatdie browsershepaaldeniet-standaarthTML tags
begrijpen. Eendocumentatvandie tagsgebruikmaaktkannietdooranderebrowsers
wordeng€énterpreteerd.
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19.9 HTML, proencontra

Notities

Het groteargumentvoor HTML is de ongelendesimpelheid.Populairgesprolenkan
iederedwaasmetenigeautomatiseringsknniseenHTML paginain elkaardraaien De
eervoudvanHTML heefter ook zorg voor gedragerdater al snelnaeengrootaantal
browserswasdie HTML documentemgoedkondenweegeven.

Er zitten echterook eengroot aantalnadelenaanHTML: er zijn veel verschillende
versiesn omloop,hetis eenzwakke opmaaktaametweinig mogelijkhedereneront-
brekeneenaantaffeaturedie hetzoelenenindexerenvanHTML documenterzouden
vergemaklelijken. Minder belangrijk (maardaaromniet minderwaar)is dat HTML
geen“schone”opmaaktaals; er zitten zowel tagsin meteenlogischebetelenis (bij-
voorbeeldde hoofdstuktiteltag) als tagsmet instructiesvoor de fysieke opmaak(de
bold tag).

Ondankslle problemeris HTML zeerwijd verspreid Hetis eenvande belangrijkste
bouwstenervanhethedendaags@&/WW en kan medeom die redenniet snelworden
vervangen. Betereopmaaktalerzijn vaak dusdaniggecompliceerdiat ze niet snel
kunnenwordengetoond pf staamiet hetniveauvancontroletoe datwebmastersver
deopmaakvande paginaswillen hebben.
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19.10 Hoemaakje HTML?

Notities

Op zijn eervoudigstemanier kunnenHTML documenterworden aangemaakmet
eenwillekeurigeteksteditor HTML documenterzijn immersASCII tekstbestanden
met daarindiverse ASCII opmaakcommands: Een probleemmet dezeaanpakis
datde HTML-programmeurgsle syntaxvande verschillendeHTML tagsuit zijn/haar
hoofd moetkennen.Verderbevattende hedendaagsd TML documenterallerleiniet-
tekstuelecomponentefmeestaplaatjes)ie in geengeval meteenteksteditorkunnen
wordenaangemaaktOm die redenzijn er diversehulpmiddelerontwikkeld waarmee
op eengebruilersvriendelijleremanierHTML paginas in elkaarkunnenwordenge-
sleuteld.

Eenvoorbeeldvandegelijke hulpmiddelerzijn deHTML editors.Dit zijn interactiere
applicatiesvaarmeenderbesturingrvaneensyntaxeditorHTML documenterkunnen
wordengemaaktDe HTML editorkentdeHTML syntaxenvoorkomtsyntaxfouterin
hetdocument.Meestalwerkendie HTML editorsvolgensde WYSIWYHYG (“what
you seeis whatyou hopeyou get”) methode Met enkele oogopslageiis duidelijk hoe
hetdocumenbngereerdooreengemiddeldebrowvserzal wordenweegegeven.

Ook zijn er eenaantalzogenaamd& TML corvertorsontwikkeld. Dit zijn hulpmid-
delendie de bestandewan bestaandéekstwerwerkings-en andereapplicatieskunnen
corverterennaarHTML. HierdoorkunnenreedsgemaaktedocumentemaarHTML

wordengecowerteerdter voorbereidingvan de publicatievan die informatie op het
World Wide Weh De bekendstecorvertorszijn de InternetAssistentsvan Microsoft
waarmeeverschillendeOf ce bestandein HTML kunnenwordenweggeschreen.

Het meestcompletehulpmiddelwordt gevormd door de “web designtools”. Het be-
treft hier applicatiesvaarmeevolledige netwerlen van hypermediadocumenterkun-
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nenwordenontwikkeld. Eenbekendvoorbeeldhiervanis FrontRagevan Microsoft

(ingekochtvanVermeerTechnologies)Met FrontRagekan bijvoorbeeldeenheelweb

vandocumentemvordenontwikkeld. FrontRagebewaaktonderanderede consistentie
in opmaakvan,enverwijzingentussende documenten.
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19.11 HTTP

Notities

De meestdransactiesusserWWW clientsen senerswordenuitgevoerdvolgenshet
HTTP protocol. HTTP is eenlichtgewicht protocolvoor hetophalervandocumenten
enopsturenvaninformatie. Het is speci ek ontwikkeld voor toepassingn hetWorld
Wide Weh De client zijde van het HTTP protocol wordt ingevuld door de HTTP
browsers.OpdeHTTP senerdraaiteenHTTP senerapplicatiewelkedeverbindingen
opneemenafhandelt.

Het HTTP protocolis volgensde bestelnternettraditieseentekstgedrienteerdcom-
mand/responsgrotocol(netalsSMTPenPOP).Dit heefttot gevolg datHTTP sessies
mettelnetkunnernwordennagespeeldmdewerkingvaneensenertetesten.De com-
mandosvanhetHTTP protocolzijn GET (om eendocumenbpte halen),HEAD (om
alleende headervandocumente krijgen) enPOST(om informatienaarde sener op
te sturen). Het HTTP protocolmaaktgebruikvan de well known port 80. De eerste
HTTP implementatiehaddennog slechtseenbeperktefunctionaliteit. Dezeimple-
mentatiestaanhedentendagebekendalsHTTP 0.9. Alle hedendaagsdTTP clients
ensenersondersteunede volledigevariantHTTP 1.0. Aan de standaardiseringan
HTTP 1.1wordt momenteebewerkt.

Kenmerlendvoor HTTP is dathet eentoestandslooprotocolis. Dit houdtin datde
HTTP sener geeninformatie onthoudtvan verbindingtot verbinding. ledererequest
wordt op zichzelfbeoordeeldzonderreferentieaaneerderaequestsHTTP kentdan
ook hetbegrip “sessie”absoluumiet. lederekeerdateendocumentvordt opgehaald
of informatiewordt opgestuurdepaalde HTTP sener of die transactids toegestaan.

HTTP vereistverderook geenauthenticatie De browsershoes/ennormaalgesprolen
niet aante loggenom eendocumentop te kunnenhalen. In het HTTP protocol zijn
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slechtsmamginalefunctiesaanwezigvoor hetbepalenvan de identiteit van de gebrui-
ker.
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19.12 HTTP server software

Notities

OpdeslidestaarnvoorbeeldewvandiverseHTTP senerimplementatieskr bestaareen
grootaantalpublic domainimplementatiesanHTTP seners.Hiervanzijn deNCSA,
CERN en Apacheseners het bekendst. Daarnaashebbeneenaantalbedrijven ook
commercéleHTTP senersontwikkeld.
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19.13 HTTP voorbeeld

Notities

Zoalsgezayd is HTTP een“traditioneel” text basedcommand/respongaotocol. Op
de slide staateen met telnet uitgevoerd voorbeeldvan HTTP transactie(telnet naar
poort 80 van eenWWW sener). De client opentde verbindingen geefteenGET
commandoln dit GET commandavordt (onderandere)ook aanggevenwat de URI
is vanhetdocumentdatmoetwordenterugg@even. Naasthet GET commandastuurt
declientook nul of meerrequestieadersnee.De senerweetdatderequestompleet
is ontvangerzodrade eerstdegeregel binnenlomt.

De sener spoortverwlgenshetgevraagdedocumenbp enstuurthetterug. De sener
responséegint meteen“HTTP/1.02000K” regel om aante gevendathetgevraagde
documentbeschikbaars. Verwlgensstuurtde sener nul of meerresponseheaders.
Hierin wordt onderandereaanggevenwat hetdocumenttypeanhetgevraagdedocu-
mentis. Na deresponsédieaders/olgt eenlege regel endeinhoudvan hetgevraagde
document.

Indieneendocumeningesloterobjecterbevat (zoalsplaatjes)moetde browvsermeer
dereHTTP GET transactieslitvoerenalvorenshetgehelehypermediadocumentbin-
nen”is.
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19.14 Waar komendocumentenvandaan?

Notities

Bij allein gebruikzijnde HTTP senerswordt de “documentstore” gevormd dooreen
gedeeltevan de hard disk van de sener. URI's corresponderein dat geval metde
relatieve padnaanvan eenbestandn dedocumentdirectoryvande HTTP sener. Het
HTTP protocolschrijft dit echtermniet voor. Er is tenminsteéén sener waarbijde do-
cumentermerzamelingvordt gevormddooreendatabas¢de HyperWave senervande
universiteitvan Graz). HTTP senersondersteunemeestalbok dat URI's verwijzen
naaruitvoerbargorogrammas. In hetgeval eenbrowsernaareendergelijkeuitvoerbare
URI verwijstvoertde HTTP sener de URI uit enstuurtde outputvandit programma
doornaardebrowser
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19.15 HTTP, proencontra

Notities

Er is al veelgediscussieerdver hetHTTP protocol. Feit is dathetprotocoleigenlijk
totaalnietbedoeldvasvoor de manierwaarophetvandaagande dagwordt gebruikt.
Veel organisatiegnaken gebruik vab het feit dat er veel geodebrowsersin omloop
zijn om HTTP en HTML in te zettenvoor het bouwenvan complece client/sener
applicaties. In principe biedt HTTP hier geenfeaturesvoor. Met extra software en
eenaantaltrucjeskanhetprotocolwel wordenopgelaptom wat meerfunctionaliteitte
biedenmaarhetblijft behelpen.

Eéenvande belangrijkstesigenschappevan HTTP is datheteentoestandslooproto-

colis. De HTTP sener bezietiedererequestals eenop zichzelf staandgebeureren

doetgeenpogingenom informatiete onthoudernvan verbindingtot verbinding. Voor

hetimplementerervan “eernvoudige” algemeertoeganielijke electronischeénforma-

tiedienstenis dit eenvoordeel. Voor meercomplexe client/serer transactieds de

toestandsloosheidchtereengroot nadeel. Met trucjesals cookieskunnenwe deze
toestandsloosheigphefen. De verantwoordelijkheidvoor hetonthoudervandie toe-

standligt danechterbij de applicatie. ModerneHTTP seners hebbeningebouwde
mechanismeroor hetonthoudervaninformatievanverbindingtot verbinding(zoals

de OSPhttpd).

HTTP kentook weinigingebouwdéeveiligingsmethodenEr is eenvorm vanauthen-
tication, de zogenaamd®8asic Authenticatiorwaarbijgebruilerszich moetenmelden
metuseriden passverd. Dit betelentechterdat vanafdat momentbij iedererequest
hetuseridpassverd onversleuteldnetde requestwordenmeegestuurd!.

Eenandernadeelvan HTTP is de slechteperformancevoor complexe hypermedia
documentenlndieneencomplex documenmeerderelementerfzoalsplaatjesyideo,
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geluid) bevatwordtiederelemendoormiddelvaneenaparteHT TP requesbpgehaald.
Dit heeftalsgevolg dater perHTML elemenienaparteT CPverbindingmoetworden
opgezet.

Eengedeeltevan de hier genoemdeadelerzal naarverwachtingwordenopgeheen
in devolgendereleasevanHTTP: HTTP/1.1.
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20.1 Webbasedapplicaties

Notities

In deinleiding vandeinfo shopis al gestelddathetWWW kanwordengebruiktvoor
eervoudige(en meercomplece) interactieve client/sener applicaties.In dezemodu-
le gaanwe dieperin op de manierwaaropserverside web applicatieskunnenwor-
dengebouwd.Hierbij is de applicatievolledig ge mplementeerep de WWW sener.
Met nieuwereWWW technologiekunnenwe ook eengedeeltevan de applicatieop
de WWW client latendraaien. Deze mogelijkhedenwvordenin de volgendemodule
“Active Content”uitgediept.
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20.2 Webbasedapplicaties

Notities

Veel organisatiehebbenhet web ontdektals universeelinteractieftransactiemedium
voor het realiserenvan client/serer applicaties. Hierbij speelteengrote rol dat de
clientensenerapplicatiessranhetwebwijd verbreidzijn: gebruikershoesennieteerst
eenproprietaryclient applicatiete installeren,ze kunnenmeestalgelijk aande gang
methunhuidigewebbrowser

Toepassingerls electronischewinkels hebbennaasteen puur informatief gedeelte
vaakook eeninteractieve sectiewaargoedereren deigelijke kunnenwordenbesteld.
Dit vereistdater interactieis tussende gebruilker en de WWW sener van de winkel.
Ook remotedatabas@applicatiesvereisendit soortinteractie. Steedameertraditione-
le applicatieskomenook meteenWWW interfacezodateengebruiler meteenweb
browserdeapplicatieover hetintranetof Internetkangebruilen.

Webbasedpplicatiexijn gebaseerdp tweefundamenten:

1. HTML invoerformuliererdie doorgebruilerskunnenwordeningevuld.

2. Programmatuuop de WWW sener die de ingevulde formulierenverwerkten
op basisdaanandynamist weernieuweHTML paginas (of formulieren)ge-
nereert.
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20.3 Voorbeeld: OSPTriviant 1

Notities

Op de slide ziet u eenvoorbeeldvan eenweb basedapplicatie. Het betrefthier een
tamelijk eervoudigeapplicatievoor hetspelervanhetspeltriviant. De gebruikermoet
allereerstianloggeraandetriviant applicatiemetbehulpvaneenuseriden passverd.
De applicatiebiedt verwlgenseenaantalmogelijkheden:het beantwoordenvan de
vraagvan de dag, het bekijken van de scorelijstenen het invoerenvan eennieuwe

vraag.
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20.4 Voorbeeld: OSP Triviant 2

Notities

Het op deslide getoondeHTML documenis dynamischgegenereerap basisvande
aanloginformatiezande gebruiler.
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20.5 Implementatie

Notities

Omwebbasedpplicatiete kunnenontwikkelendienter programmatuuaande sener
zijde te wordengémplementeerd Dezeprogrammatuurs verantwoordelijk voor het
afhandelervan eenHTTP requesin hetgenererevanHTML paginas op basisvan
dezerequest.

Opdeslidestaaneenaantalmogelijkhedernvoor hetimplementerewvanwebbasedp-
plicaties.De simpelstdengestandaardiseerdmethodeniervooris CGl-programmatuur
Dezemogelijkheidwordt door alle HTTP sener applicatiesondersteund Daarnaast
kennernverschillendeHTTP senershuneigenmogelijkhedenvoor hetimplementeren
vanwebapplicaties.
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20.6 CGl

Notities

De oudstananieromwebapplicatiege bouwenis via hetCommorGatevayInterface

Dit is eenstandaardiolgenswelke de HTTP sener programmas opstarten de gege-
vensuit hetoriginelerequesimeaeeft. Hetis detaakvan het CGI programmaom de
requeste verwerlkenenop basisvande gegevensuit derequesibijvoorbeeldde mee-
gegeven waardernvan de invulvelden)eennieuw documentte genereren.De uitvoer
vanhetCGI programmawordt alsantwoord naarde client gestuurd Het triviant voor-

beeldvandevoorvorigeslideis metbehulpvan CGI programmas gémplementeerd.

De werking van CGI programmas is tamelijk transparanvoor de WWW client. Een
CGl programmavordtgestardoormiddelvaneenURI diedoordeHTTP senerwordt
herkendals eenuitvoerprogrammaHoede HTTP sener dit beslistis niet universeel
vastgelgd. ledereHTTP senerleveranciemagdaarzijn eigenstandaardoorkiezen.
Meestalis gevoelsmatigaande URL wel te zeggenof heteenCGI programmeébetreft
of eengewoondocumentVeelsitesmakenereengevoontevanom CGIl programmas
in eenaparte/cgi-bindirectoryop deHTTP senerte plaatsen.

CGI programmas kunnenin iederegewvensteprogrammeertaalvorden ontwikkeld.
Eenerg populairetaal is de UNIX scripttaal perl’, maarook C, C++ enpython zijn
populairetalenvoor het bouwenvan CGI programmas. Eenbelangrijk aandachts-
puntbij CGI programmas is beveiliging. Door middelvan het CGl mechanismeijn
browsersimmersin staatom programmas (eventueemetparametersp te startenop
de HTTP sener. Dezeprogrammas draaiendaarmet de rechtenvande HTTP ser
ver applicatie. Indien er in de CGI programmatuubugs zitten kunnendie wellicht
wordenuitgebeuitdoorhaclers. Het niet meggevenvanverwachteargumentenof het
meaevenvanorverwachtewaarderin deargumentens eenbekendeaarvalsmethode.
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Een moeilijk probleembij CGI programmeas is dat de HTTP sener geentoestand
onthoudtvanverbindingtot verbinding.Dit betelentdateenapplicatiedie bestaatit

meerdereCGI programmas zelf eenmethodemoetimplementererom informatiete

onthouden. Ook is niet bekend of eengebruiler zijn browser heeftgestopt,dus de
onthouderinformatiemoetook regelmatigwordenopgeschoond.
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20.7 NSAPI/ISAPI

Notities

EennadeelanCGI programmatuuis dathetlosstaand@rogrammasbetreftdie iede-
re keerdoorde HTTP sener wordengestartzodraer eenrequesbinneniomt. Indien
dezeprogrammas informatie moetenbijhoudendoenze dit meestaldoor middel van
bestandemwp de disk. Hetis niet mogelijk dit in hetgeheugerie doenomdathet CGI
programmaederekeerstoptzodraer eentransactias afgerond Hetveelvuldigstarten
enstoppenvan CGl programmas heeftook geenerg gunstigeffect op de performance
vanhetsysteem.

Om dezeredenhebberNetscapenMicrosofteenmanierbedachbmwebapplicaties
alscomponentete latendraaienin deHTTP senerapplicatie.De Netscapé&eneron-

dersteunhiervoor de NSAPI; Microsoft's InternetinformationSener kentde ISAPI.

Beidenzijn programmeursintesiceswaarmeeapplicatiesin C/C++ kunnenworden
geschrgenenin de senerapplicatiekunnenwordengeladen(via zogenaamdshared

librariesof sharedobjects Bij hetstartervande HTTP senerlaadtdezeautomatisch
alle gecon gureerdeapplicatiemoduledn het geheugen.Op het momentdat er een

HTTP requesbinnenlomtkrijgen de geladerapplicatiesde mogelijkheidom dezere-

guestaf te handelenAls zij dit doenzijn ze ervoor verantwoordelijk om hetantwoord

naardeclientte genererefHTML).

In tegenstellingtot CGI programmas zijn NS/IS API applicatiesmodulesdie in het
internegeheugervan de sener informatie kunnenonthoudenmet betrekkingtot de
transactiesVerderhoevende applicatieiet iederekeerte wordengeladen Hierdoor
is deperformancevanNS/ISAPI applicatieseterdandie vanCGI programmas. Een
nadeelandit soortapplicatiess datzegebonderzijn aanéenHTTP senerapplicatie.
EenlISAPI applicatiekan alleenmaardraaienin de HTTP sener van Microsoft. CGl
is daarentgeneenstandaardlie dooralle HTTP senerswordt ondersteund.
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20.8 Hulpmiddelen

Notities

Terondersteuninganhetontwikkelenvanwebapplicatiezijn erdoordiversdeveran-
ciershulpmiddelerop demarktgebrachter ondersteuninganhetimplementerewan
demelijke applicaties.Eenaantalvoorbeelderhiervan zijn WebObjectsvan NeXt en
de MerchantSener van Microsoft. Dezehulpmiddelernvergemaklelijkenmeestahet
genererervan HTML paginas, het bijhoudenvan toestandsinformatien de toegang
tot diversedatabasesystemen.

Daarnaaskrijgen steedameersener applicatiescomponentervoor het functioneren
in eenWWW omgeving. Zo kunnenmodernedatabasesystemdsijvoorbeeldauto-
matischHTML generererzodraer ietsin de databasevijzigt (bijvoorbeeldprodukt-
informatie). De belkendeworkgroupapplicatieLotus NotesheeftzelfseenheleHTTP
sener componengekregenvoor hettoegankelijk makenvan de geheledocumenta-
tabasevia hetWorld Wide Weh
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20.9 Javasewlets

Notities

Eennieuweontwikkelingop hetgebiedvanwebapplicatiess demogelijkheidomweb
applicatiete implementerermet Java programmatuupp de sener zijde. Technisch
gesprolenis dit vrijwel hetzelfdealshetimplementerewaneenWWW applicatiemet
eenin C/C++ geschrgen NS/IS API applicatie. In het geval van Java servletsis de
applicatiegeschregenin Java. De HTTP senerbevateenJasa virtual madinevoor het
uitvoerenvandezeJasaprogrammatuurDe in Java geschregenapplicatiekrijgt vande
HTTP senerdekansom HTTP requestde onderscheppeante interpreteren.
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20.10 Webapplicaties,pro encontra

Notities

In principeis hetWorld Wide Web bedachtoor hetelectronischter beschikkingstel-
len vaninformatie en documentatie.Ter ondersteunindpiervan zijn simpeletransac-
tiemogelijkhedege'mplementeerdveel organisatieSmisbruiken” hetwebechterals
vehikel voor complexereclient/serer applicaties.De in het WWW toegepasteroto-
collen entechnielen biedenhier eigenlijk geenondersteuningoor. Dit betelent dat
de programmeuraneencomplexe web applicatieeenbehoorlijk grotetoverdoosmet
trucjesmoet hebbenom de ontbrelende(maarbenodigde¥eatureszelf te program-
meren. Inmiddelszijn diversetoverdozente koop voor hetimplementerervan web
applicaties.

Eengrootvoordeelanhetterbeschikkingstellenvaneenapplicatievia hetweb(Inter-

netof intranet)is datde benodigdeclient softwarein ruimematevoorhandens op alle

denkbargenniet denkbareplatforms.Hierdooris deapplicatiezonderal te veelpro-

blemenbreedtoeganlelijk. Ookin groteorganisatianeteenheterogeeimternnetwerk
kanhetveelvoordeleropleverenom eenapplicatievia WWW technologider beschik-
king te stellen. Alhoewel nog niet te zeggenvalt hoe de toekomstigeontwikkelingen
op hetgebiedvanWeb-TV enNetwork Computersullenverlopenis hetinvesterern

eenWebapplicatie(geziendereedsaanwezigéritieke massagenbetreklelijk veilige

aangelgenheid.
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21.1 Active Content

Notities

In dezemodulegaanwe in op de mogelijkhedenvan het World Wide Web om de
browserseenwat meeractieve rol te latenspelenbij hettonenvandocumenten.
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21.2 “Plain Vanilla” WWW

Notities

In deorigineleWWW gedachtéestonchetweb uit relatiefslimmesenersdie docu-
mentenkondenophoesterfof genererengndommeclientsdie slechtsdetaakhadden
de opgelererdedocumentene tonen.In die basisgedachterashetniet mogelijk voor

eenWWW sener om eenstukje programmatuuop de client uit te (laten)voeren.De

oudereweb browsers,zoalslynx en Mosaic, vormeneenperfecteimplementatiezan

die gedachteHet grotevoordeelhiervanis dateraandekantvande WWW clientniet

veelrekenkrachtof opslagcapacitedanwezigoeftte zijn.
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21.3 Nadelenvan “plain vanilla” WWW

Notities

Webmastergochterechteral snelnaarwegenom destatischedTML paginaSte voor-
zienvanbewegendeelementenOok hettoenemendgebruikvan hetwebvoor trans-
actiegeorienteerdevebapplicatiegiep om meerkrachten e xibiliteit aande kantvan
debrowser Siteswilden graagde mogelijkheidom:

Animatiesuit te voerenop declient.

Controleop invulveldenuit te voerenop de client voordat dezenaarde sener
wordengezonden.

De browseruitbreidenmetmogelijkhedernvoor hettonenvanniet standaaran-
dersteundelocumenttypen.

Acties (zoalsbetalingerendegelijke) uit te kunnenlatenvoerenop declient.

Om dit mogelijk te makendientde browserte wordenuitgebreidmetextra functiona-
liteit.
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21.4 Uitbr eiding van de browser

Notities

Omte ontkomenaande beperkingervande “domme' WWW clientdientdezete kun-
nenwordenuitgebreidmet extra functionaliteit. Met die extra functionaliteitkunnen
statischepaginas “tot levenwordengewekt”, enkunnenniet-standaaractiesaande
clientwordengénitieerd.

Een nadeelvan degelijke uitbreidingenaande client zijde is dat daarmeeafhanle-
lijkhedenwordengentroduceerchaarde con guratie vande client. Eenweb site die
gebruikmaaktvandemelijke uitbreidingerkaner meestahiet meervanuitgaandatie-
derewebbrowserdemogelijkhederheeftom dewebapplicatie(s)n kwestiete "draai-
en'. Meestabiedendit soortwebsitesdanook demogelijkheidom debenodigdesxtra
programmatuute downloaden.

Op deslide zijn de momenteeln zwangzijnde mogelijkhedenvoor "Active Content'
opgesomdIn de nuwlgendeslideswordendezeéénvoor éénbesprolen.
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21.5 Helper applicaties

Notities

De meesteervoudigemethodeom de functionaliteitvan de browseruit te breidenis
de “Helper' applicatie. Het betreft hier eenprogrammawat door de browserwordt
gebruiktom documenttypemveerte gevendie niet standaaraloor de browserworden
begrepen.Zoalseerdelin de shopis verteldkaneenbrowserop eenof anderemanier
bepalenwat het MIME bestandstypés van het opgehaaldelocument. Dit gebeurt
aande handvan de bestandsnaaman het opgehaaldelocumentof aande handvan
de "Content-ype' headelin de HTTP response Indien de browserhet bestandstype
“kent' kanhij hetzelf op eenbepaaldenaniertonen.

Voordocumenttypenlie de browsernietkentkandezewordengecon gureerdomeen
helperapplicatieopte starten.In decon guratievandebrowserwordtdanaanggeven
datvoordocumenttypéabc/xyz'dehelperapplicatie zus-en-zomoetwordengestart.
In hetgeval debrowsereendocumentvanhetgespeci ceerdeype ophaaltslaathij dit

documenbp enstarthij de helperapplicatie.Het is dande verantwoordelijkheidvan
dehelperapplicatieom hetdocumenin kwestieaf te beelden.

Aangezierde helperapplicatieeenlosstaangrogrammas vindt er nahetstartervan
de helperdoor de browsergeencommunicatieneerplaatstussenhelperen browser
De helperheeftin principe de beschikkingover de volledige mogelijkhedervan de
client, en kan dus netwerkwerbindingenopenenmet de gebruiker communicereren
bestandemanipuleren.

Helperapplicatieshoerenniet speci ek voor hetWorld Wide Web te wordenontwik-
keld. Standaardapplicatieskunnenook als helperwordeningeschakld. Zo kan de
Word Viewer applicatievan Microsoft ook wordengebruiktals helperapplicatievoor
hetweegevenvanWord documenterlie via hetWorld Wide Webwordenopgehaald.
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Helperapplicatieshoevenook niet speciaalvoor eenbepaalddrowserte wordenont-
wikkeld. De enigeinteractietussende browseren de helperis dat de browserop de
voor hetclient-OSgeldendestandaardmanievordt gestart.
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21.6 Plug-Ins

Notities

Eenanderemogelijkheidom de functionaliteitvan eenbrowser uit te breidenis door
middelvanplug-ins.Eenplug-inis eensoorthelperapplicatiedie in debrowserwordt
opgestart. Als outputwindows krijgt eenplug-in eengedeeltevan het window van
de browsertoegewezen. Dit betelent dat voor de gebruiler de plug-in eenintegraal
onderdeelitmaaktvan het getoondeHTML document. Plug-inshebbenechtereen
eigen’leven', zekunnenonafhanlkelijk vande browserallerlei aktiviteitenontplooien.
Plug-inskunnenook met de browsercommunicerervia eenprogrammeuinterface
(API). In tegenstellingtot eenhelperapplicatieis eenplug-in geschrgen voor een
speci eke browserenclient-OS.

Plug-inswordengeaktveerddoor de EMBED tag. De browserdie de HTML inter
preteerdnaakteensubwindav voor de plug-in, laadtde plug-in, downloadde plug-in
dataenstartde plug-in.

De integratie tusseneenplug-in en de browseris optimaal. Dientenge&olge ziet het
getoondedocumenter zeergelikt uit. Het niet standaardnderdeelvordt integraalin
hetdocumengetoondn hetdoorde plug-in aangestuurdsubwindav. Eenbelangrijk
nadeelvan eenplug-in is datde plug-in apartop de computervan de gebruilker moet
zijn genstalleerd. Verderzullen documenterwaarin gebruik wordt gemaaktvan de
EMBED tag (om eenplug-in te aktiveren)alleenwerken gebruilers die de plug-in
ook hebbengenstalleerd. Veelal bevattensitesdie gebruik maken van plug-ins ook
mogelijkhederom de gebruikteplug-inste downloaden.
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21.7 JavaScript

Notities

Eenanderemodernemogelijkheidvan hetuitvoerenvan programmatuuaande client
zijde is hetmeesturervan die programmatuum hetHTML document.De bedenler
van dit fenomeenis de Amerikaansdeveranciervan WWW technologieNetscape.
De uitvinding van NetscapeliveScript(later hernoemdnaarJavaScript), maakthet
mogelijkom methetHTML documentllerlei programmatuuin sourcecode)meete
sturen.De ontvangenddrowserinterpreteernaasde HTML ook deJavaScriptsource
envoertdie uit.

JavaScriptbevatallerleimogelijkhedervoor hetafvangervangebruilersinteractiémuis-
beweging, tekstirvoer, drukkenop knopjes)enhetautomatischluitvoerervanprogram-
matuurzodraeenpaginawordt geladen.Hierdoorkan eenweb applicatieallerlei Ja-
vaScriptcodemeteendocumenimeesturerom eengedeeltevan de applicatieoerwer
king aande client zijde uit te latenvoeren. Hierdoor kunnenbijvoorbeeldcontroles
opingevuldeveldenal doordebrowserwordenuitgevoerdalvorenshetheleformulier
naarde sener wordt gestuurd. VerderkunnenJavaScriptproceduresllerlei berele-
ningenuitvoerenenhetresultaatlaananterugplaatsem hetdocument.

JavaScriptbiedtgeenalgemendunctionaliteitvoor hetbenaderemanbestandeiwf het
netwerk.HierdoorbrengthetuitvoerernvanJavaScriptprogrammatuudoordebrowser
geenonaawaardbarebeveiligingsrisicos met zich mee. Een belangrijk nadeelvan
JavaScriptis natuurlijk datWWW paginas die JavaScriptcodebevattenalleenwerken
als de browserwaarmeedie paginas wordenbekeken ook JavzaScriptcompatibelis.
Non-JaraScriptbrowsersgeven vaak foutmeldingenindien ze een JavaScriptscript
tegenkomenof latenslechtseenhalve paginazien.
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21.8 VBScript

Notities

Microsoft kon zich natuurlijk met het aanstormenddava en JasaScriptgeweld niet
onbetuigdatenenhetheeftdanook zijn standaardnacrotaaVisualBasicgeschikige-
maaktvoorhetWorld Wide Weh hetresultaahiervanis VBScript,eengenterpreteerde
programmeertaalie netalsJavaScriptmetdeHTML documentemeekanwordenge-
stuurd(ook via de SCRIPTtag). VBScriptis quatoepassingnimplementatievrijwel
gelijk aanJavaScript.VBScriptwordt echterij mijn wetenzo goedalsnemgenstoege-
past.
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21.9 Java

Notities

De grootstelnternethypevandelaatsteeeuwis zondemeerJava. Dezeprogrammeer
taalvanleverancieiSunheeftin "notime' eenzeeraanzienlijle schareaanzienlijlefans
verkregen. GrotelT leveranciersalsI|BM, HP, Netscapesn Microsoft kondigdenvrij-
wel gelijk metde vrijgave van Java aande programmeertaah meerof minderemate
te gaanondersteunen.

Java is eendoor Sunontwikkelde objectgedrienteerdeyolledige, platform onafhan-
kelijke, multi threading robuuste,veilige, architectuumeutraleprogrammeertaalDe

Java vertalerzet Java sourcecodeom in eenneutraletussencod€P-code bytecode)
die dooreenruntime interpreter(de zogenaamddava Virtual Machine)moetworden

genterpreteerdJavais eenmoderneengoedeprogrammeertaabaarinzonderproble-

mengrotereenkleinereapplicatiekunnenwordenontwikkeld. Javabevatingebouwde
mogelijkhedernvoor bestandsmanipulatibet opbouwernvan netwerkwerbindingeren

hetbouwenvangra schegebruilersinterfaces.

De grotepopulariteitvan Java in Internetis ontstaardoordatSunin Java eenbrowser
ontwikkelde (HotJava) die hetmogelijk maakteom stukken gecompileerdeava pro-
grammatuufJavaexecutablespverhetnetwerkte ladenenin debrowseruit te voeren.
We noemerdezegedavnloadelJava programmatuuook wel “applets'.
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21.10 Javaapplets

Notities

EenJava appletis eensoortdynamischegedavnloadeplug-in. De HTML program-
meurgeeftin zijn documentaandat op eenbepaaldeplek in het documenteenJava
programmamoetdraaien.Hij/zij geeftdit aandoorhetspeci cerenvaneenAPPLET
tag. De browserdie dit documentinterpreteertherkentde APPLET tag, downloadt
de Java executablg(in de platform onafhanlelijk bytecodemethetHTTP protocolen
interpreteerdezebytecode. De draaiendelava appletkrijgt net als eenplug-in een
eigensubwindav in de browser Hierdoorvoertde appletin de browseruit. Voor de
gebruiler is de draaiendeappletduseenintegraalonderdeelan hetdocument.Con-
ceptueekaneenJava appletduswordengezienals eenkruising tussereenplug-in en
eenJavaScriptscript.

Eenappletheeftde krachtvan eenplug-in (wantgeschrgenin eenvolledige,krach-
tige programmeertaalgn de dynamiekvan eenJavaScriptscript (want gedavnload
over het netwerk). De gebruilker hoerft dus niet eersteenapartstuk programmatuur
te installerenvoordateenJava appletkan gaandraaien! De appletwordt “‘on demand'
over hetnetwerkopgehaalden uitgevoerd. De mogelijkhederhiervoor zijn natuurlijk
eindeloos!Browserskunnendynamischwordenuitgebreidmetde mogelijkhederom
bepaalddypendocumenterte tonenof om bepaaldeactieste ondernemerfzoalshet
uitvoerenvaneenbetaling).

Het over hetnetwerkophalenenzondemeeruitvoerenvaneenprogrammas natuur
lijk beveiligingstechniscleenhachelijle zaak. Om dezeredenhebbende bedenlers
vanJava bewustallerlei faciliteitenniet in de taalgemplementeergzoalspointersen
het rechtstreek«kunnenbenaderervan geheugen).De Java bytecodeinterpretersin
de browserslatenverwlgenseengrootaantalzaken niet toe. Zo kunnenJava applets
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geenbestanderbenadererop de lokale disks van de gebruiler en kunnenze alleen
maarnetwerkwerbindingenopbouwenmet de site waanandaarze gedavnload zijn.

De Java appletdraaitals hetwarein eensoftware gevangenisvaaruitze niet kunnen
ontshappen.

Alhoewel er intussenmeerderelava gerelateerddeveiligingshugs boven water zijn
getoverdzijn dezeallemaalterugte voerenop foutenin deimplementatieln hetJava
beveiligingsmodelkijn noggeenstructureldoutenaangetoond!



276 HOOFDSTUKZ21. ACTIVE CONTENT

21.11 Java,proencontra

Notities

Javawordtdoorvelengezienalsdetoekomstvaninternetenintranet.De mogelijkheid
om applicatiesn eenarchitectuumeutraletussencodep te sturennaareenclient om

daarte wordenuitgevoerdis natuurlijk ook ongelendkrachtig. Het maaktniet uit wat

voor soortcomputerde gebruiler heeft,als zijn/haarbrowserJava ondersteunkan de

Java appletter plekke wordenuitgevoerd. Java is intusserzelfs doorgedrongerop de

sener waarweb applicatieskunnenwordenontwikkeld in Java. DezeJava servlets
draaiennatuurlijk niet in eensoftware gevangenisen kunnenalle mogelijkhedervan

het systeenbenaderenEr wordt door diverseorganisatiegjrootscheepgenvesteerd
in Javaenhetis onteggenzegelijk datdezetechnologieeengrootstetoekomsttegemoet
gaat.

In de hedendaagsemgering brengthetgebruikvan Jasa nogalwat nadelermetzich

mee. AllereerstvereistJava natuurlijk eenbrowserdie Java bytecodebegrijpt enkan

uitvoeren. Op dit momentzijn er nog geenJava enabledbrowsersbeschikbaawoor

DOS en Windows 3.x. Verderis de uitvoeringvan Java appletsbij tijd enwijle nog

ontzettendraag.Dit wordtveroorzaaktoordetijd benodigdvoor hetdownloadenvan

deappletendevertragingdie hetinterpreterervandetussencodenetzich meebrengt.
Nieuwereen beteretechnologie(zoals snellerenetwerkwerbindingenen het Just-In-

Time omzettervande Java bytecodenaarechtemachinetaalyullendezenadelemaar
verwachtingsnelophefen.

Daarnaasis enblijft beveiliging eenbelangrijkaandachtspunt.
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21.12 ActiveX

Notities

Microsoft's antwoord op Java is ActiveX. Net als Java betreft het hier eenfaciliteit
voor het over het netwerkophalenen in de browser uitvoerenvan programmas. In

tegenstellingtot Java betreft het echterbij ActiveX geenexecutablesn eenneutra-
le tussencodenaarin echtemachinetaal.Omdatdezeexecutablegechtstreeksloor
de processowan de klant kunnenwordenuitgevoerdis de performancesan ActiveX
objectemaanzienlijkbeterdandie vanJava applets.
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21.13 ActiveX, proencontra

Notities

ActiveX objectendraaienin tegenstellingtot Java appletsniet in eensoftwaregevan-
genisen hebbendusvolledigetoegangtot alle faciliteitenvan de client computer Uit
beveiligingsoogpunkunnenActiveX controlswordengesigneerdioor de leverancier
zodatje zeker weetvanwie de moduleafkomstigis. Desalniettemiris de beveiliging
vanActiveX controlseen“hot item”.

Alhoewel Microsoft zijn uiterstebestdoetom ActiveX tot algeheldnternetstandaard
teverhefenis ActiveX momenteelolledig verbondemrmetde 32-bitsMicrosoft bestu-
ringssystemeklVindows 95 enWindows/NT. Hierdoorkunnenpaginas metingesloten
ActiveX controlsalleenwordenbekeken op client computeramet eenWin32 bestu-
ringssysteem.
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22.1 Beveiliging enhet WWW

Notities

In de nuwlgendemodulegaanwe in op de beveiligingsproblematieklie in hetWorld
Wide Webheerst.
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22.2 Beveiligingsproblemen

Notities

Allereerstmoetnatuurlijk wordenopgemerkidat het World Wide Web (netals Inter-

net) nooit verzonneris voor het gebruikwat er hedenten dagevan wordt gemaakt.
Het WWW is indertijd opgezetvoor het vrijelijk verspreidervan informatie en het
algemeenoegganlelijk makenvandocumentenDientengeolge speeldebeveiligings-
aspectergeenenkelerol bij hetbedenlenvan de standaardedie in hetwebworden

toegepast.
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22.3 Clear Text

Notities

AllereerstkenthetstandaardHTTP protocolgeenfaciliteitenvoor hetversleutelervan
deberichten.Dit houdtin dathaclers, mits toegerustmetde juiste hard-en software,
al hetWWW verkeerzondemprobleemkunnenlezeneneventueeleranderen.
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22.4 Authenticatie

Notities

VerderhoeveneenWWW client ensener elkaarnormaalgesprolen niet te authenti-
ceren. De client openteenverbindingen de sener geeftnormaalgesprolen gevoon
antwoord. Het HTTP/1.0protocolkent eenbeperktevorm van autorisatiewaarbijde
sener de client eenuseriden passverd vraagt. Dit useriden passverd wordt dan
verwlgensbij iedere HTTP transactieneggestuurdzodatde sener eenwachtwoord-
controlekan uitvoeren.Useriden passverd wordennatuurlijk niet versleuteldneeaye-
stuurd:-(.

OmdatHTTP nietechtvoorzietin clientauthenticatievordtdit meestajemplementeerd
door de web applicaties(zie onderanderehet triviant voorbeeld). Goedeauthentica-
tie is niet alleengewenstuit beveiligingsorerwggingenmaarook om redenvan het
verkrijgenvanmarketinginformatie.
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22.5 Overige beveiligingsproblemen

Notities

Naasthetontbrelenvanstructurelesncryptieenauthenticatikkenthetwebnogtalloze
anderebeveiligingsproblemenMeestalloeiendezevoortuit slechtgemplementeerde
webapplicatiesof bugsin WWW programmatuurLegendarischs het perl.exe' pro-
bleem. Hierbij zettenniets\ermoedendevebmastergenkopie van perl.exe (de NT
interpretewvoor perlprogrammas)in deHTTP documentirectorieger ondersteuning
van het uitvoerenvan perl CGI programmas. Door het handmatigmanipulerenvan
deopgerraagdeJRI kaneeninbreker echterzonderproblemerperl.exe opstartermet
iedergewenstcommando.Hierdoorligt de Windows/NT gebaseerdeveb sener van
voortot achteropen!
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22.6 Oplossingen

Notities

De structureleoplossingervoor deWWW beveiligingsproblemenvordt geboderdoor
hetgebruilenvananderegprotocollendanhetstandaardHTTP protocol. De tweemeest
geschiktekandidaterhiervoor zijn S-HTTPenSSL.
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22.7 S-HTTP

Notities

S-HTTP(SecureHTTP) s eenuitbreidingvanhetHTTP protocolmetmogelijkheden
voor encryptieen authenticatie Quaimplementatiés S-HTTPverwantaande Inter-
netemail standaard®EM (Privacy Enhancedail). Netals PEM wordt ook S-HTTP
nauwelijkstoegepast.

Bij S-HTTPauthenticererlientensener elkaardoorhetuitwisselenvan certi caten
met publieke sleutels.Het HTTP berichtwordt verwlgensmetbehulpvan symmetri-
scheencryptieversleuteld.De sessiesleutelbordt onderbeschermingan public key
encryptionmeaestuurd. S-HTTP is ontwikkeld door TrustedInformation Systems
Inc. Voor meerinformatiezie http://www.tis.com.
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22.8 SSL

Notities

De meesteopulaireWWW beveiligingstechnologiés SSL,de Secue Sodket Layer.

SSL is gebaseerdp Berkeley Soclkets(BSD soclets). DezeBerkeley socletsis een
Application Programmeinterface (API) voor programmeurglie netwerkwerbindin-
genop willen bouwen.BSD socletsontlenerhunnaamaande universiteitin Berkeley
(California)die hetconceptvande BSD socletsheeftontwikkeldengemplementeerd.
BSD socletszijn intusserde standaard\P| voor hetopbouwernvanTCP/IPverbindin-
gen. Dez standaardvordt bijvoorbeeldondersteundloor alle UNIX leveranciersen
Microsoft (WINSOCK.DLL is gebaseerdp Berkeley soclets).

De standaardsoclets bestaatlit eenbibliotheekvan aanroeperzoalsconnect(),ac-
cept(),send()enreceve() waarmeeprogrammeursanuithun applicatiesnetwerkwer-

bindingenkunnenopbouwenDe socletlaagvanhetoperatingsysteenbouwtop basis
van die aanroepe CP/IP pakketjesen stuurtdie het netwerkin. BSD soclketsvor-

meneenprogrammeuinterfaceop het operatingsysteemen biedenin principegeen
functies(zoalsencryptie)die nietin TCP/IPzijn voorzien.

De doorNetscapeCommunicationsnc. voorgesteldeéSecureSoclet Layeris eenlaag
bovenopde standaardSD soclets. Dezeextra laagverzogt functieszoalsencryptie
enauthenticatieDe programmeuroeptin principegeenfunctiesmeeraanin deBSD
soclet bibliotheken, maarmaaktalleennog maargebruikvande SSL versiesvan die
aanroepenSSLaccept()SSLconnect()SSLsend(enSSLreceie().

Bij hetopzettervaneenSSL verbinding(metde functiesuit de SSL libraries)wisse-
len de SSL-lagenin de client en de sener eerstwat informatie uit omtrentelkanders
identiteit, de te gebruiken compressie/encryptien welke sleutelsmoetenwordenge-
bruikt (de SSL handsha&). De verbindingtussentwee SSL partnerswordt door de
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SSL laaggecomprimeeran versleuteld.SSL kan gebruikmaken van eengroot aan-
tal (symmetrischegncryptiealgoritmes.De sessiesleutelwordt randomgegenereerd
(door de client) enonderpublic key encryptionuitgewisseld. SSL ondersteuntle au-
thenticatievan SSL-partnersdoorhetuitwisselenvangetelendecerti caten. SSL2.0
ondersteuntlleensener authenticatigmet sener certi caten), SSL 3.0 ondersteunt
ook clientauthenticati€metclient certi caten).

EenSSL verbindingkomtalsvolgt tot stand:

1. Declientopentdeverbindingenstuurteenclienthello. In dit berichtstaat(onder
andere)wvelke encryptiealgoritmesde client begrijpt.

2. Deseneraccepteentleverbindingenstuurteenserverhello. Hierin staatonder
meerwelk encryptiealgoritmele sener metdeclientwil praten.

3. Onmiddelijk hiernastuurtde sener eensener certi caat. Hiermeegeeftde ser
veraanwat zijn publickey is.

4. Declientkannueenclientcerti cate sturen(SSL3.0). Dezebevatdepublickey
vandeclient.

5. De client genereereenrandomsessiekey, encryptdezemetde public key van
de sener (uit hetsener certi caat) en stuurtdie op. Dit is de sleutelwaarmee
de sessiezal wordenversleuteld(client key exchangeen sener key exchange
berichten).

6. De clientgenereerverwlgenseenMD5 hashcod@ver alle handshak meldin-
gen, signeertdie met zijn eigenprivate key en stuurtdie naarde sener. Met
dit certi cate verify berichtkande sener controlererof declientderechtmatige
bezitteris vande public key (explicieteveri catie, alleenin SSL3.0).

De veiligheidvan SSL is gebaseerdp hetfeit datde client eenrandomsessiesleutel
genereerendezepublic key encryptedopstuurt. De zwakke schalel hierin is datde
client de public key van de sener moetkennen.Dezepublic key wordtin stap3 van
de SSL handshak overgezonden De zwakke schalel hierin is dateen valse' sener
natuurlijk ook eenvals certi caat zal opsturen.Hetzelfdeprobleemdoetzich in SSL
3.0voor bij clientcerti cates.

Dit probleemwordt opgelostdoordatde public keys in eencerti caat zijn gesigneerd
metde privatekey vanalgemeerbekendeenvertrouwdeCerti cate Authorities(CA).
EenSSL partnervertrouwteencerti caat alsdit is getelenddooreenCA die hij reeds
kent. Dit betelentdatde public key vandie CA dusonomstotelijkbekendmoetzijn!
Dit wordtin hetWorld Wide Web opgelostdoorde public keys vande bekendsteCA's
metde browsersmeete installeren.De meesteNVWW-browserskennendusde public
keys van de bekendsteCA's. Op basishiervan vertrouwenze de door die CA's gete-
kendecerti catendie ze aangelgerdkrijgen vanseners. Eennieuwesener moetdus
eensleutelpaagenererendatdooreenbekendeCA latentekenen.

Als je eencerti caat krijgt aangelgerd ("sener certi cate' bericht)wat dooreenon-
belkendeCA is getelenddanhebje tweekeuzes:

1. De senernietvertrouwerendeverbindingverbrelen.
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2. De senerwel vertrouwen(op basisvan????iets!)

De Netscapdrowsers(3.0enhoger)gevendegebruiler dekeuzeom desenerwel of
niet te vertrouwen.De Microsoft InternetExplorervertrouwtalleen erkende'certi -
catenenvertrouwtandereCA's perde nitie niet!

Netscapdeefteenreferentiemplementatiezan SSL die doorderdepartijenin licentie
kanwordengenomenHiermeekunnenanderebedrijvenhunsoftwareSSLcompatible
malen. De Amerikaansexportbeperkingemorgenenoor datSSL alleenmagworden
geexporteerdnet zwakke encryptiealgoritmes.NaastNetscapes implementatids er
ook eenpublicdomainimplementatiezan SSL.De implementatie SSLeayis ontwik-

kelddoorEric Younguit Queenslandiustralia. SSLeaymaguvrijelijk wordengebruikt
enondersteunbok sterle algoritmeszoalsIDEA.
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22.9 Implementatie van SSL

Notities

Eenbrowserdie SSLondersteuniveetdathij contactop moetnemervia eenSSLbbe-
schermdeverbindingals hij in eenURL hetprotocolhttpstegenkomt. Op datmoment
neemthij contactop metdein de URL genoemdesener op de well known port voor
HTTPs (443, of natuurlijk meteenanderein de URL genoemdepoort). Eénvande
fraaie eigenschappewan SSL is dat het eenpresentatie-laageschermings rondom
destandaargbrotocollen.Aan hetHTTP protocolhoeftdusnietste wordengewijzigd!

Het belangrijksteprobleemop dit momentmet de algeheleémplementatievan SSL is
datde Amerikaanseverheidgeenexportvansterke encryptietoestaat.
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23.1 Overigeonderwermen

Notities

In dezemodulekomennogwat overigeonderwerpemondomhetWorld Wide Webaan
deorde.
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23.2 Do youwant acookie?

Notities

Zoalsreedsvele malenin dezeshopaande ordeis gekomenis het HTTP protocol

toestandslooddeHTTP seneronthoudigeeninformatievanverbindingtot verbinding.

Voor web applicatiesis dit eengroot nadeel. Netscapeheeftter verlichting van de

problemereenmechanismgentroduceerdvaarmeavebapplicatiesn samenwerking
metWWW browserstoestanckunnenonthoudervanverbindingtot verbinding.Deze

zogenaamdéletscapeookieswordeninmiddelsdoor eengroot aantalweb browsers
ondersteund.

Applicatiesdie toestandsinformatiillen onthouderhebberbij volgendeverbindin-
genvandezelfdeclienteenidenti cerendelemennodigom deopgeslageiof onthou-
den)toestandveerte aktiveren.Hetis namelijkin hetweb zeerwel mogelijk dateen
applicatiedoor zeerveel gebruilerstegelijk wordt gebruikt. In datgeval is hetnodig
datdie applicatievan meerderesessiesegelijk detoestandkanbewaren.

Op hetmomentdat de applicatiede eerstetransactievan eennieuwesessieontvangt
(meestalia hetlogin schermvandewebapplicatie)genereertie applicatieeenuniek
cookie Zo'n cookieis eentekststringranonbepaaldéngte.Meestabevateencookie
de datum, tijd en gebruilersnaandie met de sessiewordengeassocieerdDe web
applicatiegeeftde cookieverwlgensterugaande browserin devorm vaneenHTTP
responsdeaderSet-Cookie”. De browserzal verwlgensbij iedererequesthaardie
sener hetcookieweermeesturerin eenHTTP requesheader De webapplicatiekan
hetaldusontvangencookiegebruikenom detoestandzande sessieop te zoekenende
requeste verwerlen.

Cookieskennemok eenvervaldatum.Als dezeis verstrelenwordtdecookienietmeer
meaezonderenkan(moet)dewebapplicatie(alshij daarzin in heeft)eennieuwcoo-
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kie genereren Cookieskunnenook wordentoegepasiom eengebruiker onmiddelijk
weerte herkennenom bijvoorbeeldspecialeaanbiedingeite doenof persoonlijle in-
stellingente herstellen. Cookieswordenmeestaldoor de browseropgeslagerop de

diskvandegebruiler.
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23.3 VRML

Notities

Een“hot item” vanenigetijd geledenmaarintussenweerwat minderprominentaan-
wezig, is de Virtual Reality Modelling Languae VRML (of, zoalscollega Theo de
Ridderzegt: Frummel). VRML is eenopmaaktaaloor driedimensionalaverelden.
In eenASCII bestandeenzogenaamd®RL bestandgevenwe met VRML instruc-
tiesweerhoede wereldin elkaarzit, waarbepaaldeobjectenzich bevindenenwaar
het licht vandaarkomt. VRML interpretersstaantoe dat de gebruiler zich met het
toetsenboraf metde muisdoorde 3D wereldbeneegt.

In het World Wide Web wordenVRML wereldengenterpreteerdioor helperappli-
catiesof plug-ins. Er zijn zelfs enkele implementatiedie VRML, Java en HTML
met elkaarverweren tot eendriedimensionaalinteractiefinformatielandschapHet
belangrijksteprobleemmet VRML is dat het weeigeven van eengrote, realistische,
wereldtamelijk moeilijk is voor zowel de VRML-programmeulsdeclientcomputer
VRML zouop zichideaalzijn voor hetweegevenvaneenelectronischavinkel of het
opzoelenvaninformatiein eenvirtuelebibliotheek.
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23.4 HyperWave

Notities

Terwijl de meesteénwonersvan de wereld nog niet toe zijn aanhet gebruikvan het
hedendaagsé/orld Wide Webwordtaande universiteitvanGrazal vrolijk geknutseld
aanhetwebvandetoekomst.Aldaaris onderdebezielenddeidingvanHermanrMau-

er de opwlgervan het World Wide Web ontwikkeld: HyperWave (voorheen:Hyper

G). HyperWave stelt zich tot doel eengroot aantalvan de problemenvan het World

Wide Web op te lossen. Zo kennenHyper\Wave browsersen senersfaciliteitenvoor

versiebeheevandocumentenhetbeherenvanhyperlinks(geenblindelinks meer)en

ingebouwde oekmogelijkheden.

Om HyperWave te kunnenbedrijvenis eenspecialeclient (browser)en sener beno-
digd. Dezesenergedraagrich ook alseennormaleHTTP senerenkandusook door
standaardrowserswordenbenaderdmaardezekunnennatuurlijk niet de verbeter
de HyperWave faciliteitengebruiken. De universiteitvan GrazheefteenHyper\Wave
senereneenaantalHyper\Wave clientsontwikkeld.
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23.5 Webrobots

Notities

Eenanderfenomeerin hetWorld Wide Webis hetbestaarvanzogenaamdeebbots

ook wel “web robots” genoemd.Het betrefthier programmas die contactopnemen
metHTTP senersengeautomatiseerdocumentermphalenenverwerken. Dergelijke

programmas zijn bijvoorbeeldin staatom heleweb siteste kopiéren,documenterte

vinden die voldoenaaneenbepaaldsleutevoord of om indexen op te bouwenvan

documenten.De bekendezoek senersvan Yahooen Lycos gebruiken onderandere
webrobotsom huninformatiete verzamelen.

Nieuwe ontwikkelingenzijn intelligenteweb robotsdie er door hun meesterop uit
wordengestuurdom alle documenterte vindendie aanbepaaldevoorwaarden(sleu-
telwoorden)voldoen.Dezeprogrammas draaienvolcontinugeven eenwaarschuwing
zodraergensnieuwedocumenterzijn gevondendie aande criteria voldoen. Op die
manierkunnengebruilers bijvoorbeeldautomatischwordengeattendeerdp nieuwe
ontwikkelingenop eenbepaaldyebied.
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23.6 Proxy serwers

Notities

De praktijk wijst uit dathetvaakvoorkomtdatgebruilersin eenorganisatieof vaneen
provider regelmatigdezelfdedocumenterophalen. De individuele browsershebben
hier natuurlijk geenweetvan en haleniedervoor zich de informatie van de WWW

senersop. Omdit procesietwat te stroomlijnenis hetmogelijk om &n of meerproxy
serves te installeren.Dit zijn specialesener applicatiesdie alle HTTP requests/an
eenbepaalddeel)netwerlop zich afgeschotekrijgen (debrowsersmoetenwel expli-

ciet wordengecon gureerdom van de proxy sener gebruikte maken). HTTP proxy
senershoudeneencachebij vanpopulairedocumenterzodatdie zonderinternetver-

keerte veroorzalendoordelokale gebruikerskunnenwordengeraadplegd.

Zodra hij eenrequestontvangtkijkt de proxy sener of hij al eenlokale kopie van

hetgevraagdedocumentbezit. Is dit hetgeval danretourneerhij dezelokale versie.

Is de lokale kopie verouderdof heefthij geenlokale kopie danwordt het document
door de proxy sener bij dejuiste HTTP sener opgehaald.Indien dezeHTTP sener

cachingtoestaatwordt meagegevenin de HTTP responséheadersynaaktde proxy

sener gelijk eenlokale kopie vanhetdocument.Als anderegebruilershetdocument
ophalerkrijgen dezeverwlgensde zojuistopgehaaldéokale kopiete zien.
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24.1 Welkom

Notities

Welkom bij devijfde ABN AMRO Internetinformation Shop. Dezeshopsis geheel
gewijd aaninternetbeveiliging.

Dit documentbevat bij tijd enwijle materiaalmet eendiepgaandechnischkarakter
Dit kanhelaasietwordenvoorkomenomdateengrootgedeeltezande Internetbevei-
ligingsproblematielnu eenmaatechnischvanaardis.
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24.2 Inhoudsopgave

Notities
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25.1 Inleiding

Notities

Enigetijd geledersprakik meteencollegaover de beveiliging vancomputersennet-
werken. Hij verteldemij datde Binnenlandsé/eiligheidsdienspasrecentelijkbevei-

ligingsprogrammatuunadgenstalleerap hunbelangrijkstecomputers.Toenik mijn

verbazinghierover kenbaamaakteweeshij me op defysieke beveiligingsmaatrgelen
diedeBVD hadgetrofen. De computersn kwestiewarenniet via netwerlenverbon-
den.Ookwarener geeninbelvworzieningeraanwezigDe enigeaangesloteterminals
warenrechtstreeksnetde machinesserbonderen stonden(netals de computerself)

in eenzwaarbeveiligde gepantserdkluis metmaarééntoegangsdeur

Dezeopzetvoldoetvrijwel volledig aande waarnemingzande bekendeAmerikaanse
beveiligingsspecialiste@ramppen Morris:

“It is easyto run a secue computersystem.You meely haveto disconnecall dial-up
connectiongand permitonly direct-wiredterminals,putthe madine andits terminals
in a shieldedroom,and posta guard at thedoor’

De meestecomputerswordenechterniet op die wijze gebruikt. Lokale netwerlen
verbindende computersvan eenorganisatiemet elkaar Wide Area Networks, zoals
Internet,verbinderverwlgensdenetwerlen(endusde computersyandeaangesloten
organisaties.

Netwerkenbrengerom drie redenerbeveiligingsrisicos metzich mee:

1. Eenmaahbangeslotenp eennetwerkzijn ermeerpuntenvanwaaruiteenaarval
op decomputerkanwordenuitgevoerd.

2. Het is moeilijk om berichtendie vanuit het netwerkarriverenop echtheidte
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controleren. Het is niet zondermeermet zelerheidte zeggendat eenbericht
afkomstigis van de vermeendeafzender Verwlgensis het ook niet zeker dat
eenberichtdatje uitstuurtalleendoorde geadresseerdeordt gelezen.

3. Via netwerlen kan contactwordengemaakimet eengroot aantalverschillende
applicaties.Inbrekershebbendanook meerderevegenlangswelke ze kunnen
in breken. Alle applicatiedienenapartte wordenbeveiligd.

Bovenstaanderoblemerrijn metnameaanwezigop Internet.Om eenaantalredenen
heeftinterneteenslechtenaamgekregenop hetgebiedvanbeveiliging. Hetis danook
zaakdatorganisatieslie aaninternetzijn aangeslotedebeveiliging vanhunsystemen
ennetwerlenhoogin hetvaandehebben.

In dezeinfo shopstaatinternetbeveiliging centraal. We gaanuitgebreidin op de or-
ganisatorischentechnischespectewande belangrijkstenternetbeveiligingsvraag-
stukken. Beveiligingsaspectedie te makenhebbenmetde fysieke integriteit vansys-
temenkomennietaandeorde.

N.B.: We hebberervwor gekozencomputerinbrekersaante duidenmetde in de po-

pulaire persgebruilelijke term hader. Dezeaanduidings echterin wezenincorrect.
Hadker is van oorsprongeenbenamingvoor de uiterstcreatiee programmeurslie in

zeerkortetijd inventieve programmas schrijven. Hacking heeftdanook nietsmetin-

braakof aarverwanteillegaleaktiviteitente maken. De afgeloperjarenis hetpredikaat
hadker door de massamedigeassocieerthet computerinbrekers. Op gelijksoortige
wijze wordt de kreethading nu algemeergebruikt om het procesvan inbrekenin

computersen netwerlen aante duiden. Er zijn diversepogingengedaarom determ
hader in zijn oorspronklijk beteleniste herstellen(o.a. door invoering van crac-
ker alsaanduidingvoor de inbrekendehacler). Dezepogingenhebbenrechterweinig

succegiehad Wij sluitenonsdanook aanbij dealgemeemgangbarderminologie.

Beveiliging is eenzeerbreedbegrip. De de nitie vanbeveiliging uit hetwoordenboek
is “beschermenbeschutten”.Kort gezeyd komt beveiliging dusneerop hetbescher
menvan hulpbronnertegenongevenstegebeurtenisserin eencontinuveranderende
omgeving als Internetkan eeneenmaabangebrachtbeveiliging nooit eenvastgege-
venzijn. Beveiliging is eenaktiviteit enverdientderhahe permanentaandacht.
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25.2 Wat gaanwe beveiligen

Notities

Alvorenseffectieve beveiligingsmaatrgelenkunnenwordengenomerns hetnatuurlijk
vangrootbelangeersteenoverzichtte hebbenvande hulpbronnerdie moeterbeveili-
gen.

Gagevens

In vrijwel alle gevallen komt beveiliging vandaagaande dag neerop het be-
veiligenvan gegevensbestandetiegenongevenstinkijk en,kopirenenwijzigen.
Normaalgesprolen verdienenvoornamelijkde bestanderdie zijn opgeslagen
op de hardeschijven van computergde aandacht.Eenop Internetaangesloten
netwerkdient dusdanigte zijn beveiligd dat het voor ongeautoriseerdeuiten-
staandersnmogelijkis nietvrijgegevenbestandete lezenof aante passenOr-
ganisatiesransportererechtersteedsaker gegevensvia elektronischaveg naar
medeverkersof collega's (bijvoorbeeldvia elektronischgostof hetWorld Wide
Web). Vanzelfspreknddienende gegevensook tijdenstransport(bijvoorbeeld
via email)te zijn beschermdegenongevenstetoegang.

Computerthulpbronnen

Eenanderte beschermegoedwordt gevormd door de fysieke computerhulp-
bronnenvan eenorganisatie.Via zogenaamdedenial of service aarvallenkun-
nenhaclerstrachterdecomputervaneenorganisatidamte leggen.Eenbekend
voorbeeldhiervanis hetvolledig opslurpervanvrije diskruimtedoorhetsturen
vanmail bombs(elektronischepostberichtewan enkele megabytesgyroot). Ook
het stelenvan computertijd(door het ongeautoriseerditvoerenvan program-
ma's) valt hieronder
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Identiteitenoorsprong

Eenmindervoor de handliggendgoedwat op Internetmoetwordenbeschermd
is de identiteit van eenorganisatie. De openstructuurvan Internetmaakthet

mogelijk om (elektronischeost-)berichterte versturermeteenvalseafzender

Dit betelentdat menin principe niet op de ogenschijnlijle afzendervan een

berichtkan vertrouwen.We moetendusop énof anderewijze voorkomendat

derdennamenonsberichtenkunnenwaanan de afzendemiet kan vermoeden
datervalsheidin geschriftein hetspelis.
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25.3 Tegenwie gaanwe beveiligen

Notities

Onderdeelan eengoedbeveiligingsplanis eenanalysevan de mogelijke tegenstan-
ders,hun motivatie en de tot hun beschikkingstaandeéhulpbronnen.De matevan be-
veiliging die eenorganisatiezich aanmoetmetenwordt natuurlijk gedeeltelijkvoor-
geschrgen door de kracht van de potentéle aarvallers. Maatregelendie afdoende
beschermetegeneenstudentmeteenPCeneenmodemzijn vrijwel nutteloosindien
deaarvaller uit dekringenvande geoganiseerdenisdaadkomt!

De authentiek Internethacler is eenmannelijle studentdie vanuit de computerzaal
vaneenuniversiteitof hogeschoohetwereldwijdelnternetafschuimiop zoeknaarser
verswaarkanwordeningebrolen. Eenmaabinnenkijkt hij wat rond,laateenbericht
achtevoordesysteembeheerdenverdwijntweer Recententwikkelingendoenver
moedendat dit eenuitstenendsoortis. Onderzoeknwijzen uit dat er tegenwoordig
sprale is van eenredelijk geoganiseerccomputerundegrounddie inbreken vanuit
ideologischeof commercéle achtegronden.Naarmateneerbedrijvenzich op Inter-
net gaanmanifestererkan ook industriéle spionagevia Interneteenprobleemgaan
worden.

Ook nationaleoverhedengaaneendeuntjemeeblazen.Eenrecentin de Verenigde
Statenaangenomenvet (de Digital Telepholy Bill) heeftonderanderetot gevolg dat

Internetprovidershetvoor de FBI mogelijk moetenmaken om (indien voorzienvan

gerechtelijle toestemming)nternetverkeeraf te tappen.
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25.4 Hoeveelbeveiliging kun je je veroorloven

Notities

Beveiliging kostgeld. De belangrijkstekostenpostemwordengevormddoordenoodza-
kelijke hardware,softwareeninspanninglie nodigzijn om eeninternetaansluitingaf-
doendee beveiligen. Het vervelendevanbeveiligingskostenis echterdater eenslecht
meetbardaatmeewordt gerealiseerdHet is moeilijk, zo niet ondoenlijk,om demate
van beveiliging nancieel inzichtelijk te maken. De gebruilkelijke methodenvoor het
metenvandeopbrengsteraninvesteringemgaandusnietop voor beveiligingsinveste-
ringen.Eengoedemethodevoor hetbeoordelervandekostenvaninternetbeveiliging
kanwellicht wordengedestilleerdlit derisicoanalysesnpremieberekningsmethoden
diein deverzeleringswereldvordengebruikt.

Naastdirekte nanciélekostenbrengtbeveiliging ook organisatorischkostenmetzich
mee.Hoebetereennetwerkis beveiligd, hoemoeilijker hetook voordegeautoriseerde
gebruilersis om er gebruikvante maken. Gebruiksgemalen (daardoor)produktivi-
teit hebbenrelatief zwaar te leiden onderbeveiliging. Het is bekend dat zwaar be-
veiligde systemerdermateonwerkbaakunnenwordendat de gebruilerstrachtende
beveiligingsmaatrgelente omzeilenof buiten werking te stellen. Hiermeewordt de
beveiliging vanbinnenuit aange&reten.

Te veelbeveiliging is netzo slechtalste weinig beveiliging!
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25.5 Beveiliging is geenprojekt!

Notities

Nog veel te vaak gieten organisatieelementairesysteem-en netwerkbeeiliging in
projektvorm.

Beveiligingis echter eendoorlopendeaktiviteit. Beveiliging is geenprojekt, hetis een
ondedeelvaniederanderprojekt.

Kenmerlendvoor eenprojektis dater sprale is vaneenduidelijk omschreendoelen
eeneindigeprojektduur Beveiliging stoptechternooit en verdientpermanenteaan-
dacht.

Hetopzettenvaneendegelijk beveiligde omgeving kannatuurlijk wel in projektvorm.

Daarnazal bij iederewijziging in de infrastructuur(hard-en software)de impactop

de beveiliging moetenwordenbepaald. Het beschikbaakomenvan nieuweversies
van programmatuymieuwelnternetverbindingeren de implementatievan eennieu-
we elektronischalienstzijn allemaalvoorbeeldervanimplementatieglie signi cante

consequentiegoor de beveiliging kunnenhebben.Om die redenzou er eigenlijk in

iederautomatiseringsprojektenbeveiligingshoofdstuknmoeterrittenwaarinde bevei-

ligingsconsequentiesordenbekekenenwaar, indiennodig,aarvullendebeveiligings-
maatrgelenwordenbeschrgen.
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25.6 Internetrisico's

Notities

Het aansluitervan eennetwerkaaneenpubliek toegankelijk WAN (Wide Area Net-

work) brengtaltijd bepaaldéeveiligingsrisicos metzich mee.Om eenaantalredenen
zijn de risico's van de aansluitingop Internetgroter danin het geval van eenaan-
sluiting op anderepublieke netwerlen zoalsDatanet-1(X25 netwerkvande PTT) en

POTS (PlainOld TelephoneSystem).Met namehetopenkaraktervan Internetbrengt
denodigebeveiligingsrisicos metzich mee.

Geencentraleautoriteit

Internetwordt gekenmerktdoor eenopenstructuur Er is geencentraleinstan-
tie of autoriteitdie de integriteit van de infrastructuurcontroleerten waarbogt.
De communicatieop Internetkomt tot standdoor vrijwillige ondersteuningan
algemeeraarvaardestandaardertetis voor kwaadwillendegebruilersrelatief
eervoudigmogelijk die standaardete omzeilenmetals doelde beveiliging van
eensysteenof netwerkte doorbrelen. Er is (nog) geeninternetpolitie die op
eigeninitiatief overtredingervande “regels” opspoorten verwlgt. Als eenin-
breker eenberichtverstuurtmeteenvalseafzendeiis erin principeniemanddie
datdetecteert.

Openinfrastructuur

De Internetinfrastructuurwordt gevormd door de gezamenlijle netwerlen van
deproviders.De meesterovidershebberherenderverspreidn hetlandInter-
netknooppunterfzogenaamdPointsof Presenc¢PoP)).Deinformatiestromen
vandeklantenvande providerloopt over die knooppuntemaarde eindbestem-
ming (wellicht door hetnetwerkvanandereproviders). Er zijn gevallenbekend
vanhaclersdie inbrakenop systemervaneenprovider endie daarspecialepro-
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grammatuurinstalleerden(zogenaamdé&niffers) waarmeehet netwerkerkeer
wat door de netwerlen van de provider loopt kan wordenafgeluisterd. Omdat
vrijwel alle Internetapplicatieshuninformatieorversleutelddoorsturerkan de
inbreker op dezewijze gevoeligeinformatie,zoalswachtwoordenen elektroni-
schepost,ongestoora uisteren. Eenhienvoor uiterstgeschikteapplicatiewordt
standaardneayeleverd metde SystemManagemengener van Microsoft. De-
ze “Network Monitor” is uitermatekrachtigen zeereervoudig (op afstand)te
bedienen.

Algemeerbekendeapplicatiesenprotocollen

Op Internetwordt voor hetgrootstegedeeltegebruikgemaakanalgemeerbe-
kendeprotocollernenapplicaties De insenoutsvandegebruikteprogrammatuur
zijn danook volledig bekend. Securityby Obscurityis danook geenrealistische
mogelijkheidin eeninternetomgeving. Meestalkan de completewerking van
eenlnternetprotocol of applicatiewordengevondenin eenRequestor Com-
ment(RFC)document.Dit houdtin dateventuelebeveiligingsfoutenin die ap-
plicatiesook algemeerbekendzijn. Er circulerendan ook uitgebreidelijsten
met securityholesvan veel toegepasteoperatingsystemeren applicaties. Op
basisvan eendemgelijke checklisthebbende Internetdeskundigean Farmer
en WietseVenemahet programmaSATAN ontwikkeld. SATAN is in staatom
volautomatiscleennetwerkte onderzoeknop gatenin debeveiliging.

Beveiliging wasgeenissue

Internetis hetresultaawvan eenresearchprojekiDe nadrukbij de ontwikkeling
vanhetnetwerkendemeestapplicatieheeftgelegenbij hetop eervoudigewij-

ze beschikbaamalen vaninformatie. De beveiliging van systemeren verbin-
dingenheeftnooiteenhoofdrolgespeeldij hetontwerpvaninterneteninternet
applicaties Hierdoorbevatteneengrootaantalinternetprotocollenfeaturedie:

— relatiefeervoudigkunnenwordenmisbruikt, of
— moeilijk zijn af te schermervoorindringersvanbuitenaf

Zo bevat vrijwel geenenkele Internetprotocolof applicatieingebouwdamoge-
lijkhedenvoor het versleutelervan informatie. Daarwaar applicatieswel in-

gebouwddeveiligingsmogelijkhedehebberis dedefaultinstellingvaakzo dat
allesopenstaat.Eenvoorbeelchiervanis hetNetwork File SystemNFS) pakket
vanSun.Via NFSkunnencomputerglkaarsschijvenovereennetwerk(dusook
over Internet)benaderenAls desysteembeheerdbij hetcon gurerenvanNFS
niet expliciet de toegangbeperkt,hebbenalle systemeriees-en schrijfrechten
op degeexporteerdechijven.

Misplaatstvertrouwen

Eengroot aantallnternetapplicatiesstaanbepaaldeaktiestoe op basisvan het
systeemwaanandaarzo'n aktie wordt uitgevoerd (of de afzendervan het be-
richt). Er is daneenexplicietevertrouwensrelatitusserdie tweesystemenEen
voorbeeldhiervanis hetUNIX commandash (RemoteShell). Met rshkaneen
UNIX commandavordenuitgevoerdop eenandersysteenin hetnetwerk,zon-
derdatdaanoor eenwachtwoord hoeftte wordenopgegeven! Het ontvangende
systeenmvoert hetopgestuurdeommandaondermeeruit, als de afzendewvan
hetcommandanaareenbekend(en vertrouwd)systeenis. Eénvande proble-
menhiermeeis dathetin Internetmogelijkis om deafzendewaneenberichtte
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simuleren.Hierdoorkaneeninbreker doenvoorkomendathetcommandovanaf
eenvertrouwdsysteenmafkomstigis. Eenanderprobleemis dathetvaakmoge-
lijk is omeendefaultinstellingte con gurerenwaarmedmpliciet alle systemen
wordenvertrouwd! In hetvoorbeeldvan rsh kan door het opnemenvan twee
plussen(“+ +") in hetjuiste con guratiebestandle rsh functionaliteitworden
opengezetanafalle systemerniéénvande zakenwaarSATAN op controleert).

Insektenenachterdeurefbugsandbackdoors)

Deverzamelingapplicatiedie vanInternetgebruikkanmakenvoor hetverzen-
denvancommandas eninformatieis in deloop derjarenin elkaargeknutseld
door eenzeergevarieerdegroepvan programmeursstudentenafstudeerders,
onderzoekrs,leverancieren hobbyisten.In veel gevallenis hetoriginele pro-
grammavele malenuitgebreiden/of aangepast.Hierdoor zijn in menigeap-
plicatie foutengeslopendie kunnenwordenaang&endom de beveiliging van
het systeemof netwerkte doorbrelen. Ook was (enis) het niet ongebruile-
lijk dat programmeurserbogenfeatures(zogenaamddackdoors)inbouwen.
Zo'n achterdeuheeftvaakde vorm van eengeheimcommandmf toetscombi-
natiewaarmeede beveiliging kan wordenomzeild. Eénvan de eerstereleases
van Sendmail(de meestgebruikteapplicatievoor het ontvangenen doorsturen
vanelectronischegost),bevattebijvoorbeeldeenniet gedocumenteerbEBUG
commando. Na het ingeven van het DEBUG commando(wat door iedereen
kon wordengedaankondensysteemcommandeivordengegeven die metde
hoogstmogelijke systeemautoriteitverdenuitgevoerd. Na het ontdeklen van
foutenof achterdeuremvordt natuurlijk onmiddellijk eenverbeterdeversievan
het programmaverspreid. Desalniettemirblijven de verouderdevariantenvan
die programmatuunog jarenin omloop.

Veelmogelijkhedengcomplexe con guratie

De researchmentalitetie eengroot gedeeltevan de ontwikkeling van Internet
stuurt, heeftapplicatiesopgelererd die zeerdynamisch, e xibel en veelzijdig
zijn. Veelvan dezeapplicatieskennenuiterstcomplexe con guratiebestanden
waarmeede functionaliteitvan het programmaop zeergedetailleerchiveaukan
wordengestuurd. Door de compleiteit van dezecon guratiebestandelis de
kansrelatiefgrootdatongemerkgatenin debeveiliging wordengeschotenHet
voorbeeldbij uitstekhiervanis hetreedsgenoemdeéSendmailprogramma.De
Sendmaikon guratie le is dermatecomplex daterin Nederlandvaarschijnlijk
maarvijf menserrijn die de mogelijkhedervolledig begrijpen. Ter illustratie:
het handboekSendmailin a Nutshell bevat ongereer900 (!) paginas. Onge-
veereenspermaandverschijnerer berichtenop Internetdatdooreenbepaalde
combinatievan Sendmaiparametergengatin de beveiliging ontstaat.

Internationaahetwerk

Internetis eeninternationaahetwerk. Hierdooris de opsporingaanhoudingn
berechtingrancomputerinbrekrseenmoeilijke zaak.Diverseverslagervanin-

ternetinbrakenbeschrijeneenmoeizamenternationalgachtop inbrekers. De

verschillendevetgering op hetgebiedvanstrafwordering(aanhoudinghuiszoe-
king, a uisteren) en strafrecht(wat is strafbaar)kunnenervoor zorgendat een
inbreker doorde mazenvandewet heenkunnenglippen.EengroepNederland-
sestudentereefteentijd langregelmatigingebrolenop computersystemeran
AmerikaanseiniversiteiterenAT&T. Omdathackingtoennognietstrafbaarvas
in Nederlandveigerdehetministerievan Justitiehaarmedaverkingte verlenen
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aande opsporingenverwlging. Het verhaalgaatdat de guitenhun aktiviteiten
passtaaktertoen een FBl-agentrechtstreeksontactopnammet één van hun
moederm uit te leggenwat haarzoonallemaaluitspooktein zijn vrije tijd.
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25.7 Beveiliging ende organisatie

Notities

Om dein de vorige slide genoemdeisico's af te dekken dient eennetwerkwat met
Internetis verbondenstructureelte wordenbeveiligd. De kunstvan het beveiligen
komtneerop hetinschattervanderisico'senhettreffenvanafdoendemaatrgelen.Als
vuistrggel wordt nogaleensgestelddathetdoorbrelenvande beveiliging deinbreker
meermoetkostendanhetoplevert. In onsoogpuntmoetechterbij hetbeveiligenvan
hetnetwerkook rekeningwordengehoudemetdekostendie nodigzijn omdeschade
van eeninbraakweerte repareren.Die schadekan heel diversvan aardzijn. Denk
hierbij aan:

. Reclamecampagrem hetgeschondemertrouwerte herstellen

. Nalopenvandebestandep onterechtavijzigingen

1

2

3. Uitzoekenwat er metgestolerinformatieis gebeurd

4. Kapitaal-of vermogensschadiorhetvrijkomenvanvertrouwelijke informatie
5

. Analyserervandeinbraakentreffen vannieuwemaatrgelen

25.7.1 Houding

Eenbelangrijle faktorin debeveiliging vaneenobjectis de houdingvandebeheerder
endegebruilerstenopzichtevanbeveiliging. lederebeveiliging kannamelijkworden
ongedaamwordengemaakidoor onachtzaamheidf opzettelijle verstoringerdoor de
legitieme gebruilers. Net zoalshetvrij ongebruilelijk is om sleutelsvanje voordeur
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uit te delenmoetengebruilersook voorzichtigomgaammetwachtwoordenenandere
toegangsmiddeletot hetsysteemNaastde EDP-auditor(specialisip hetgebiedvan

informatiebeeiliging) endebeheerdehebbernok de gebruilkerseenbelangrijle taak
in hetveilig maken enhoudenvan de computersystemeen netwerlen. Voorlichting

speelthier natuurlijk eenbelangrijlerol in.

25.7.2 SocialEngineering

Eenrelatiefsuccesulle manierom achterwachtwoordente komenis SocialEnginee-
ring. Dezetactiekspeelin opdebereidwilligheidvanniets\ermoedendmedeaverkers.
Deinbrelkerbelt op enintroduceertzichzelfalseenlid vande systeembehegroepdie
bezigis met het oplossenvan eennetwerkprobleemHiervoor heefthij evende me-
dewerking nodig van het slachtofer. Kan die even de verbindingmet het systeem
verbrelenenpreciesvertellenwat hij/zij intoetstbij hetweeraanloggenKeerop keer
blijkt datmenserdanzonderproblemenhun gebruikerscodeen wachtwoord doomge-
ven. Door gebruilershieropte wijzen kunnendemgelijke missersvordenvoorkomen.

25.7.3 Kennis

Verderis heterg belangrijkdat de systeembeheerdedse verantwordelijk zijn voor
de beveiliging hun kennisop dit gebiedup-to-datehouden. Het is al eerderin deze
info shopgestelddat eeneenmaabangebrachtbeveiliging structureeimoetworden
onderhoudeom zijn waardete behoudenOm de haverklapverschijnerer nieuweap-
plicatiesof wordenbeveiligingsproblememmpgespoordEr zijn diversemailinglistsen
USENET nieuwsgroepemanbeveiliging gewijd. CERT (ComputerEmegeny Res-
ponseTeam)stuurtregelmatigalertsrond als eennieuw beveiligingsgatof -probleem
wordt gevonden. De World Wide Web site van CERT (http://www.cert.og) bevat ad-
viezenentips voor hetbeveiligenvanaaninternetaangeslotenetwerlen.

25.7.4 Bevelligingsbeleid

Hetijkpunt vande beveiligingsaktviteiten van eenorganisatiemoetwordengevormd
dooreenexpliciete SecurityPolicy. Hierin moethetbeleidtenaanzienvanbeveiliging
uiteenwordengezet:

1. Wat mogenexternegebruilers?(vanbuitennaarbinnen)

2. Wat mogeninternegebruilers?(vanbinnennaarbuiten)

3. Watis hetstandpuntenaanziervanversleuteling

4. Hoeis debeveiligingsfunktieingebedn deorganisatie?

5. Welke controlemaatrgelenmoeterwordengeé' mplementeerd?
6. Hoetereagererbij eeninbraak?

7. Welke beveiligingsmaatrgelenzijn wel/niettoegestaan?
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Zondereendergelijke securitypolicy krijgt debeveiliging vaneensysteenof netwerk
eenwillekeurigkarakter De Amerikaansg@roducentan re wallsRaptor(http://www.raptorcom)
heefteenhandboeluitgebrachivaarinadviezerrzijn opgenomerver hetontwikkelen
vaneensecuritypolicy.
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25.8 Beveiligingsmaatregelen

Notities

Er zijn gelukkig eengroot aantalmaatrgelente nemenwaardooreennetwerken de
daarinopgesteldesystemerafdoendezijn te beveiligen. Perfektebeveiliging bestaat
echterniet. Het simpelefeit dat systemervanuit Internettoeganielijk zijn voor legi-
tiemetoepassingebrengteenbepaaldekwetsbaarheianet zich meevoor foutenen
achterdeurerBij hetimplementerewanbeveiligingsmaatrgelendienernwe debalans
tusserbeveiliging, risico's enbruikbaarheidn hetoogte houden.

In principeis het doel van eeninbreker om zich via Internettoegangte verschafien
tot de computersvan eenorganisatie. Eenmaabinnenkan de inbreker probereneen
hogeresysteemautoritete verkrijgen,bestandete lezenof te wijzigen. Hetcompleet
beveiligen van de toegangtot de systemerrzou dusvoldoendemoetenzijn. Om een
aantalredeneris dit helaasiethetgeval. Hetis metenkelvoudigemaatrgelenvrijwel
onmogelijkdetoegangtot eencomputersysteerim eenlnternetomgering afdoendee
beveiligen. Veellnternetprotocollenbevattenbijvoorbeeldnogelijkhederom over het
netwerkbepaaldeeommandas te geven,zonderdatde gebruiker die die commandas
opstuurtzich hoeftte legitimeren.Verderis hetorverstandigom de gehelebeveiliging
op één pijler te latenrusten. Zodraer in die pijler, bijvoorbeelddoor verissingen,
onachtzaamheidf kwadewil, barsterontstaarvalt de gehelebeveiliging in elkaar

Eengoedebeveiliging bestaatuit eenpakket aan maatrgelenwaardoorde inbreker
meerderenurendientte slechteralvorenshij binnenis. Zoalsal eerdeigesteldkaneen
eenmaabemplementeerdbeveiliging ook niet permanenbeschuttingoiedentegen
aarvallenvan buitenaf. Naarmatehet netwerken de gebruikteapplicatiesveranderen
dientdebeveiliging meete veranderen.
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25.8.1 Firewall

Eenzeerbekendelnternetbeveiligingsmaatrgelis hetplaatservaneen re wall tussen
heteigennetwerkenInternet.Een re wall is eencomplex vanapparatuuenprogram-
matuurwat tot taak heeftongeautoriseerdetwerkwerkeerbuiten de deurte houden.
Meestalbestaakeen re wall uit &nof meercomputersgeneigennetwerksgmenten
eenstukof watrouters. Voordateen re wall effektief kanwordeningerichtdientpre-
ciesbekendte zijn welke verbindingerrijn toegestaarenwelke niet (securitypolicy).

25.8.2 Gebruikersidenti®catie en -veri®catie

Een anderealgemeergeaccepteerdmaatregel is het invoerenvan eenidenti catie-

verplichtingvoor gebruilers. Alvorenseengebruiler met eensysteemof applicatie
kanwerkendienthij of zij zich aanhet systeenmbelkendte maken. Om misbruik van
hetsysteente voorkomenmoetengebruilersnadeidenti catie meestahogbewijzen

dat ze zijn, wie ze zeggendat ze zijn. Hiermeekan het systeende identiteit van de
gebruiler veri éren. Het meestgebruiktesysteernis dat van het wachtwoord. Hier-

bij “bewijst” de gebruiler zijn identiteit door hetingeven van eengeheimwoord dat
(hopelijk) alleende gebruiler enhetsysteenweten.

25.8.3 Encryptie endigitale handtekening

Eenmaatrgel die tot op hedennog slechts(te) spaarzaamvordt toegepasis hetver
sleutelenvan gevoeligeinformatie. Eengoedversleutelingssysteemorgt ervoor dat
alleende geadresseerdate informatie kunnenlezen. Er zijn door de jarenheenbe-
hoorlijk goedeencryptieprogrammas ontwikkeld. Met de krachtvan de hedendaagse
computerkaneenbestandf berichtzo goedwordenversleuteldathetmetdesnelste
supercomputensietmeerleesbaate makenis. Met aanencryptieverwantetechnielen
kunnenberichtenook wordenvoorzienvan eendigitale handtelening. Hierdoorkan
deontvangenvaneenberichter zeker vanzijn dathetafkomstigis vandeafzender
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26.1 Internetrisico's

Notities

Eengrootgedeeltesande orveiligheidvaninternetwordt veroorzaaktoorfeaturesn
de gebruiktelnternetapplicaties.De meestdnternetapplicatieszijn hetresultaatvan
onderzoeksprojectamaarbijdynamieken gemakvooropstonden Beveiliging, zo het
al eenaandachtspuntas,hadveelaleenlageprioriteit.

In dezemodulewordende meestekenderisico's vande protocollenenapplicatiedie
in Internetwordengebruiktbehandeld.
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26.2 TCP/IP

Notities

TCP/IPis de benamingvan de verzamelingdatacommunicatieprotocollatie op In-
ternetwordengebruikt. TCP/IP bestaatuit eenaantalsubprotocollerdie iedereen
bepaaldetaak hebbenin het versturenvan informatie door het netwerk. Een diep-
gaanddesprekingzande TCP/IPprotocollengaatbuitenhetbestekvandit document.
Eenbelangrijkaantabeveiligingsproblemerop Internetontstaaechterdoordeinterne
werkingvan TCP/IP Omdie redenbespreknwe hier eenaantalaspectewvan TCP/IP
1

BerichterwordendoorTCP/IPopgedeeldn pakketjes(Engels:packets)meteenmaxi-
malegrootte(ondermeerafhanlelijk vandegebruiktenetwerktechnologie)Dezepak-
ketjesreizenonafhanlelijk van elkaardoor hetnetwerk.Zo kanhetgebeurerdatéén
bericht(of bestandjvordtopgedeeldn meerdergakketjedieiedervia eenandergou-
te naarde eindbestemmingeizen. Eenmaaldaaraangebmenwordenzein dejuiste
volgordegezetenaande applicatiedoorgegeven.

De TCP/IPprotocollenondersteunegeenencryptie.lederpakketjewat doorhetinter-

netreistbevatplaintext. Dit betelentdatals hetpakketwordt afgeluisterddevolledige
inhoudleesbaais. De ruggegraatvan Internetwordt gevormd door de netwerlenvan
de accesoroviders. De pakketjesvan alle berichtendie door Internetreizenkomen
vroggerof laterdoorde systemerof routersvandeprovidersheen.In principekunnen
de systeembeheerdevandie providersalle Internetverkeerwat door hun netwerlen
reista uisteren. lemanddie inbreektop de systemervande provider bezitdie macht
dusook! Hoe onwaarschijnlijkdit ook lijkt, dein 1995opgepaktéacler Kevin Mit-

nick hadzich onderanderesysteembeheerdersautoritegrschaftop de systemervan

1Zie voor meerinformatieover TCP/IPInternetinfo Shop2 over TCP/IP
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TheWell andNetcom tweeAmerikaanseroviders.
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26.3 Netwerk monitor 1

Notities

Programmatuuvoor heta uisterenvannetwerlenis eervoudigte verkrijgen. Vrijwel
alle hedendaagseetwerkkaartelmndersteunede zogenaamdpromiscuousnode In
dezetoestanchaalteennetwerkkaarglle pakketjesvan het netwerk(in tegenstelling
tot de normalegangvan zaken, waarbij netwerkkaarteralleendie pakketjesvan het
netwerkhalendie expliciet voor henzijn bedoeld).

Naastdiversepublic domainprogrammas levert Microsoft tegenwoordig met System
ManagemenSener (eenMicrosoft baclof ce applicatievoor hetbeheewanPC net-
werken) de NetworkMonitor mee. Met de Network Monitor kanvrijwel iedeleenhet
netwerkmonitorenen de onderscheptpakketjesinzichtelijk maken! Op deslide ziet
u eenvoorbeeldvande Network Monitor.
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26.4 Netwerk monitor 2

Notities

Op deslide ziet u eenvoorbeeldvan door de Network Monitor inzichtelijk gemaakt
netwerkverkeer De Network Monitor heeftvanzelfsprekndallerlei gebruilersvrien-
delijkefeaturesn zichvoorhetformatteren,lteren, doorzoelen,afdrukkenenopslaan
vandeonderscheptaetwerkpakletjes.
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26.5 IP, hetInter net Protocol

Notities

De kernvan TCP/IPwordt gevormd door IP, het InternetProtocol. IP is verantwor-

delijk voor hetrouterenvan pakketjesdoor Interneten heta everenvandie paklketjes
op de eindbestemminglP heeftzelf geenideevoor welke applicatiesde pakketje be-
doeldzijn. Ook compenseefP niet voor verminkingenin pakketjes,verlorengegane
pakketjesof hetin de verkeerdevolgordea everenvan pakketjes.Dezetakenworden
verrichtdoordehogergelegenprotocollenTCPenUDP.

IP is verzonnermmetalsachterliggendgedachteeenzo dynamischen e xibel netwerk
mogelijkte maken. Hierdoorzittenerin IP nogalwat featuresdie kunnenwordenaan-
gewendom beveiligingenvansystemerne doorbrelen. Eenweinig gebruiktonderdeel
van|P is deIP SecurityOption (IPSO).Hiermeekanwordenvoorkomendatgevoeli-
ge informatie over onbeveiligde verbindingenwordt verstuurd.De grootstegebruiker
vanIPSOis hetAmerikaanséeger. Er wordtwel onderzoelgedaamaarcommercéle
variantervan IPSOmaarhetzal nogwel evendurenvoordatdie algemeenoepasbaar
zijn. De meestebeveiligingsproblemerdie in IP zitten kunnenwordenopgelostmet
eendegelijke re wall.

26.5.1 Spoo®ng

Om IP's taak, hetdoorstureren a everenvan pakketjes,mogelijk te maken dientie-

derecomputerop Internetuniekte zijn gedenti ceerd. Hiervoor is aaniedernetwerk
interfaceeenzogenaamdP-adrestoegekend. Zo'n IP-adresis eenwereldwijd uniek
getalin dereeksvanO0 tot 4 miljard. Uit notatiewerwegingenwordenlP- adresseige-
schrevenalsvier getallenvan 0 tot enmet255,gescheidenlooreen®.” , bijvoorbeeld
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193.78.233.1.0mdatIP-adressenmvereldwijd uniek moetenzijn, wordenze centraal
uitgedeelden geragistreerd. In principe kan je dusvan eenlP- adresvaststellerntot
welke organisatiade computeraanwie hetadreds uitgedeeldehoort.

IP stuurtin eenpakketjezowel hetlP-adresrande geadresseerdds datvande afzen-
dermee. Dit heeftertoegeleiddater eengrootaantalapplicatieszijn die beveiliging

implementerempbasisvanhetlP-adresyandeafzendervaneenberichtof commando.
In zo'n applicatiedientin eencon guratiebestan@enlijst vanIP-adressete worden
opgeyeven. Als daneenverzoek,opdrachtof berichtbinnenlomt van eencomputer
waanan het IP-adress gespeci ceerdn de tabelwordt die door de applicatiegeac-
cepteerd.

Dezebeveiligingis helaaserrevanwaterdicht.Hetis metaangepast€CP/IPsoftware
mogelijk om IP-pakletjeste genereremmetiederegenensteafzender(IP-adres)erin.
Als eeninbreker weetdateenapplicatieop die wijze is beveiligd, enhij weet(of gokt)
eenlP-adreswat in de autorisatielijstvoorkomt, danis die applicatiehet haasje.De
inbreker genereerttancommandas voor de applicatieenverstuurtdie in IP-pakletjes
met eenvalseafzender De applicatiedenktdat het commandovan eenvertrouwd
systeemafkomt en accepteertle opdracht. Let wel, de antwoordenvan de applicatie
komennatuurlijk nooit bij de inbreker aan. Die wordendoor de applicatienaarde
computergestuurddie bij hetvalselP-adreshoort. Vande meesteapplicatieshoefje
echtemiet deantwoordente zienom eensuccesulle aarval te plegen.

Het hierboren omschrgen proceswordt in het Engelsspoo ng (heppen)genoemd.
Het s technischniet eervoudig realiseerbaamaarer zijn meerderegevallen bekend
waarbij over Internetin computerss ingebrolendoor toepassing/an dezetechniek.
Met eengoedere wall is spoo ng voor eengedeeltauit te sluiten.

Eenandernadeelvan autorisatieop basisvan IP- adresis dathetadresgeenindicatie
geeftvoor welke gebruiler er aktiefis. Als meerderegebruikerstegelijk op &ncom-
puterwerkenkrijgen alle Internetpakketjesdie daanandaarkomenhetzelfdelP-adres
alsafzender

26.5.2 Routering

ledersysteenin eeninternetomgeving heeftde TCP/IPprotocollenaanboord.ledere
computermet meerdantwee netwerkinterfacesis danook in staatom als routerop

te treden.Normaalgesprolenwordeninternetalleenmaarspecialpurposeroutersge-

bruikt. Dit zijn computerglie speciaakijn ontworpenvoor hetrouterenvan pakketjes
dooreennetwerk.De|P softwaredie echtermetPC's wordtmeeayeleverdkanook wor-

dengebruiktom pakketjesdie niet voor die PC zijn bedoelddoorte sturen.Dit heeft
bijvoorbeeldals consequentidateenPC meteenuitbelverbindingop Internetalstoe-

gangspoortot hetinternenetwerkkanwordengebruikt. Het seréleinterfacewaaraan
hetmodemis gekoppeldfungeertin dit geval alshettweedenetwerkinterface.Meestal
kandezeautomatischeouteringwordenuitgezet.De standaardinstellingij a evering

is echtervrijwel altijd om IP routing uit te voeren!



26.5. IP, HET INTERNET PROTOCOL 331

26.5.3 Routeringsprotocollen

IP maaktgebruikvanrouteringstabellenm de beslissingete nemenangswelke weg
eenpakketje door het netwerkreist. Vanwege het dynamischekaraktervan Internet
wordendie routeringstabellemeestadynamischbepaaldmetbehulpvan zogenaam-
de routeringsprotocollen.Routersdie meedoermet zo'n routeringsprotocozenden
regelmatigpakketjesuit metdaarininformatieover welke netwerlenzij kunnenbena-
deren.Deontvangersrandie pakketjesgebruikendie informatieom deoptimaleroutes
doorlInternette bepalenAls er eennieuwnetwerkop Internetwordt aangeslotemwor-
denderouteringstabellenan de crucialeroutersdoor dit mechanismautomatisctop
de hoogtegesteldva deaanwezigheidzanhetnieuwenetwerk.

Eeninbreker die génteresseerd in hetaftappervaninformatiekaneenpogingdoen
derouteringstabellemanroutersop afstandte wijzigen doorhetzendenvanvalserou-
teringsprotocolpakétjes. Hierdoorkan hij de routerslatendenken dat de meestopti-
maleroutenaareenbepaalddestemmingia desystemewandeinbrekerloopt. Door
hetinstallerenvanSniffer programmas (zoalsde Network Monitor) kunnende pakket-
jeswederrechtelijkwordenbekeken. In hetergstegeval kan de inbreker de pakketjes
zelfs wijzigen alvorensze door te sturen! (via de uitersthandigescreeningfaciliteit
vaneenaantalUNIX implementaties)

26.5.4 LooseSource Route

Uit beveiligingsoogpunivordennogal eensbepaaldeggedeeltervan eennetwerkon-
bereikbaagemaakidoorhetniet opnemenvanroutesnaardatdeelnetwerk Hierdoor
kunneninbrekersgeenpakketjesnaarsenersin dat beveiligde netwerksturenomdat
er geengede nieerderoute naardat netwerkis. Helaaser bestaaeenstandaardme-
thodeom derouteringin Internette omzeilen.Dit kandoor gebruikte makenvande
loosesource routeoptie. DezelP-faciliteit maakthet mogelijk omin eenlP-pakietje
te speci cerenwelke routehet pakketje doorhetnetwerkmoetvolgen. Routersdie de
loosesourcerouteoptie ondersteunekijk enniet meerin hunrouteringstabellemaar
versturerhetpakketjevia deroutedie in datpakketjeis opgenomen.
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26.6 Emalil

Notities

Eénvande belangrijkstelnternetapplicatiess electronischgost. Op Internetwordt
electronischg@ostvansysteemaarsysteenverzondemmethetSimpleMail Transport
Protocol(SMTP). Van oorsprongwas SMTP alleenin staatom 7 bits ASCII datate
verzenden(alle lettersen leestelensuit het Engelsealfabet). Recenteuitbreidingen
(waarondeESMTR ExtendedSMTP) staanook toe om 8 bits karakterge verzenden.
Hiermeekunnenook diakrieten(bijvoorbeeldg,”, €)in eenemailberichtvoorkomen.

26.6.1 Onbetrouwbare afzender

HetSMTPprotocolvoorzietnietin authenticati#andeafzenderHetis zeereervoudig
mogelijk om eenemail berichtvaniederewillekeurigeafzendette voorzien. Via het
telnetcommanddkunnenwe rechtstreekgontactopnemenmmet de email sener van
eensysteen(ligt achterpoort25). Door dejuistecommandas vanhet SMTP protocol
in te gevenkunnenwe zakenalsafzendeen aarverwanteeervoudigmanipulerenDit
betelent dat we niet kunnenvertrouwenop de afzendervan eenemail bericht! Als
we zeler willen zijn vande afzendewan eenberichtmoetenwe hetvoorzienvaneen
digitale handtelening(zie ook hoofdstukover encryptie).

In onderstaandeoorbeeldwordt weeigegevenhoerechtstreekgontactis opgenomen
metonzeemail sener voor hetingevenvan eenbericht. De onderstreeptginnenzijn
doormij ingegeven.

$ telnet  gatekeeper.osp.nl 25
Trying 193.78.233.1...
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Connected to gatekeeper.osp.nl.

Escape character is .

220-gatekeeper.osp.nl OSP Sendmail 8.6.11/1.2 ready at Sat, 18 May 1996
12:55:44  +0200

220 ESMTPspoken here

helo noordpool

250 gatekeeper.osp.nl Hello gatekeeper.osp.nl
[193.78.233.1], pleased to meet you
mail from: kerstman@noordpool
250 kerstman@noordpool... Sender ok
rcot to: josv
250 josv... Recipient ok
data
354 Enter mail, end with "" on a line by itself
In verband met een depressie  boven de noordelijke ijszee  kan ik

vandaag helaas niet langskomen.
++De Kerstman

250 MAA23447 Message accepted for delivery
quit

221 gatekeeper.osp.nl closing  connection
Connection closed by foreign  host.

Het aldus verstuurdeemailtje wordt door de ontvangendenodein de inbox van de
gebruilerjosvgeplaatst:

$ mail

Mail version 8.1 6/6/93. Type ? for help.
"Ivar/mail/josv": 1 message 1 new

>N 1 kerstman@noordpool Sat May 18 12:56  12/457
&1

Message 1:

From kerstman@noordpool Sat May 18 12:56:50 1996
Date: Sat, 18 May 1996 12:56:03 +0200
From: kerstman@noordpool

In verband met een depressie boven de noordelijke ijszee  kan ik
vandaag helaas niet langskomen.

++De Kerstman

&q

26.6.2 Algemeenleesbaar

Internetemail voorzieterin dat berichtenniet rechtstreek®p de plaatsvan bestem-
ming wordenafgeleverd. Het is mogelijk om electronischeostkantorerte bouwen
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waarberichtenwordenopgeslagewoor verzendingop eenlatertijdstip. Met namein
complexere re walls of bij corversievan Internetemailnaareenanderemail systeem
(zoalsMicrosoft Mail of LotusccMail) wordter gebruikgemaaktzandie electronische
postkantoren.Uiteindelijk komt eenmail berichtterechtin de electronischgposthus
vande ontvanger Hier blijft hetberichtstaantotdatde gebruiler hetmet zijn email
applicatieeruit haalt.

Vrijwel alle mail berichterwordenonversleuteldrerstuurd Dit heefttot gevolg datde
systeembeheerdeaneensysteenalle emaildie in deelectronischgosthusserop het
systeenstaatkanlezenenkanwijzigen. Op eensysteenwatals electronischpostkan-
toor fungeert(bijvoorbeeldbij eenprovider) kan de systeembeheerdaitle berichten
die in hetpostkantoomanwezigijn lezenenwijzigen. Eeninbrelker die zichzelfsys-
teembeheerdersautoriteieette verschafien kandatdusook! Om deinhoudvaneen
berichtvolledig ontoeganielijk te makenvoor systeembeheerdeesinbrekersmoeten
we hetberichtversleutelerfzie ook hoofdstukover encryptie).

26.6.3 Sendmail

De meestesystemerop Internetmaken gebruik van de applicatieSendmailvoor het
ontvangenen versturenvan email. Sendmailis door zijn ongelofelijke compleiteit

eenbeveiligingsnachtmerrielEr zijn veel verschillendeSendmailversiesin omloop.
VerderheeftSendmaikenlangegeschiedenisanbeveiligingsgerelateerdaugs. Som-
migereleasesvarendermategehandicaptiatalgemeemwordt afgeraderom die relea-
seste gebruiken! Sendmaildraaitveelalmeteenzeerhogesysteemautoriteivaardoor
eeninbreker die Sendmaihaarzijn handweette zettenhetsysteenook vrijwel onbe-
perktkanmanipuleren.

Er bestaaimmethoderom demeesteéSendmaibeveiligingsproblemein detangte hou-
den. Zo zijn er specialdront-endprogrammas die de SMTP berichtenstrooniteren
enaanSendmaidooigeven. Ook bestaarer simpeleresnveiligerevariantervan Send-
mail. Geziende enormefunctionaliteiten e xibiliteit van Sendmailzullen eengroot
aantalorganisatiesoch nogvandit produktgebruikmoetenmaken.

26.6.4 MIME

De MultipurposelnternetMail ExtensiongMIME) vormeneenstandaardoor hetver
zendervanallerlei binaireen multimedialeinformatievia Internetemail. Met MIME
is hetmogelijk plaatjes geluid, video en uitvoerbareprogrammas als eenattachment
meete sturenmeteenemail bericht. EenMIME-compatiblemail programmaherkent
hettype van de attachmentn voert automatisctde statementsiit die nodig zijn om
hetattachmenbp te slaanof weerte geven.

Het gevaarbij MIME zit hemin het automatismevaarmeehet mail programmabe-
paaldeactiesuitvoert. SommigeMIME-types zorgenervoor dat het mail programma
automatischvia FTP eenbestandophaalten op de lokale hard disk zet (met MIME
berichttypemessagesdernal-bodyen access="anon-ftp”) Eeninbreker kan op die
wijze eenMIME berichtaande systeembeheerdsturenen automatischeenaange-
pasteversievan eencon guratiebestanap latenhalen.Ook kunnenvia MIME Post-
script bestandenvordenopgehaaldvaarin gevaarlijke actieszitten. De MIME RFC
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beschrijftdezeenandereaanMIME gerelateerdéeveiligingsaspecten.



336 HOOFDSTUKZ26. INTERNETRISICO'S

26.7 Telnet

Notities

De telnetservicestaathet toe om op afstandaante loggenaaneencomputeralsof
je aaneenlokale terminal zit. De meestemulti usersystemenUNIX, VAX/VMS,
Windows/NT) ondersteunerenvariantvantelnet. Telnetauthenticeertle login door
de gebruiler zijn/haargebruilerscodeen wachtwoord te vragen. Eenmaakangelogd
fungeerttelnetalseeninternetterminalemulator:alle toetsaanslagevande gebruiler
wordendoomgestuurchaarhetsysteenende antwoordenvan hetsysteemverschijnen
op hetschernmvandetelnetgebruiler.

Telnetversleuteldecommunicatienethetsysteemiet. Eeninbrekerdiein staatis het
Internetverkeeraf te luisterenzietdegehelesessidinclusiefgebruilerscodenwacht-
woord!) voorbij schieten.Dit a uisterenis niet zo exotischals hetlijkt. Met System
Managemengener (eenMicrosoft applicatievoor Windows/NT), wordt de Network
Monitor meeyeleverd. Dit is eeninteractief,gebruilersvriendelijk,programmavoor
hetaftapperenzichtbaamalenvannetwerkwerkeer

Er zijn eenaantaltelnetversiesin omloopdie de gehelesessieversleutelerzodataf-
luisteraargyeenkanskrijgen.
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26.8 Network Time Protocol

Notities

Om de systeemklokknvan systemernin eeninternetomgeving gelijk te houdenkan
gebruikwordengemaaktvan het Network Time Protocol(NTP). Met NTP synchro-
niserensystemerhun systeemklokknmeteenzogenaamdéme source eensysteem
wat dejuiste tijd heeft. Organisatieglie gebruikmaken van NTP zijn gevoelig voor
Time Attacks. Hierbij stureninbrekersvalseNTP pakketjesom op die manierde klok
van eensysteeme benvioeden. Hiermeekunnenbeveiligingsmechanismedie zijn
gebaseerdptijd (bijvoorbeeldaanlogrestrictiesyjyordenomzeild.
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26.9 Finger

Notities

Het nger commandokan worden gebruiktom op afstandgebruikersinformatieuit
eensysteenmbovenwaterte toveren. Fingergeeftbijvoorbeeldinformatie over wie er
momenteetijn aangelogaf detailinformatieover ééngebruiler. Fingeris op zichzelf
niet echtgevaarlijk. Hetis echtereenuitstelendmiddelom informatiete krijgen over
eensysteenenzijn gebruilkers.Hiermeegeefthetsysteenwaardeolle informatieweg
aanpotenteleinbrekersdie kunnenzienof gebruilersregelmatigaanloggerenwie er
momenteekijn aangelogd.

Fingerwordt vaak rechtmatiggebruiktom te kijken wat de gebruilerscodevan een
gebruiler is zodathet email adresvan die gebruiler kan wordenbepaald. Om hier
aantegemoette komenis het mogelijk eennieuwe nger serviceop eensysteenme
installerendie vertelthoeemailnaariemandkanwordengestuurd.

In onderstaandeoorbeeldwordt het nger commandauitgevoerdom informatie over
degebruilerjvisserop te halenvantweeverschillenddnternetsites. De enegeeftde
informatiegenvoonvrij, deanderebevat onzeeigenOSP nger service:

$ finger jvisser@simplex.nl

[simplex.nl]
Login:  jvisser Name: Jos Visser
Directory: Ivarlhome/userljljvisser Shell:  /usr/local/bin/bash

Office: Gouda Home Phone: 01820-39088
Never logged in.
No Mail.
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No Plan.
$

$ finger jvisser@osp.nl
[gatekeeper.osp.nl]
Welcome

To mail someone at the Open Solution
Firstname.Lasthname@osp.nl

eg: Jos.Visser@osp.nl

If you are not sure, please contact
web server at http://www.osp.nl

$

Providers,

info@osp.nl

use

or

339

check our
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26.10 NIS, Network Information Sewice

Notities

De Network Information Service(NIS) is eenonderdeelvan het UNIX besturings-
systeemwaarmeebelangrijle systeemcon guratiebestandéroalsde gebruilkers-en
groepeninformatiegentraalop eensener in het netwerkkunnenwordenopgeslagen.
Het probleemhierbijis datin principeiedereervia dejuistecommandcs die informa-
tie over het netwerkkan ophalen.Hiermeekrijgt eenaarvaller waardeolle gegevens
over gede nieerdegebruilers,wachtwoordenen groepen.Sommigeversiesvan NIS
kunnenop afstandwordengecon gureerdom eenandereNIS sener te gebruilen.
Hierdoorkan eeninbreker eeneigenNIS sener opzettenen eenNIS-client opdracht
gevengebruiler/wachtwoordinformatievandie valsesener af te halen!

Eenanderepopulaireinbraakmethodds hetalgemeerverkrijgbareprogrammédypg-
host”. Dit programmaduistert het netwerkaf voor NIS request®n geeftzodrahij dit
voorbij zietkomenzelf eenvalsantwoord.
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26.11 TFTP, Trivial File Transport Protocol

Notities

TFTR hetTrivial File TransportProtocol,is eensimpeleenonveilige variantvan FTR
TFTP wordt vaak gebruiktdoor netwerkapparateals netwerkprinteren netwerkter
minalsvoor hetophalenvan con guratiebestandeman centraleTFTP seners. TFTP
vereistgeenidenti catie enveri catie vande gebruiler! In principekaniedereerdie
contactop kannemenmetde senereenTFTP sessiestartenen les ophalerenopstu-
ren!

$ tfitp  srvO0l.somewhere.com

tftp>  get routerOl-conf

Received 3645 bytes in 1.2 seconds
titp>  quit

De meesteTFTP seners kunnenwordengecon gureerdom alleenhet ophalenvan
bestandewit bepaaldalirectoriesoete laten. Ook dit is echterin veelgevallenal een
beveiligingsrisico.Decon guratiebestandedie doorgaanyia TFTPwordenverspreid
bevattenvaak wachtwoordenen andereinteressanteon guratieinformatie. Via een
paclet Iter kantoegangtot TFTPwordenafgeschermd.
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26.12 FTP, File Transfer Protocol

Notities

Het FTP protocolis hetmeestgebruiktelnternetprotocolvoor hetophalenverzenden
vanbestandenkr zijn verschriklelijk veelverschillendd=TPprogrammasin omloop.
Ze gebruikenechterallemaalhetzelfdeprotocolzodatalle FTP programmas metalle
FTP senerskunnenpraten.

De beveiliging vanFTP heeftnetalsbij telnette leidenonderhetfeit datgebruilersco-
des,wachtwoordenen bestandernversleutelddoor Internetwordengestuurd.Inbre-
kersdie sniffershebbergenstalleerckunnendusvolop meeyenietervandeinformatie
die langskomt zetten.

Via FTPwordenveeldocumentenprogrammasop Internetverspreid Eeninbreker
die zich toegangheeft verschafttot eenpopulaireFTP sener kan de inhoud van de
bestanderdie op die sener staanaanpassen.Een populair programmawat op die
FTP sener staatzou door de inbreker wederrechtelijkkunnenwordenaangepasbm
beveiligingsgaterin hetsysteenvande niets\ermoedenddownloaderte schieten.

Eenanderprobleembij FTP is de meesteFTP- implementatiegjebruik maken van
eeninkomendeverbindingvoor hetophalenvan bestandenVoor eenFTP sessievor-
den dus twee verbindingenonderhouden:een control connectionwaaroser de FTP
commandas wordengestuurden eendataconnectionwaarwer de bestandenvorden
verzondenHet probleemhier is datde FTP senerde dataconnectioropzet! EenFTP
client openteenrandompoortnummei(¢,1024)op het client systeemeninstrueertde
FTP senerom eenverbindingte makenmetde opgegevenpoort. Dit heefttot gevolg
datals we uitgaande=TP sessiesoe willen staan(vanuithetinternenetwerknaarin-
ternet)we dusinkomendeverbindingemrmoetenaccepteremmp randompoortnummers
voor dedataverbindingen!
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Eeneventueelpaclet Iter moetduswordengeprogrammeerdm inkomendeverbin-
dingenop poortengroterdan 1024 toe te staan. Dit kunnenimmersde dataverbin-
dingenvan FTP-sessiesgijn! Echter niet alle poortenbovende 1024zijn veilig. Een
grootaantalinternetservicedNFS, X- Windows) gebruilenpoortenbovende 1024!

Om FTP op eenveilige wijze mogelijk te maken kunnenwe gebruikmakenvan een
circuit of applicationlevel gatavay. Alle commercéle re walls ondersteunefacilitei-
tenvoor hetveilig makenvanFTPsessiezonderdatwe inkomendeverbindingemaar
heelhetnetwerktoe hoevente staan.

Eenanderemogelijkheidis hetimplementereivanPassie FTR Dit is eenvariantvan

FTP waarbij de client de dataverbindingopent. Er hoeven dandusgeeninkomende
verbindingerte wordengeaccepteerdzenprobleemmetpassve FTPis echterdatniet

alle FTPclientensenerprogrammashetPASY commanddwatnodigis voor passie

FTP)ondersteunen.

De standaard-TP sener applicatiedie metde meestebesturingssystemeamordt mee-
geleverdondersteunslechtseenbeperktaantalbeveiligingsmogelijkhedenDe public
domainWU FTP Sener (vande WashingtonUniversityin St. Louis) bevateenruime
hoeveelheidmogelijkhedervoor hetinrichtenvaneenveiligereFTP le sener.
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26.13 World Wide Web

Notities

Zelfs bij nieuwerelnternetserviceszoalshetWorld Wide Webis er maarin beperkte
materekeninggehoudemetbeveiligingsaspectenVia het WWW wordendocumen-
tendie op centralesenersstaanopgehaalden afgebeeld.Naastdocumenterkan een
WWW-browserook bestandeiophalervia FTR

26.13.1 Opencommunicatiekanaal

Informatiedie via Internetwordt uitgewisseldtussenVWW-browsersensenerswordt
normaalgesprolenniet versleuteld Net alsbij vrijwel alle anderdnternetinformatie-
diensterheeftdit tot gevolg datpersonertie in staatzijn datacommunicatierbindin
genin Internetaf te luisterendevolledigeinhoudaanzich voorbij zientrekken. In hele
bijzonderegevallenzou eeninbrelker zelfsin staatkunnenzijn om deinhoudvaneen
berichtte wijzigen terwijl hetdoor Internetreist. Dit maakthet World Wide Web in
principeongeschikivoor hetversturenvangevoeligeinformatie.

Recenteuitbreidingenaanhet World Wide Web maken het mogelijk om informatie-
paginas en ingevulde formulierente versleutelen.Met nameNetscapeen Microsoft
ondersteunede SecureSoclet Layer(SSL).Dit is eenextralaagsoftwaredie de ver-
sleutelingvan de verbindingvoor zijn rekeningneemt. 2. NaastSSL ondersteunen
sommigesenersenbrowsershetS-HTTP(SecureHTTP) protocol.NetalsSSLis ook
dit eenmethodeom deverbindingtusselWWW-senersenbrowserste versleutelen.

27ie voor meerinformatieover SSL dedocumentati@aninfo shop4 over hetWorld Wide Web
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26.13.2 Toegang

Normaalgesprolen zijn WWW-senersalgemeertoegantelijk. Dit betelentdatalle
gebruilersalle documentervan die sener af kunnenplukken. In eenaantalgevallen
moethet echtermogelijk zijn om eengedeeltevan de WWW-sener af te schermen.
Alleen geselecteerdgebruilkers zoudendan paginas van die beschermdeyedeelten
af mogenhalen. De meesteseners ondersteunemogelijkhedenom de toegangtot
(gedeeltervan) de paginas af te schermerop basisvan het systeemwaanandaarde
opvraagaktievordt uitgevoerd. Daarwe op Internetechterde afzendewvan eenpak-
ketje nietmogenvertrouwen(IP-spoo ng)is dezemethodeniet volledig betrouwbaar

De meesteWWW-seners kunnenook eenbeveiliging leggenop gebruilersnizeau.
Hierbij moetengebruilersaanloggeraande WWW-sener alvorensze documentvan

de sener kunnenophalen.Eenmaabangelogdkunnende gebruilersalleendie docu-

mentenophalenwaanoor ze expliciet zijn geautoriseerdHet grote nadeelvan deze
zogenaamddasic Authenticationis dat de userid/passerds onversleutelddoor het

netwerkwordengestuurd.Voor eenvolledigebeveiligde verbindingis dusnog steeds
verstandigom bovenop gebruikersauthenticati@mog versleutelingtoe te passermet

SSLof S-HTTR

Voor gevoeligeinformatie die alleendoor de eigenwerknemersnagwordengeraad-
pleggd kanhetbesteeenaparteWWW-senerin hetinternenetwerkwordeningericht.

26.13.3 Selrver scripts

E'envandekrachtigemogelijkhedervan hetWorld Wide Webis demogelijkheidomde
informatiepagina dynamischte latengenereremoorzogenaamd€GI-programmas
(CGIl=CommonGatevay Interface).Bij hetophalenvaneendocumenkandeWWW-
sener zienof heteenhypertext documents of dathetopgevraagdedocumentigenlijk
eenprogrammas. Indienhetlaatstehetgeval is wordthetopgerraagdeprogrammauit-
gevoerdenwordt de uitvoervandat programmadoorgegevenaande WWW-browset
Ook nahetinvullen vaneenWWW-formulier wordende door de gebruikeringevulde
waarderdoorgegevenaaneenzo'n CGl-programma.

Dezefaciliteit maakthet dus mogelijk dat ongeautoriseerdgebruilers programmas
op de sener opstartenen van parametersoorzien! Deze CGl-programmas worden
doomgaangeschrgenin krachtigegenterpreteerdéalenzoalsPerl of de UNIX script
taal. Indien dezeprogrammas niet waterdichtin elkaarwordengestolenis hetvoor
kwaadwillendemmogelijk om door hetmeagevenvanfoute (ornverwachte)parameters
allerlei nevenefectente genereren Aan het ontwikkelenvan CGIl-programmas moet
danookveelzorg wordenbesteed.

26.13.4 JavaenJavaScript

Tot op hedenwashet de taakvan de WWW-browsersom documenterdie de WWW-

sener opstuurdeop te makenenweerte geven. Nieuweremogelijkhederop Internet
makenhetechtermogelijk voor de WWW-senersom naastdocumentemok program-
ma's op te sturenendie uit te latenvoerendoor de WWW-browsers. Dezeprogram-
ma's zijn geschregenin de programmeertaledava of JavaScript. Zodraeenbrowser
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herkentdat er in eenWWW-paginaeenprogrammawordt aangeroepehaalthij dat
programmabp envoerthetuit.

Dezemogelijkhedergevennatuurlijk ongelendenieuwedimensiesaanhetbegrip be-
veiliging! Eengebruiler die eenWWW-paginabekijkt krijgt immersvolledig dyna-
mischeenprogrammappgestuurdvat op zijn lokale computemvordt uitgevoerd! Een
niet-latenteangstvoor virussen,Trojaansepaardenen andereongevensteprogram-
ma's is natuurlijk begrijpelijk. Zowel Java als JavaScriptbevatteningebouwdebevei-
ligingsfeatures.Zoals het zich nu laat aanzienvormendezeingebouwdebeveiligin-
genvoldoendébeschermingegenvirusserenanderegrogrammagerelateerdevaren.
Desalniettemirbevattenmodernebrowsersde mogelijkheidom hetuitvoerenvan Java
programmaste verbieden.

26.13.5 Plug-ins

Eenanderawijze om eenWWW-browseruit te breidenis via eenPlug-in. Eenplug-in
is eenprogrammawat in de WWW-browserwordt geplugdom de functionaliteitvan
die browser uit te breidenmet nieuwe documenttypen.Via plug-ins kan eenbrow-
serworden“geleerd” hoe het allerlei niet-standaardiocumenterzoals spreadsheets,
tekstwerwerkingsdocumenteostscriptdocumenteren 3D-werelden(Virtual Reali-
ty) moetweegeven. Het gebruikvan dezeplug-insis niet zondergevaar Sommige
documenttyperfMicrosoft Word les, Postscriptles) kunnencommandodevatten
die voor of tijdenshetweegeven moetenwordenuitgevoerd. Bij hetweeigevenvan
dat soortdocumenterdoor eenplug-in zoudende ingebaklen commandas automa-
tisch kunnenwordenuitgevoerd. De plug-ins zoudenzo moetenwordenontworpen
datze geengevaarkunnenvormenvoor decomputervandegebruiler.
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26.14 X-Windows

Notities

X-Windows s hetgra schesubsysteemanhet UNIX besturingssysteenénvande
kenmerlenvan X-Windows is dat de communicatigussende gra scheterminal (de
X-Sener) en het gra sche programma(de X-client) over het netwerkverloopt. Alle
gra scheterminalsn eenX-Windowsomgering zijn in principesenersdie opdrachten
die over hetnetwerkwordenaangelgerdaccepteren.

Eeninbreker die weetdatin eenorganisatieX-Windows applicatieswordengebruikt
kan proberenom via opdrachteruit het X-protocol de gra scheterminalsvan de ge-
bruikersover te nemen.De meesteX-terminalsstaanstandaardodanigingestelddat
zeopdrachtewvaniedereeraccepterenin hetX-protocolzitteneenaantalzeergevaar
lijk e mogelijkhedenZo is hetbijvoorbeeldmogelijk om toetsaanslageaf te vangen,
toetsaanslagee genererendeinhoudvanwindowste kopiéren.Vrijwel al dezeak-
tiviteitenkunnenwordenontplooidzonderdatdegebruiler hierietsvanmerkt! Verder
is mogelijk om eenX- Windows (gra sche)login promptte krijgen vanafeenUNIX
systeemwat als X login sener is gecon gureerd.Indieneeninbreker de weg via tel-
net afgeslotervindt kan hij via dezemaniervaaknog rechtstreeksianloggerop het
systeem.

Er zitten in X-Windows eenaantalmogelijkhedenom gra sche terminalsen login
senersaf te schermenDaarwordt echternog verbazingwekkndweinig gebruikvan
gemaakt.Het is danook aante bevelenom X-Windows mogelijkhederin de re wall
af te schermemmeteenpaclet lter. X-Windows verkeerverlooptmeestabp poorten
in dereeks6000tot 6100.
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26.15 NFS, het Network File System

Notities

NFSis denetwerk le senerapplicatievanhetUNIX besturingssysteemNFSseners
stelleneengedeeltevan hun directoryboombeschikbaaen NFS clientskunnenzich
die geexporteerdalirectoriesbenadereralsof het directoriesop de lokale hard disk
betreft. De communicatigussende NFS client en de NFS sener verlooptover het
netwerk.

NFSgaatervanuit datdeclientendesenerintegraalwordenbeheerdEenverzoekom
een le vandesener op te halenwordt door die sener nauwelijksonderzochbomdat
de sener verondersteltiat de gebruiler op de client computeral is geauthenticeerd.
Verderis hetbij NFS niet noodzalelijk datde client computerof cieel aanmelddat
hij voornemenss gebruikte gaanmakenvande sener. EenNFS sener zal normaal
gesproleniederverzoek(metdejuiste parametershonoreren.

Al dezeeigenschappermorgenerwor datNFSverkeernatuurlijk tenalle tijde doorde

re wall moetwordengeblokleerd.Eeninbrekerin Internetdie weetdateenorganisa-
tie NFS gebruiktkan zich relatief eervoudig toegangverschafien tot de gexporteerde
directoriesvande NFS senersvandie organisatie De Zweedsédelefoonmaatschappij
Telia heeftdatrecentelijkaandenlijv e kunnenondervindertoeneenhacler via NFS
deWorld Wide Webhomepagevan Teliaveranderde.

De meesteNFS versiescommuniceremmet de client op poort 2049. Verkeerop deze
poortkandusmeteenpaclet Iter in de re wall wordentegengehouderkr zijn ech-
ter ook versiesdie van randompoortnummergebruikmaken (in combinatiemet de
portmapper).
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26.16 Windows Networking

Notities

Onderde termWindows Networking scharerwe hier alle le enprint sener facilitei-
ten van Microsoft operatingsystemerals Windows for Workgroups,Windows/95en
Windows/NT. Ook de UNIX pakkettenLanManager/Xen SAMBA die bedoeldzijn
omtedienenals le enprint senervoor Windows PC's vallenonderdezenoemer

RecentauitbreidingeraanWindows Networking hebberhetmogelijk gemaaktoorde
Windows clientsen senersom met elkaarte communicererover TCP/IR Met name
metWindows/NT Senersenerskunnenwide AreaNetworkswordengebouwdwvaarin
clientsook le senersbuitenhunlokalenetwerkkunnenbenaderenOok Windows/95
enWindows for Workgroupsmachinekunnenechteralssenerin eenWAN optreden.

EenWindows Networking client kan dus over eenTCP/IP netwerkcontactopnemen
meteenWindows Networking sener om toegangte krijgen tot de gedeeldénulpbron-
nenvandie sener. AangezieninterneteenTCP/IP netwerkis kunnendie clientsen

senersdus ook over Internetmet elkaarcommuniceren.Nu vereistWindows Net-

working dat eengebruiler zich eerstidenti ceert voordathij de hulpbronnervanhet

systeemmaggebruilen. Windowsfor Workgroupsondersteunechtergeengebruilers-
georinteerdebeveiliging van hulpbronnen. Windows/95 ondersteuntit wel, maar
alleenin combinatiemet eenWindows/NT sener. Als eengebruiler zich niet kan

identi cerenkan hij/zij, afhanlelijk vandeinstellingen gasttogangverkrijgen.

Eeninbrekerdie weetdateenorganisatiegebruikmaaktvanWindows Networking over
TCP/IPkanstelselmatigoroberercontactte makenmetWindows/NT, Windows/950f
Windowsfor Workgroupssenersdie nietcompleetzijn beveiligd. In vrijwel alle geval-
lenis Windows Networking over Internetnatuurlijk ongevenst.In datgeval dienende
poortnummerslie doorWindows Networking wordengebruiktte wordengeblokleerd
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(137,138en139).
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27.1 Firewalls

Notities

Een rewall is eencomplex van apparatuuen programmatuuwat tot taak heefton-
geautoriseerdetwerkwerkeerbuitende deurte houden.De traditioneleplaatsvaneen
re wall is tusseninterneten het eigennetwerk. Grote organisatiehebbernvaak ook
interne re walls die gedeeltesanhetinternenetwerkafschermen.
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27.2 Firewallinleiding

Notities

Een re wall fungeertals eerstdinie in de beveiliging van het internenetwerktegen
aarvallenvanuitInternet. Het is echterornverstandigom alleenop de re wall te ver-

trouwen. De beveiliging van de internesystemmoetnatuurlijk ook in ordezijn. Een
re wall compenseededeeltelijkvoorhetgebrekaanbeveiliging enbeveiligingsmoge-
lijkhedenin deinternesystemerenapplicaties Dienteng®&olgezijn re wallsvaakook

zeerspeci ek ingerichtvoor het afschermeren beveiligen van vooraf gede nieerde
applicaties.

Hetis langetijd gebruilelijk geveestom re walls op ambachtelijle manierin elkaar
te knutselenop basisvan zelf ontwikkelde en public domainprogrammatuurZo be-
vatdeTIS rewall toolkit (ftp://ftp.tis.com/pub/ rewalls/toolkit) eenverscheidenheid
aanprogrammaatjesaarmeesen re wall kanwordengebouwd.Sindsenigetijd zijn
er echterook standaardre wall applicatieste koop die faciliteitenbevattenvoor het
afschermervan de bekendsteapplicaties.Er zitten natuurlijk grote voordelenaanhet
werken met standaardapplicatieDe con guratie vandie re wall applicatiesvereist
echterook veel inhoudelijke kennis. Verderzal ook zo'n standaardre wall moeten
wordenuitgebreidmetaarvullendebeveiligingsmaatrgelen.Internetbeveiliging blijft
voorlopighetterreinvanspecialisten.

Een re wall dientnatuurlijk zeergoedte wordenbeheerdAls eersteverdedigingslinie
tegeninbrekersis het natuurlijk van het grootstebelangdat er in de beveiliging van

de rewall geengatenvallen. Om eenindruk te krijgen van wat de vijand uitvoert

dienendelogbestandemande re wall nadruklelijk tewordenbestudeerdp mogelijke

actiiteitenvaninbrekers.
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27.3 Firewall componenten

Notities

Firewalls bestaardoomgaanaiit éénof meervande volgendecomponenten:

1. Paclet lter
2. Circuit gatavay

3. Applicationgatevay

27.3.1 Packet Filter

Paclet Itering is eenfaciliteit van routerswaarmeepakketjesop basisvan protocol
(TCPR UDP etc.),waarzevandaarkomen(IP-adresnpoort)enwaarze haartoegaan
(IP-adresen poort) kunnenwordentegengehoudenf doomgelaten. Hiermeekan dus
eengrove selectiewordengemaaktop basisvan afzenderof geadresseerdePacket
Iters kunnennietin depakketjeste kijkenom deinhoudervante beoordelen.

27.3.2 Circuit gateway

Circuit gatevayszijn specialeapplicatieddie alsdoomgee uik kunnenfungerenin ver
bindingen.Hierdoorhoefter geenrechtstreeksgerbindingtussereeninterneeneen
externeapplicatiete zijn. Beide partijencommuniceremamelijk metde circuit gate-
way die deinformatietransparantioomgeeft.
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27.3.3 Application gateways

Applicatie gatavayszijn programmas die netals circuit gatevaysbemiddelertussen
eeninterneen eenexterneapplicatie.In tegenstellingtot circuit gatavayshebbenap-
plicatie gatevays echterverstandvan de inhoud van de pakketjes. Hierdoorkunnen
applicatiegatavaysnetwerkerkeerook inhoudelijk controleren.
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27.4 Algemeneopbouwvan r ewalls

Notities

De speci eke opbouwvan een re wall verschiltvan situatietot situatie. Afhankelijk
vandesystemerenapplicatiedie moetenwordenbeschermdaneen re wall eervou-
digerof complexer vanopbouwzijn.

In een re wall vindenwe devolgendecomponenten:

DMZ - Gedemilitariseerdgone

Voor de re wall wordt vaakeenapartnetwerksgmentopgetroklen. Dit apar
te sggmentwordt in de vakliteratuuraangeduidals de gedemilitariseerdeone
(DMZ = DeMilitarizedZone).

Ro - Routeroutside

Dezeroutervormt de eersteverdedigingegenaarvallenvan buitenaf. Door de-
zerouterte voorzienvan eenpaclet Iter kan hier eeneerstegrove scheiding
vanhetverkeerwordenaangebrachtMeestalwordt dezerouterzodaniggecon-
gureerd dat aarvragenvoor nieuweverbindingenalleennaarde bastionhost
mogenwordengestuurd. Pakketjesvan openverbindingen(dit zijn antwoor-

denvan netwerkwerbindingerdie van binnennaarbuiten zijn gemaaktkunnen
wordenafgeleverdbij routerRi.

BastionHost

De bastionhostis eencomputerdie voorzienis van de applicationen circuit
gatevay programmatuuvande re wall. Nieuweverbindingernvan buiten naar
binnenwordentypischalleentoegestaamaarde bastionhost. De gatavay pro-
grammatuupp debastionhostkandanbeoordelernf deverbindingverdemrmoet
wordentoegestaan.Door zijn positiein het netwerkis de bastionhostook de
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aang&vezencomputerom te dienenals Web sener, FTP sener enemail sener
voor deorganisatie.

Ri - Routerinside

De Ri routervormt de verbindingtussenrhet DMZ segmenten hetinternenet-
werk. Ook op dezerouterwordt doogaanseenpaclet Iter gémplementeerd
wat alleenverkeervande bastionhostende buitensterouterRo toestaat.

De integriteit van de componentetin de re wall dient natuurlijk zo goedmogelijk te
wordengewaarbogd. Een re wall moetdanook zeerzorgvuldig te wordeningericht
enbeheerdHetis nietongebruilelijk datop een re wall geenbeheeiop afstandwvordt
toegestaan.Om aante kunnenloggenop de re wall dient de beheerdedan fysiek
achterdeapparatemplaatste nemen!
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27.5 Packet Filtering

Notities

Paclket Iters malkenonderdeelit vanvrijwel alle re wall implementatiesDe moge-
liijkheid om pakketjeste Iteren wordtmetvrijwel alle routersmeeageleserd. Bij paclet
Itering wordt aaneennetwerkinterbcevan eenrouter eentoeggangslijst(accesdist)
gehangen.In zo'n accesdist wordentoegangsrgelsbeschrgen waarmeeeenpak-
ketje expliciet wordt doomgelatenof tegengehoudenp basisvan het protocol (TCR,
UDP etc.), de afzender(IP-adresen poorthummerken de geadresseerdgP-adresen
poortnummer).Heis gebruilelijk dat pakketjesdie niet expliciet doorde paclet Iter
wordentoegestaarwordenweggegooid.

Zoalsal eerderis genoemds het op Internetmogelijk om IP-pakletjeste genereren
met eenvalseafzender Het doorlatenvan verkeer op basisvan de afzenderis dus
geenperfektebeveiliging. In combinatiemet anderebeveiligingsmaatrgelenzoals
wachtwoordenenapplicationgatevaysis eenpaclet Iter echterzeergoedinzetbaar

Met paclet Iters kaneengedeeltevandespoo ng problematiekvordenopgelostWe
kunnende paclet Iters namelijk zodanigcon gurerendat pakketjesdie uit Internet
arriverenmeteenafzenderadregIP-adres)watalleenin hetinternenetwerkvoor mag
komendoorde Iter wordttegengehouderOok deloosesourceroutingoptieenvalse
routeringsprotocolpalkédtjeskunnenmetpaclet Iters wordenonderschept.

Eenpaclet Iter vereistechterwel datde poorthummersandeapplicatiessoorafbe-
kendzijn. Voor eengrootaantalapplicatiess dit zondermeermogelijk. Er zijn echter
ook applicatiesvaananhetpoorthummerandomwordt gekozenop hetmomentvan
opstarten.De toegangtot dezeapplicatieskan danook niet metpaclet lters worden
geragyuleerd.
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27.6 Circuit gateways

Notities

Circuit gatevayskunnernwordengebruiktalswe eenapplicatiein Internetgebruikwil-
lenlatenmakenvaneensenerin hetinternenetwerk,zonderdatwe eenrechtstreekse
verbindingvanbuitennaarbinnenwillen toestaan.

Neemals voorbeeldeengebruiler in Internetdie om én of andereredeneniets af
moetkunnendrukken op eennetwerkprintelin hetinternenetwerk. Het is natuurlijk
ongevenstom de toegangtot die netwerkprintewvanuitInternetopente zetten.In dat
geval kunnenwe in de rewall (op de bastionhost) eencircuit gatevay installeren.
De externeapplicatiemoetdancontactopnemermetde circuit gatevay. De gatavay
neemtde verbindingop en cre2ertverwlgenseeneigenverbindingmet de netwerk-
printerin kwestie. De externeapplicatiedenkttegende netwerkprinteraante praten
maarin werkelijkheid heefthij contactopgenomemetde circuit gatevay. De gatevay
geeftverwlgensdedatain beiderichtingentransparantdoor. Hetbeveiligingswoordeel
hier is dater geenrechtstreeksgerbindingtussende externeen de interneapplicatie
nodigis. Circuit gatavayshebbemormaalgesprolengeenverstandrzandedatadie ze
doomeven.

Een nadeelvan circuit gatavaysis dat de client applicatiemoet worden aangepast
om tegen de circuit gatavay aante pratenin plaatsvan tegen de echteapplicatie.
In sommigegevallen betelent dit dat er eenaparteversievan de client moetworden
genstalleerd De bekendstealgemeneircuit gatevay is SOCKS.
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27.7 Application gateways

Notities

Het conceptvande applicatiegatevay staateigenlijk haaksop datvande circuit gate-
way. In plaatsvaneenalgemenealoomgee uik faciliteit is eenapplicatiegatevay spe-
ci ek ontwikkeld voor hetafhandeleren doorgevenvan pakketjesvan éénapplicatie.
Hierdoorkan eenapplicatiegatevay in de pakketjeskijkenen die beoordelerop hun
inhoud. De matevanbeveiliging die wordt geboderdoorapplicatiegatevaysis hoog.
Eenprobleemmetdezegatavaysis echterdatze speci ek moetenvordenontwikkeld.
Voor deallernieuwsteapplicatiess danook vaaknog geengatevay beschikbaar

Afhankelijk vande applicatiekan hetnoodzalelijk zijn datde client applicatiespeci-

ek is aangepasbp het samenwer&n metde (een)applicatiegatavay. De populaire
WWW-browser Netscapebezit bijvoorbeeldingebouwdemogelijkhedervoor het sa-
menwerlenmetde bekendstecircuit enapplicatiegatevays.
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28.1 Overigeonderwerpen

Notities

In dezemodulewordeneenaantaloverigeonderwerpenaaninternetbeveiliging gere-
lateerd behandeld.

Er wordt metnameingegaanop:

1. Authenticatie

2. Encryptie
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28.2 Authenticatie

Notities

De meestdnternetapplicatiekennereenmechanismeavaarmeealefunctionaliteitvan
die applicatiesselectiefter beschikkingkan wordengesteld. De basisvoor die me-
chanismenwordt gevormd door eenverplichting voor de gebruiler om zich aande
applicatiebekendte maken. Het begrip gebruiler dient hier in bredezin te worden
toegepast. Ook als twee applicatiesgegevensuitwisselenkan het nodig zijn dat die
applicatiexzich aanelkaarbekendmaken.

Inbrekers kunnenproberendezebeveiliging te omzeilendoor zich valselijk voor te
doenalseengeautoriseerdgebruiler. Het authenticatiemechanisndéentdusdanign
elkaarte zittendathetvoor eeninbreker onmogelijkis zich van eenvalseidentiteitte
voorzien.

28.2.1 ldenti®catie

De gebruiler zal zich eerstaande applicatiebekend moetenmaken. Meestalgebeurt
dit meteengebruilerscodguserid). De eerstestapvoor eeninbreker om dit mecha-
nismete doorbrelenis het bepalenvan eengeldigegebruilerscode.Om dezereden
is het publiekelijk verspreidervan useridsorverstandig.Manierenom eenuseridte
achterhalerzijn:

1. raden,
2. het nger commando,

3. hetSMTPvrfy commanddhiermeekunnengeldigeemailid's wordenbepaald,
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4. socialengineering,

5. thrashing(hetuitgrazervanoud-papieicontainers).

28.2.2 Authenticatie

Authenticatieis het proceswaarmeede gebruiler zijn identiteit bewijst. Naasteen
gebruilerscodalientde gebruiler nogietste hebbenjetste wetenof ietste zijn. Hier-
meekandie gebruilerbewijzen derechtmatigegebruilervandeapplicatiete zijn. Het
doelvan eeninbreker is natuurlijk om het authenticatieproceseentjete lichten door
eencompleteidentiteitte stelen(gebruilerscodeen bewijs) of doorhetgeheleproces
te omzeilen.Naarmatehette beschermeitvelanggroteris zal hetauthenticatieproces
completerenmoeilijker te krakendienente zijn.

28.2.3 Autorisatie

Nadatde gebruiler zijn/haaridentiteitheeftbewvezenis hetaande applicatieom te be-

palenwat die gebruiler wel en niet mag. Veelinbrekerszullen na hetverkrijgenvan

toegangtot de applicatieproberereenhogereautorisatiete krijgen danstandaardan

hetgekraaktauseridis toggekend.Met namecomplexe enfunctioneelijk e besturings-
systemerals UNIX en MVS bevattennog wel eensgatenin de beveiliging waarmee
dit mogelijkis.

28.2.4 Wederzijdseauthenticatie

Het is recentelijkpopulairgewvordenom bij hetaanloggeraaneensener eenweder
zijdseauthenticatiaiit te voeren.Hierbij identi ceert de gebruiler zich bij deapplica-
tie enidenti ceert deapplicatiezich bij de gebruiler. Met namebij hetdoorsturervan
commercéletransactiesvaarincreditcardnummersof anderegevoeligegegevenszijn
opgenomeris hetvan belangvoor de gebruiler om te wetenof hij niet meteenvalse
senercommuniceert.
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28.3 Wachtwoorden

Notities

De meestpopulairemethodevan authenticatiés het gebruikvanwachtwoorden.Het
gebruikvanwachtwoordenis goedloop, eervoudigengemaklelijk. Helaasis de ma-
te van beveiliging die met wachtwoordenwordt gebodenschrikbarendaag. Het is
geblelendatgebruilers:

1. Makkelijk te radenwachtwoordenkiezen.
2. Wachtwoordendoomgeven(peremail!) of overde gangroepen.

3. Wachtwoordenopschrijenenaandeterminalplakken.

Het public domainprogrammaCrackis naarverluidtin staatom gemiddeld4Owacht-
woordenvandegebruilersvaneensysteente raden.Hiervoor gebruiktCrackvuistre-
gelsentabellenvanveelgebruiktewachtwoorden(automerlen,maandenpersoonsna-
men).In eenUNIX systeenis hetgebruilelijk om delijst vangebruilersenhun(ver
sleutelde)wachtwoordenalgemeeneesbaanp te slaan. Alhoewel de wachtwoorden
niet terugkunnenwordengesleutelds hetmeteenPentiumPC en eenwoordenboek
op disk mogelijk om eenDictionary Attack uit te voeren. Hierbij wordenalle woor-
denuit de woordenlijstversleutelden vergelelen met de versleuteldevachtwoorden
uit degebruilerslijst. Gebruikersdie eenwachtwoordhebbenwatin eenwoordenboek
voorkomtlopenhierdoorgroterisicos. Ook hetvervangervano (lettero) door0 (nul)
en aarverwantevoor de handliggendemutatiergels zijn inmiddelsruimschootsij
inbrekersbelend.
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28.4 One-time passwords

Notities

Eenbetermechanismés om te werken met wachtwoordendie slechtséén keerkun-
nenwordengebruikt. Hierbij heefthet systeemeentabel of wiskundigefunctie die
wordt gebruiktom hetnu geldigewachtwoord uit te rekenen. Perkeerdat de gebrui-
ker aanlogtmoetduseenanderwachtwoord wordeningegeven. Het voordeelvan dit
mechanismés data uisteraarsof meekijkersnietshebberaanhetonderscheptevacht-
woord. De volgendekeerdatdegebruikeraanlogtmoetimmerseennieuwwachtwoord
wordeningegeven.

Om dit voor de gebruiler toepasbaate maken dientdezeover eentabelof calculator
te beschiklen waarmeehet wachtwoord kanwordenbepaald.Hiermeeis hetauthen-
ticatiemechanismdusgebaseerdp ietswat je hebt(eenbezitsattriluut). Het SIKEY

algoritmevanBellcoreis eenvoorbeeldvaneenone-timepassverd schemawvat regel-

matig wordt toegepast.Om misbruik van de lijst of calculatorte voorkomenwordt er

naasthetone-timewachtwoord vaakook nogeengevoonwachtwoord gebruikt.
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28.5 Challenge-Response

Notities

Bij eenandempopulairauthenticatiemechanismgenereertieapplicatieeenvraag(chal-
lenge)waaropde gebruiler antwoord (responsejnoetgeven. Meestalheeftde chal-
lengede vorm van eengetalwat door de gebruiler op eenspecialecalculatorin moet
wordengevoerd. Deze calculatorberelent aande handvan dat getal en eeninge-
programmeerdgeheimesleuteleennieuw getal. Dit antwoord (de responseordt
verwlgensweer door de gebruiker aande applicatieaangebodenDe applicatiekan
dit antwoord controlererdoorde bereleningnate doenmetde challengeesnde gehei-
me sleutelwaanan bekendis datdie hoort bij de calculatorvande gebruiler. Indien
die bereleninghetzelfdegetaloplevertalsderesponseande gebruileris vastgesteld
dat de gebruiler de bezitteris van de goedecalculator Net als bij andereone-time
passverd schemas wordtbij challenge-responseeestahoggebruikgemaakivaneen
andemwachtwoordomillegaletoegangnadiefstalvande calculatoruit te sluiten.Deze
combinatievaneenkennis-enbezitslkenmerkievert sterke authenticatiep.

Het nadeelvan dit soort challenge-responseplossingeris dat de gebruiler de be-
schikkingmoethebbenover eencalculatorof chip kaartwaarmeede bereleningaan
gebruilerszijdekan wordenuitgevoerd. Dezeapparaterzijn nog tamelijk prijzig en
niet altijd eervoudigmeete nemen.

In experimentelesystemenvordtwel gebruikgemaakvaneenchallenge-responsee-
chanismewaarbij geenextra hardwarenodigis. De applicatiebeschiktdanover een
uitgebreideserie(persoonlijle) vragenwaarhoogstvaarschijnlijkalleende gebruiler
hetantwoordopweet.Voorbeeldewandit soortvragenzijn “Watis je favorietegroen-
te?” en“Hoe heettehethotelin Xalapa?”.De applicatiekiestrandomeenvraaguit de
lijst, steltdie aande gebruikerenvemelijkt hetantwoord methetantwoorduit delijst.
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Gebruilersmoetenin dit systeende databasenet vragenregelmatigaarvullen. Het
voordeelvandit schemds dater geenextra apparatemodig zijn om de responseuit
te rekenen.De veiligheid vandit systeenis echtergekoppeldaande kwaliteit vande

vragenin dedatabase.
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28.6 Biometrischekenmerken

Notities

Er wordt al geruimetijd onderzoekgedaamaarhet authenticerervan gebruilersop
basisvan meetbargersoonsgebondénologischekenmerlenalsvingerafdruklenen
stem. Tot op hedenheeftdit onderzoeknog geenbreedinzetbaaren veilig authenti-
catiemechanismepgeleverd. In principezou dezemethodevanauthenticatiesrg vei-
lig zijn. Goedepersoonlijle kenmerkenzoalsvingerafdruklenkunnenniet eervoudig
wordengestolerof nagemaakt.

Op dit momentis authenticatieloor hetmetenvergelijkenvanbiometrischekernmer
kennognietmogelijk.
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28.7 Encryptie

Notities

Om de exclusiviteit en integriteit van berichtendie over Internetwordenverstuurdte
waarbogenkunnenwe gebruikmalkenvanencryptie(versleuteling).Steedsneerbe-
sturingssystemean Internetapplicatiesondersteunerncryptie.Rondomencryptieis
eenhele wetenschapgryptographie ontstaardie zich bezighoudimet het bedenlen
vannieuweencryptiealgoritmesnhetbrekenvanbestaandalgoritmes.

Het doel van encryptieis het zodanigveranderervan eenbericht dat er bijzondere
maatrgelennodig zijn om hetweerleesbaate maken. Idealiterhebberalleende ge-
adresseerdewvan het berichtde mogelijkheidom hetberichtweerleesbaate maken.
Door eenberichtte versleutelerwordt deinhoudontoaganielijk voor a uisteraarsdie
opzettelijk of toevallig het berichtonderogenkrijgen. Encryptieis al zo oud als de
mensheidzelf. Naarverluidt pasteJulius Caesarencryptietoe om de communicatie
tusserhetfront enRomete beveiligen. Er bestaarmomenteekengrootaantalencryp-
tiealgoritmesdie met meerof mindersucceskunnenwordeningezetom berichtente
(de)coderen.
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28.8 Basisvan encryptie

Notities

In het plaatjeop de slide wordt het procesvan encryptieschematisctweegegeven.

Het originelebericht(de plaintext) wordt doorhetencryptieprogrammeersleutelden

omgevormdtot hetversleutelddericht(deciphertect). Dezeciphertext kanverwlgens
door Internetheenwordengestuurdnaarde ontvanger Dezevoert het versleutelde
berichtaanhet decryptieprogrammedie het originele berichtweerboven waterweet

te toveren.ldealitermagde ciphertext dooriedereerwordenonderschepénbekeken.

Alleen de legitieme ontvangerheeft de beschikkingover de mogelijkhedenom het

berichtterugte sleutelen.

Hetis natuurlijk verreveg het handigstindien de encryptie-en decryptiefciliteit zijn
gentegreerdin de applicatiedie de berichtengenereeren verwerkt(bijvoorbeeldhet
email programmaof de WWW-browser). Er zijn echterook losseencryptieprogram-
ma's in omloop waarmeeberichtenbuiten de applicatieom kunnenwordenont- en
versleuteld Het bekendstg(en beste)publiek verkrijgbareencryptieprogrammap dit
momentis PGP(PrettyGoodPrivacy). Meestalwordt voor deencryptieendedecryp-
tie hetzelfdeprogrammagebruikt(meteventueebndereopties).

De encryptieendecryptievanberichtenwordt be' hvloeddoortweesleutelsdie samen
methetberichtin hetencryptieprogrammeoetenvordengevoerd.Hetencryptiepro-
grammavoerteenwiskundigebewerkinguit op hetberichtende sleutel.Bij eengoed
encryptieprogrammi hetgebruiktealgoritmebekend.Hierdoorhangtde beveiliging
van het berichtaf van de kwaliteit van het algoritmeen de sleutel. Van eengeheim
algoritmekan de kwaliteit niet wordenonderzochen eendemelijk algoritmekandus
gatenbevattendie hetbrekenvande codeeervoudigermaken.

Het doelvandeinbrekeris om de versleutelinge breken. Hierbij wordt gepoogdom
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deciphertext weerleesbaate makenzonderdatmenopvoorhanddebeschikkingheeft
over dejuiste sleutel. Eenalgoritmewat relatief eervoudigvalt te brekennoemenwve
eenzwak algoritme. Sterle algoritmeszijn daarentgen moeilijk te breken of zelfs
onbreekbaagnaarde huidigestandvandetechniek).
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28.9 Juridische aspectenvan encryptie

Notities

Alvorensdieperin te gaanop detoepassinganencryptieop Internetis hetzinnig eerst
enkele woordente wijden aande juridischeaspectervan encryptie. De hedendaagse
encryptiealgoritme®n computersmaken het mogelijk eenbericht dermatesterk te
versleutelerdat hetvrijwel onmogelijkis om hetbericht,zonderde beschikkingover
desleutel,weerleesbaate malken.

Er zijn echtervoor deoverheidlegitiemeredenerom eenversleutelderichtweerlees-
baarte willen maken. Gecodeerdéelefoongesprekéntussencriminelenen versleu-
telde boekhoudingervan criminele aktiviteiten zijn hier voorbeeldervan. Om deze
redenergaaner metderegelmaatvandeklok stemmerop om encryptieaanbanderte
leggen.Eenvorm vanreguleringdie recentelijkonderde aandachis gekomenis Key
Escrav. Hierbij zijn partijenverplichtom desleutelsdie ze gebruilente deponerebij
eencentraaldepot. De overheidzou danmettoestemmingran de rechtereensleutel
uit hetdepotkunnenhalenom eenberichtterugte sleutelen.

De Amerikaanseoverheidheeftnaaranalogiehiervan eenencryptiechip ontwikkeld,
de Clipper chip, waarbijde sleutelsdie nodig zijn voor de decryptieautomatischtij-
densde fabricagevan de chip) bij eencentraleinstantiewordenbelegd. De Clipper
chip wordt vrijelijk (tegenlage kosten)beschikbaagemaaktvoor industriéle en be-
drijfstoepassingen.

Naarmijn inzicht zal dezemethodeonwerkbaarijn en niet hetgesteldesffect berei-
ken. Criminelenzijn al crimineelen hetis mijns inziensonzinnigom te veronderstel
len dateencrimineelzijn sleutelsbij hetcentraledepotzal beleggen.Verwlgenshoef
je in Nederlandniet aanje eigenveroordelingmeete werken. Het vooraf verplicht
deponerervan decryptiesleutelsalt wellicht onderhet verplicht meaverkenaaneen
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mogelijke veroordeling.Ook zijn er encryptiealgoritmebekenddie als ciphertet een
gedichtopleveren. Van de buitenkantis danniet te zien dat het hier eenversleuteld
berichtbetreft!

In de VerenigdeStaternvalt encryptieprogrammatuwamnderdewapenwe{de ITAR, in
de catggorie munitie). Hierdoormoetenleverancierdlie applicatieswillen exporteren
waarinencryptiemogelijkhedenijn opgenomereenexportvergunningaarvragen.De
geldendepraktijk is dat alleenzwakke algoritmestoestemmingkrijgen voor export.
HierdoorkunnenAmerikaansesoftwareproducentemls Microsoft, LotusenNetscape
geensterle encryptiemogelijkhedem hun software bieden.EenFranseonderzoekr
toondedit kortetijd gelederaandoorbinnenenkele wekeneenberichtwat metNets-
capewas versleuteldte breken. De houdingvan de Amerikaanseoverheidin deze
bevordertdebeveiliging vaninternetdataszerkeerniet!
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28.10 Het brekenvan encryptie

Notities

De veiligheiddie doorencryptiewordt geboders natuurlijk geheelfhanlelijk vande
moeitedie moetwordengedaarom het gekozenalgoritmete breken. Bij hetbreken
vaneenversleutelderichtprobererwe deinhoudvanhetberichtte achterhalezonder
datwe op voorhandde sleutelskennen.

28.10.1 Sleutelsstelen

Verraveg de meeskffectieve methodeom eenberichtte ontsleutelens doorhetstelen
vandesleuteldie nodigis om hetberichtleesbaate maken. In veelgevallenbewvaren
gebruilerssleutelsin bestanderop hun computer Eeninbreker die zich op andere
wijze toegangheeftverschafkande sleutelsuit hetbestanckopirenzonderdatde ge-
bruiker weetdatzijn sleutelsniet langergeheimzijn. Het PGPprogrammaversleutelt
om die redenhetbestandnet sleutelsmet eenextra sleutel(de passphrase).Ook het
onderscheppewuan sleutelstijdens transport(bijvoorbeeldper email) behoorttot de
mogelijkheden.

28.10.2 Zwakhedenin het algoritme

Sommigealgoritmedevatteninherentezwakhederdie hetmogelijk makeneenbericht
geheelof gedeeltelijkeesbaate maken. Eeneervoudigvoorbeeldvanzo'n zwakheid
is eenalgoritmedie de statistischesamenhanganeenberichtbewaart. Vande Neder

landsetaal is per letter bekendhoevaakdie gemiddeldin eenberichtvoorkomt. Ook
van combinaties/an lettersis frequentiewaarmeedie voorkomenuitgezocht.Oudere
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encryptiealgoritmegop het niveau: Donald Duck) bevaardendezestatischesamen-
hangin de ciphertext. Hierdoorkon meteenstatistischeanalysevande ciphertext de
origineleinhoudvan het berichtwordengeraden.Modernecryptanalysigechnielen
zijn natuurlijk vele malengeavanceerdemaarproberenook demelijke zwakhederin
eenalgoritmeuit te buiten.

28.10.3 Brute force

Eenzekere manierom binneneenvastgestelddijd de origineleinhoudvan eenver

sleuteldberichtte achterhaleiis hetdomwey proberervanalle mogelijke sleutels Een
nadeelvan eendemgelijke brutekrachtaarval is dathetafhanlelijk vande lengtevan

de sleutelis hoelang het duurt voordathet berichtin zijn originele staatis terugge-
bracht. Voor eenalgoritmewaarnog geenzwakhedervan bekendzijn is bruteforce
echterde enigemogelijke aarvalstechniek.Door eensleutelvan voldoenddengtete

kiezenkunnenwe detijd die nodigis voor eendemelijke aarval tot ongelendehoogte
opwvoeren.

Met eensleutelvan 16 karakterq128bits) eneencomputerdie honderdmiljoen sleu-
telspersecondé&anprobererzijn we gemiddeldb3.951.415.354.00000.000.000jaar
bezigvoorwe hetorigineleberichthebberachterhaaldDezelfdecomputedoeterech-
termaar33dagemveromalle mogelijke sleutelsvan6 karakterg48bits) te proberen!

De Amerikaans@verheidgeeftnaarverluidtgeenexportvergunninge af voor encryp-
tiealgoritmegdie metsleutelswverkendie langerzijn dan40 bits.
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28.11 Bekendeencryptiealgoritmes

Notities

In de loop der jarenzijn er eengrote hoeveelheidencryptiealgoritmeserzonneren
weerafgezonlen(in verbandmetzwakheden)Wij zijn voorstandewanhetgebruilken
van eenalgemeerbekend encryptiealgoritmevaanan de kwaliteit vast staaten aan
wetenschappelijonderzoelonderheig is.

De meesteencryptiealgoritmegijn symmetricprivatekey algoritmes.Dit betelentdat
voor deencryptieendecryptiedezelfdegeheimesleutelwordt gebruikt. Het grotepro-
bleemmetdezeklassevanalgoritmess hetdistribuerenvandesleutels Alvorenszo'n
algoritmekan wordengebruiktdienenzenderen ontvangerbeidendezelfdegeheime
sleutelte kennen.Dezesleutelmoetdusop eenveilige wijze kunnenwordenuitgewis-
seld. Door hetinzettenvan eenleger van koeriersdie iedermet eengedeeltevan de
sleutelsop padgaankandit probleemwordenopgelost.

28.11.1 DES

Het DES (Data Encryption Standard)algoritme vormde jarenlangde encryptiestan-
daardvan de Amerikaanseoverheiden hetinternationalezakenlesen. Het algoritme
gebruikteensleutelvan 56 bits (7 karakterskenis dientengeolge vandaagaande dag
gevoeligvoorbruteforceaarvallen. MichaelWienervanBell NorthernResearctoon-
deaandatvoortien miljoendollareencomputekanwordengebouwdlie iederbericht
wat metDESis versleuteldn 21 minutenweerleesbaakan maken.



378 HOOFDSTUKZ28. OVERIGE ONDERWERPEN

28.11.2 Triple-DES

In eenpogingom hetlevenvan DES nogietwat te rekkenis Triple-DES ontwikkeld.
Hierbij wordt het DES algoritmedrie keeruitgevoerdmettweeverschillendesleutels.
Het resulterendealgoritmekan wordenbezienals eenversievan DES meteeneffec-
tieve sleutelvan 112 bits.

28.11.3 RC2enRC4

Dezeencryptiealgoritmes(uitgevondendoor professorRonald Rivest) worden mo-

menteetamelijk algemeenoegepasin Internet.De algoritmeswverkenmeteenvaria-

belesleutellengteran 1 tot 1024(!) bits. Indiensleutelskorterdan48 bits (6 karakters)
wordengebruiktzijn de algoritmesrelatief eervoudig te breken. Doordatde algorit-

mesintellectueeleigendomzijn van RSA Data Securitylnc. weetniemandprecies
hoeveilig ze zijn bij langeresleutels.Netscapagebruikt(onderandere)RC4 meteen

sleutellengteran40 bits alsSSL encryptieprotocoin deexportversievandeNetscape
Navigator.

28.11.4 IDEA

Eennieuwesteraanhetencryptie rmamenis hetinternationaDataEncryptionAlgo-
rithm vanJamedVassg en Xuejia Lai. In tegenstellingtot de hierbovenontwikkelde
algoritmesbetrefthethier eenEuropeegZwitsers)produkt. Het encryptieprogramma
PGPgebruiktonderandered DEA voor hetversleutelervan berichten.Voor zover nu
belkendbevat IDEA geenzwakheden.Het algoritmewerkt met sleutelsvan 128 bits
(16 karakters).
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28.12 Public Key Encryption

Notities

Een bijzonderevorm van encryptiewordt gevormd door de Public Key Encryption
(PKE) methodesBij PKE s er sprale vaneensleutelpaabestaandeit tweeverschil-
lendesleutels.Eenberichtwat metde enesleutelwordt versleutelckan alleenmetde
bijbehorendeander@leuteIweerIeesbaawordengemaaktE’en vandetweesleutels,
dezogenaamdpublic key, wordt publiekelijk bekendgemaakt.De anderesleutel,de
privatekey, wordttenstrengstegeheimgehouden.

Mensendie mij eenberichtwillen versturernversleutelerdit berichtmet mijn public
key. Eenmaalersleuteldkan hetrustig over Internetwordenverzonderwantalleen
ik kan het berichtweerleesbaamaken met mijn privatekey. Merk op dat zelfs de
origineleverzendeeeneenmaalrersleutelerichtniet meerkanterugsleutelen!

HetbekendstePKE algoritmeis datvanRivest,ShamirenAdleman:hetRSA-algoritme.
RSAencryptiewordtbreedtoegepastiooronderandereNetscapel otusNotesenPGP
Het bedrijf RSA DataSecuritylnc. heeftmomenteehetalleenrechbp deverkoopen
toepassinganpublic key encryptionenhetRSA-algoritmein de VerenigdeStaten.

Hetgrotevoordeelvan PKE is dater vrijwel geensleuteldistrilutieproblemerzijn. De
sleuteldie nodig is om eenberichtte versleutelende publieke sleutel,kan algemeen
bekendwordengemaakt. Publiele sleutelskunnenvrijelijk wordengepubliceercen
gekopieerdzonderdatdeinhoudvandeberichtenin gevaarkomt.

De beveiliging van eenPKE versleuteldberichthangtvolledig af van de geheimhou-
ding vandepriv sleutel.Als die eenmaabp eenof anderemanierbekendis gevorden
kan eeninbreker alle berichtendie voor het slachtofer bestemdzijn weer leesbaar
malken. Daar PKE sleutelstamelijk lang kunnenworden(PGPkan met sleutelsvan
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1024bits werken!) wordenze meestabpgeslagein bestandenOm te voorkomendat
die bestandenvordengestolendienendie weer apartte wordenbeveiligd door ze te
versleutelenmeteenprivatekey algoritmealsIDEA.

Eenprobleemwat zich met PKE kan voordoenis datde versleutelaavan eenbericht
erwel zelker vanmoetzijn datde gebruiktepublieke sleuteldaadwerklijk bij de gea-
dresseerdboort. Eeninbreker die het dataserkeervan eenslachtofer wil a uisteren
zoukunnenproberenvalsepublieke sleutelsvan hetslachtofer in omloopte brengen.
Zoudendie valsesleutelsvordengebruiktvoor hetversleutelervanberichtendankan
alleende inbreker (die de bijbehorendeprivé sleutelheeft) het berichtweerleesbaar
malken. Op Internetzijn er eenaantalvertrouwdecentraleinstantieq TrustedKey Au-
thorities)die publieke sleutelspubliceren.
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28.13 Digitale handtekeningen

Notities

Publickey encryptionkanook wordengebruiktom deontvangevaneenberichtervan
te overtuigendat de vermeendefzenderook de echteafzenderis. Hiertoedientde
verzendewvan eenberichteendigitale handteleningte plaatsen.Door eenberichtte
versleutelermet mijn privé sleutelgeefik datberichteenunieke status.ledereerter
wereld kan het berichtterugsleuteleimet mijn publieke sleutel,maarhet feit dat dit
kan bewijst datik de afzenderwas. Alleen met mijn privé sleutelkunnennamelijk
berichterwordenversleutelddie metmijn publieke sleutelzijn terugte sleutelen!

Bij hetveilig verzendervan eenberichtvindt er dusdubbeleencryptieplaats! Eerst
signeerik hetbericht(versleutelingmetmijn privé sleutel)endaarnaversleutelik het
met de publieke sleutelvan de geadresseerdeDigitale handteleningenzijn vrijwel
onmisbaalop Internet,waarimmersvrijwel iedereen(potentieel)de afzendewvaneen
berichtkanvervalsen.
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