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1.1 Inleiding

Notities

Welkom bij despecialeeendaagseminicursusover hetopzettenvaneenveilige web-
server. Dezedagwordt verzorgddoordeOpenSolutionProviders.
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1.2 Inhoud

Notities

Dezedagbestaatuit driegedeelten.In heteerstegedeeltelatenwedealgemenegrond-
slagenvanhetWorld WideWebderevuepasseren.Vooreenaantaldeelnemerszalde-
ze informatieal grotendeelsbekendzijn. AlgemenetermenalsHTTP, HTML enCGI
wordennog eensuitgediepten uitgelegd. Vervolgensgaanwe in op het implemen-
terenvan eenweb server, de benodigdehard-en softwareen algemenebeheerzaken
zoalslogging,accountingentuning. De middagsessiegaatin zijn geheelover WWW
beveiliging, zowel vanuitdeclientalsvanuitdeserverbezien.

Voor hetvolgenvandezemini-cursusis basiskennisoverTCP/IPenInternetnodig. In
debijlagevindt u eenuitgebreideinleidingoverTCP/IP.
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2.1 Hoehet zogekomenis.. .

Notities

Het ideevan eenop hypertekstgebaseerdeinformatiedienstis ouderdanje wellicht
zoudenken. Al in 1945werdeensysteembeschreven(MEMEX) voor hetopslaanen
toegankelijk maken van informatievia associatieve indexen. In 1965beschreefTed
Nelsonhet “Xanadu” systeem:eenuniversumvan onderlingverbondendocumenten
voorhettoegankelijk makenvaninformatie.

In 1989begon de aanCERN verbondenTim BernersLee met de ontwikkeling van
standaardenvoor hetelectronischpublicerenvanwetenschappelijkerapporten.In der-
gelijkerapportenzittentraditiegetrouwenormveelverwijzingennaarandererapporten.
HetsysteemvanTim moesthetmogelijkmakenvanvanhetenedocumentnaarhetan-
derete springenzonderdatdegebruiker doorhadwaardie documentenuithingenen
hoeze daarheetten. Dezestandaarden,HTTP en HTML, werden,zoalsin Internet
gebruikelijk is, aanhetgrotepubliekbekendgemaakt.De populariteitvandit “World
Wide Web” nammet sprongentoe toende programmeursvan het “National Centre
for SupercomputingApplication” (NCSA) eenuiterstfraaieengebruikersvriendelijke
client voor hetWorld Wide Web ontwikkeldenen in hetpublic domainstopten.De-
ze client (Mosaic)verwierf in “no time” eengrotescharevolgelingen. Het wasook
eigenlijkheteerstegebruikersvriendelijkeprogrammavoor hetgebruikvanInternet.

MarcAndreesen,hetbreinachterMosaic,richttesamenmetenkeleanderenhetbedrijf
NetscapeCommunicationop. Netscapeontwikkeldein vervolg opMosaicdebekende
NetscapeNavigator browser. De kracht en �e xibiliteit van Netscapeverleiddenog
eensveleduizendentot hetinrichtenvanWorld WideWebsitesenhetgebruikvanhet
web. De hieruit voortvloeiendehausseop hetgebiedvanhetwebheeftdepopulariteit
vanInternettot ongekendehoogteopgestuwd.Voor eengrootaantalgebruikersis het
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Internetgelijk aanhetWorld WideWeb!
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2.2 Het World Wide Web

Notities

Wat is hetWorld WideWeb?

Dezevraagis niet eenvoudigte beantwoorden.Het hedendaagsewebis veelverschil-
lendedingenvoor veel verschillendemensen.De de�nitie van het W3 Consortium
staatopdeslide.
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2.3 Het World Wide Web (again)

Notities

De tweebelangrijkstefunctiesvanhetwebzijn:

1. Eengedistribueerdehypertext informatieservice
De mogelijkhedenvanhetWorld Wide Web zijn veelvuldigtoegepastvoor het
inrichtenvan electronischeinformatiediensten.Voorbeeldenhiervan zijn elec-
tronischecatalogi,onlinehandleidingenen electronischefolderstands.Het ge-
mak waarmeeeenWWW-site kan wordeningericht heeft ervoor gezorgd dat
niet alleengroteprofessioneleorganisatiesWeb siteshebbeningericht. Kleine
bedrijven,stichtingenenprivépersonenzijn ookgrootscheepsovergegaantot het
opzettenvanzogenaamdèhomepages'.Dehoeveelheidbeschikbareinformatie
ophetWWW is daardoorzeergigantisch.

2. Eeninteractieveonlinetransactieservice
MetdestandaardmogelijkhedenvanhetWorld WideWebkunnenopeenvoudige
wijze simpeletransactiemogelijkhedenwordengë�mplementeerd.(Complexe
interactieis ookmogelijk,maaris mindersimpel.)Opbasisvandezefaciliteiten
zijn eral eengrootaantalsiteswaarnietalleeninformatiekanwordenopgehaald,
maarwaarmeeonlineinteractiefmeekanwordengecommuniceerd.Zo kunnen
bezoekersbijvoorbeeldonline eenspelspelen,hun naamachterlaten(voor het
perlandpostopsturenvanmeerinformatie)of eenbestellingdoen.Opbasisvan
dezefaciliteitenzijn ondertussenal eenaantalelectronischewinkelsgebouwd.
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2.4 Populariteit van het WWW

Notities

Het World WideWebis in zeerkortetijd ongekendpopulairgewordenenheeftin zijn
kielzog het Internetmeegesleurdin de vaartder volkeren. Ondankshet feit dat het
WWW slechtséén van de vele mogelijke Internetapplicatiesis (en eenzeerrecent
ontwikkelde)denkeneengrootaantalgebruikersdatInternetenhetWorld Wide Web
synoniemenvanelkaarzijn.

DepopulariteitvanhetWorld WideWebvalt uit devolgendefactorente verklaren:

� Gra�schegebruikersinterface
HetWWW is éénvandeweinigeapplicatiesmeteenfraaigra�schgebruikersin-
terface.OudereInternetapplicatieswarenook al eensvoorzienvaneengra�sch
interface,maarin dit gevalblijft hetaltijd eenoudetekstgeörienteerdeapplicatie
die vaneengra�sch jasjeis voorzien.

� Gebruikersvriendelijk
De World Wide Webclient softwareis zeergebruikersvriendelijkvanaard.Dit
is eengrotetegenstellingmetde traditioneleInternetclient programmatuurdie
eigenlijk alleendoor automatiseerderskan wordengebruikt. Het WWW is ei-
genlijk deeersteeindgebruikersgerichteapplicatiein hetInternet.

� Platformonafhankelijk
Het World Wide Webis platformonafhankelijk. Het maaktabsoluutniet uit met
wat voor soortcomputerof besturingssysteemdeclient endeserver zijn uitge-
rust. In het heterogeneInternetwaareengroteverzamelinghard-en software
rondtolt is dit eengrootvoordeel.De toegankelijkheidvanhetWorld WideWeb
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is hierdoorzeergoed.Het maaktniet uit wat voorsoortcomputerof OSje hebt,
er is altijd wel eenclient of serversoftwarepakket te vinden.

� Openstandaard
Het World Wide Webis gebaseerdop openengoedgede�nieerdeentoeganke-
lijk e standaarden.Hierdoorkan er vrij eenvoudig nieuweclient en server pro-
grammatuurwordenontwikkeld.

� Eenvoudig
Het World Wide Web is eenvoudig. Gebruikersdie al enigeervaring hebben
metmodernegra�scheapplicatiesbehoevengeennaderetoelichtingbij hetge-
bruik van hun WWW client. Ook het opzettenvan eenWWW site is tamelijk
eenvoudig. De hiervoor benodigdesoftwareis goedverkrijgbaaren goedkoop
(meestalpublic domain).EengrootaantalInternetprovidersbiedthaarklanten
demogelijkheidoméénof meerpagina'sophetWebtepubliceren.Hierbij heeft
deproviderdebenodigdeinfrastructuurgeregeldenhoevendegebruikersalleen
nog maarde pagina's te bedenken. De programmeertaalwaarindezepagina's
moetenwordenontwikkeld is ook redelijksimpel.

Het schrijvenvanWWW client- enserver softwarewasmetnamevroegerook
niet al te moeilijk. De toenemendeconcurrentietussenMicrosoft en Netscape
heefter echtervoor gezorgd dat de moderneWWW clientsongekendkrachtig
zijn envol metfeatureszitten.Hetontwikkelenvaneennieuweclient is hierdoor
eenniet-trivialeaangelegenheidgeworden.
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2.5 Organisatievan het web

Notities

Destandaardiseringvanhetwebis momenteelin handenvandriegroepen(instanties):

1. Het W3 consortium
Dit is eengroepinstellingen,personenenbedrijvendieonderaanvoeringvanhet
MIT hetgebruikendestandaardiseringvanhetWorld WideWebwillen bevorde-
ren. Zij bedenkennieuwestandaardenenvoorzienin referentieimplementaties
vandiestandaarden.

2. Het InternetArchitectureBoard
Het IAB houdtzichbezigmetdestandaardiseringvanInternettechnologiedoor
middelvanRFC's. BepaaldeonderdelenvanhetWWW zijn inmiddelsal in een
RFCvastgelegd.

3. Leveranciers
ProducentenvanInternetsoftwarezijn momenteelergactiefin hetverzinnenvan
nieuweuitbreidingenenhetimplementerenvandieuitbreidingenin hunproduk-
ten. Leveranciersals Sun,Netscapeen Microsoft komenom de haverklapmet
verbeteringendie ze vervolgensook weerter beschikkingstellenaanhun con-
currentenin de hoopeenInternetbredede factostandaardneerte zetten. De
ontwikkelingenvolgenelkaarmomenteelzosnelopdatdetraditionelestandaar-
diseringstrajecten(IAB/RFC) vaakniet de tijd hebbende nieuwetechnieken
formeelte standaardiseren.
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2.6 Hypermedia

Notities

DegrondgedachtevanhetWorld WideWebis gebaseerdopdebegrippenHyperMedia
enHyperText. Hypertext documentenbestaanuit onderlingverbondenteksteenheden.
Dezeverbindingen(links) kunnendoor gebruikers wordengebruikt om van de ene
teksteenheidnaardeanderete komen.Eennormaalboekof artikel is lineair, hetmoet
van voor naarachterwordengelezen. Hypertext is niet lineair. Iedereteksteenheid
is eenop zichzelf staandeeenheid. Via de verbindingenkan van eenteksteenheid
naareenveelheidvanandereteksteenhedenwordengesprongen.Zo kunnenbegrippen
die niet geheelduidelijk zijn onmiddelijkwordenverklaarddooreenverbindingop te
nemennaareenteksteenheiddiehetbegrip in kwestieverderuitdiept.Gebruikerslezen
hypertext niet in degebruikelijkezin deswoords,zenavigerendooreenuniversumvan
documenten(ookwel “docuverse”genoemd).Hierdoorkandegebruikerdeinformatie
tot zich nemenin de volgordeen op het detailniveaudie aansluitenbij de kennisen
ervaringvandegebruiker.

Het begrip “hypermedia”wordt in de literatuurgede�nieerdalseengeneralisatievan
hypertext. In hypermediadocumentenis niet alleentekstopgenomenmaarook niet-
tekstueleelementenzoalsplaatjes,geluid en video. In de hedendaagseterminologie
wordenhypertext enhypermediadoorelkaargebruikt.
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2.7 Hyper. . .

Notities

Een “docuverse”van hypermediadocumentenkan door de onderlingeverbindingen
wordengezienalseennetwerk,of eenweb. De knooppuntenin dit webzijn dedocu-
menten,ook wel “nodes” genoemd.De verbindingentussende nodeszijn de hyper-
links.
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3.1 WWW Componenten

Notities

Het World WideWebis eenclient/serverapplicatie.

DegebruikersvanhetwebdraaieneenWWW clientapplicatie(eenzogenaamdebrow-
ser). Dezebrowsersmaken over het Internetcontactmet WWW server applicaties
voor het ophalenvan documentenen het opsturenvan informatie. WWW browsers
kunneninformatieophalenvaneengrootaantalverschillendeserverapplicaties.Naast
deWWW-speci�eke HTTP serverskunnenbrowsersook informatieophalenvanFTP
en Gopherservers. Hierdoorkunnende gebruikersvriendelijke browsersook worden
gebruiktalsuserinterfacevoortraditioneleInternetapplicaties.Browserskunnenzelfs
wordengë�nstrueerdomtelnetsessiesmetremoteserversop testarten.

WWW Servers draaienserver applicatiesdie op verzoekdocumentenen bestanden
teruggevenaanWWW browsers. De server applicatieheeftmeestalniet door of hij
dooreenWWW clientof dooreenandereclientwordtbenaderd.Het is detaakvande
WWW clientomhetapplicatieprotocolvandeWWW serverapplicatietepraten.
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3.2 WWW Transacties

Notities

HetWorld WideWebis eentransactiegeörienteerdmedium.Declientzeteenverzoek
uit bij eenWWW server applicatie(request). De server beantwoorddit verzoekmet
hetgevraagdedocumentof meteenfoutmelding.DezeresponsewordtdoordeWWW
client verwerkt. Meestalkomt dezeverwerkingneerop het tonenvan het opgehaal-
de document.De gebruiker kiest vervolgenséén van de hyperlinksin het document,
waaropdebrowserhetvolgendedocumentophaaltenzovoorts.

In principekaneenWWW client tweesoortentransactiesiniti ëren:

� Retrieval
Met een “retrieval” transactiewordendocumentenvan WWW servers opge-
vraagd.Declientdientexactaantegevenwaarhetdocumenthuist,hoehetdaar
heetenmetwelk protocolhetkanwordenopgehaald.Hetopgehaaldedocument
wordt doordebrowsergetoond.

� Submit
Indien eendocumentinvulveldenbevat kan eengebruiker dezeinvullen en de
ingevulde waardenterugsturennaareenWWW server. De WWW server ver-
werkt deopgestuurdewaardenenproduceertop basisdaarvanweereennieuw
document.Met dit mechanismekunnenonderandereelectronischewinkelsen
dergelijke in elkaarwordengeknutseld.MomenteelondersteunenalleenHTTP
servershet opsturenvan informatie. Gopheren FTP serversbeperken zich tot
hetophoestenvandocumentenopverzoek.
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3.3 World Wide Web

Notities

Één van de kernmerkendeeigenschappenvan WWW is dat de gebruiker totaal het
overzichtverliestvan waarwelke informatievandaankomt. Dit komt omdatde ver-
bindingentussenhypermediadocumentenvrij eenvoudig de grenzenvan eenserver
kunnenoverschrijden.In het“adres”vaneendocument(eenzogenaamdeURL) komt
namelijkonderanderedehostnaamvoor vandeserverwaareendocumentthuishoort.
De programmeursvan de WWW documentenkunnenbij het bouwenvan de hyper-
mediapagina's verbindingenopnemennaariederdocumentop Internet. Dit gebeurt
danook veelvuldig.Daarnaastzijn er gespecialiseerde“zoek-en-index” serversdie er
huntaakvanmakenom verwijzingennaariederWWW documentop deplaneetop te
nemen.Hierdoorwordenalle WWW serversvande wereldaanelkaargekoppeldtot
eenwereldwijdweb.
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3.4 WWW Client

Notities

IedereWWW eindgebruiker moet in het bezit zijn van eenWWW client applicatie,
dezogenaamde“browsers”. De eigenlijke taakvandergelijke browsersis eenvoudig:
zehalendocumentenop vanWWW servers,gevendezeweerenlatengebruikersmet
dezedocumenteninteracteren(kiezenvan hyperlinks,invullen van invoervelden,op-
sturenvaneeningevuld formulier). De allereerstebrowserswareninderdaadtamelijk
eenvoudigeapplicaties.Uit debegintijd vanInternetkomtdeopmerking:“Every bozo
canwrite a browser, a guyin our of�ce wroteonein a week”.

Vandaagaandedagis datzekernietmeerhetgeval. Deconcurrentietussengrotesoft-
wareleveranciers(metnameMicrosoftenNetscape)heeftervoorgezorgddatbrowsers
grote,complexeenfeaturevolle applicatieszijn geworden.De hedendaagsebrowseris
groterdandekernelvaneenoperatingsystem!
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3.5 Voorbeeldenvan browsers

Notities

Opdeslidestaanvoorbeeldenvanbekende(enminderbekende)browsers.
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3.6 Eigenschappenvan browsers

Notities

In de diversestandaardenis vrij goedvastgelegd waaraanbrowsersmoetenvoldoen.
De implementatorenhebbenechterbehoorlijkwat vrijheid. Browsersverschillenmet
namein hunmogelijkhedenvoorhetweergevenvanniet-tekstueleelementen(plaatjes,
video, geluid), ondersteuningvan niet-standaarddocumenttypen(PostScript,Adobe
Acrobat)en de wijze waaropze zogenaamde“Active Content”ondersteunen.Het is
absoluutniet voorspelbaarmetwat voor soortbrowsersdegebruikersin Internetwer-
ken.Hierdoormoetde“webmaster”vaneensitegoednadenkenvoordathij/zij features
gebruiktdie niet dooralle browserswordenondersteund.Er is nietszo vervelendals
eenweb site die niet metde door jouw gebruiktebrowserkan wordenbekeken. Vrij
kenmerkendis datverschillendebrowsershetzelfdedocumentop totaalverschillende
wijze kunnenweergeven. Dit wordt niet veroorzaaktdoor verschillendeinterpretatie
van de standaardenmaardoor een(toegestande)verschillendewijze van implemen-
terenvan de standaard.Veel webmastershebbeneenslechtbegrip over wat de stan-
daardenop het gebiedvan WWW documentopmaakpreciesinhouden.Om mooiere
documentente makenalsstandaardmogelijk is wordenalle registersopgetrokkenen
wordt ernogaleensgebruikgemaaktvanundocumentedfeatures.

DebrowsershalendocumentenopmeteenTCPverbinding(meestaldoorhetInternet).
Dit kan(metnamebij grotedocumenten)eengrotevertragingmetzich meebrengen.
Om dezeredenleggenveel browserseenlokale cachevan recentopgehaaldedocu-
mentenaan.Zodraeengebruiker eendocumentophaaltkijkt debrowsereerstin zijn
lokale cache.Is het documentdaarnog/alaanwezigdankrijgt de gebruiker dezelo-
kaalopgeslagenkopietezien.Modernerebrowserskunneneerstnogeencontroleover
Internetdoenbij deWWW server om te kijkenof hetdocumentintussenop deserver
verouderdis.



26 MODULE 3. DE STRUCTUURVAN HET WEB

3.7 MIME

Notities

Om verschillendedocumenttypente coderenwordt in het World Wide Web gebruik
gemaaktvandeMIME-standaard.MIME (MultipurposeInternetMail Extensions)is
ontwikkeldom anderedandeorigineleRFC822tekstberichtenperelectronischepost
te kunnenversturen.

Een behoorlijke beperkingvan de traditioneleRFC 822 berichtenstandaardwas dat
er in principe alleenmaarASCII (7 bit) tekstenin de body van het bericht konden
wordenmeegestuurd.Modernehard-en softwarehebbenhet mogelijk gemaaktom
zonderproblemenook anderedantekstueledatate manipuleren(multimedia).Het is
dannatuurlijk gewenstom dezeniet ASCII dataook via Internetemail of het World
WideWebte kunnenversturen.

Dezeuitbreidingenstaanbekendonderde naamMIME: MultipurposeInternetMail
Extensions.MIME is gestandaardiseerdin RFC 1521en 1522. NieuweMIME toe-
passingen(MIME types)wordenin eigenRFC's gestandaardiseerd.MIME maakthet
mogelijkomin debodyvaneenemailberichtallerleinon-ASCIIdatain tesluiten.De
MIME standaardis zodanigopgestelddatMIME berichtenvia standaardSMTPkun-
nenwordenverstuurd.De MIME standaardis eenberichtenstandaarden vereistdus
geenuitbreidingenaanhettransportprotocol.
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3.8 MIME structuur

Notities

MIME introduceerteenaantalnieuweRFC822(enHTTP)headers.Deaanwezigheid
van dezeheadersvertelt het mail programmaof de browserdat er sprake is van een
MIME bericht. De `MIME-Version' headeris hiervoor de belangrijksteaanwijzing;
dezegeeftaanvolgenswelkeversievandeMIME standaardhetberichtis opgemaakt.
EenMIME berichtbevat ook een`Content-Type' header. Dezeheadergeeftaanuit
wat voor soortdatade body bestaat.EencompleetMIME type bestaatuit eentype,
eensubtypeenoptioneeleenaantalparametersvoor het type. De browserof hetmail
programmainterpreteerthettypeengeeftdedataopengeschiktewijze weer.

AangezienMIME berichtenmetstandaardemailenHTTPprotocollenmoetenkunnen
wordenverscheeptmoetdebodyopeenbepaaldemanierwordenbewerkt voordathet
kan wordenverstuurd. De `Content-Transfer-Encoding'geeftaanmet welk mecha-
nismede datais omgevormdtot transporteerbaretekst. Het ontvangendeprogramma
(mail programmaof browser)dient dezebewerking om te kerenvoordatde orginele
(non-ASCII)dataweerbruikbaaris.

MIME typesen `transferencodings'zijn Internetbreedgestandaardbij de Internet
AssignedNumbersAuthority (IANA).
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3.9 MIME headervoorbeelden

Notities

Op de slide staaneenaantalvoorbeeldenvan MIME typesen transportcoderingen.
EenMIME compatiblebrowserinterpreteertdezeenkandusdeingeslotendataopeen
vantoepassingzijndemanieraandegebruiker tonen.IndieneenbepaaldMIME type
niet kanwordenondersteund(bijvoorbeelddoorhetontbrekenvanbepaaldehardware
mogelijkhedenzoalsgraphics,geluidof video)biedtde browserde mogelijkheidom
dedataop te slaanin eendiskbestand.

Het bekendsteMIME transportmechanismeis `base64'.Dit is eenmethodevoor het
(de)coderenvanbinairedatawaarbij voor iedere6 bits uit debinairedataeenASCII
karakterin de reeks`A-Za-z0-9+-' wordt gesubstitueerd.De base64methodewordt
ookgebruiktdoorandereInternetstandaardenvoorhetcoderenvanbinairedata.
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3.10 MIME aandachtspunten

Notities

Om vanMIME gebruikte kunnenmakenis eenMIME compatibleprogrammanodig.
Tegenwoordigondersteunenvrijwel allemail programma'senWWW browsersMIME.

MIME maakthet mogelijk om grotehoeveelhedendatagemakkelijk in te sluiten te
verzenden.DehiervoorbenodigdeInternetbandbreedtekanaanzienlijkoplopen.Denk
hierbij niet alleenaannetwerkcapaciteitmaarook aande benodigdedisk ruimte op
proxiesen�re walls.

BepaaldeMIME typeszijn gevoeligvoormisbruik.Zo isereenMIME type`message/external-
body' wataangeeftdatdeeigenlijkebodyvanhetberichtapartdoormordenopgehaald.
De parametersvandit typevertellenmetwelke methodedebodymoetwordenopge-
haald(bijvoorbeeldftp). Als debrowserdit automatischdoetbestaatdekansdateen
snoodaardeenMIME berichtverstuurtmetdaarindeopdrachtomautomatischeenbe-
standop te halenenopdeharddiskop te slaan.Dit is natuurlijk eenprachtigemanier
om virussente verspreiden.AndereMIME typeswordendoorzeerkrachtigeinterpre-
tersverwerkt.Dezestaansomshetopnemenvancommando'senmacroaanroepenin
dedatatoe(Postscript,Word documenten).
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3.11 Documenttypen

Notities

De World Wide Webbrowserskunnendusverschillendetypendocumententonen.De
wijze waaropeendocumentwordt getoondis grotendeelsafhankelijk van het docu-
menttype.BekendeWWW documenttypenzijn:

� text/plain
GewoneASCII tekst,wordteenvoudigweg getoond.

� text/html
Eendocumentin deWWW documentopmaaktaalHTML. De browserinterpre-
teerthetdocumententoonthetin opgemaaktevorm.

� image/gif,image/jpeg
Plaatjesin eenof anderecodering.Debrowsertoonthetplaatje.

Anderebekendedocumenttypenzijn audio/wav envideo/avi. Indieneenbrowsereen
bepaalddocumenttypetotaalnietbegrijpt geefthij eenfoutmeldingopbiedthij aanhet
documentop te slaanopdeharddiskvandegebruiker.
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3.12 Filetypes

Notities

Om eendocumentcorrectaf te beeldenmoeteenbrowsernatuurlijk wel in staatzijn
omtebepalenwathetMIME documenttypevaneendocumentis. Dewijze waarophij
dit doetis afhankelijk vandemanierwaarophetdocumentis opgehaald:

� FTP, Gopher
Bij bestandendie via FTPof Gopherwordenopgehaaldis debestandsnaambe-
palendvoorhetdocumenttype.Debrowsergebruiktdebestandsnaamalssleutel
in eentabelvan documenttypen.In dezetabelstaatbijvoorbeeldvermelddat
bestandenwaarvandenaamvoldoetaanhetpatroon“*.doc” vanhettypeappli-
cation/mswordzijn.

� HTTP
IndiendedocumentenmethetHTTPprotocolwordenopgehaaldstuurtdeHTTP
server in hetantwoordhetMIME typemee. Onderdeelvanhetantwoord is de
zogenaamde“Content-Type”headerwelkehetMIME typevanhetmeegestuurde
documentbevat.
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3.13 WWW Server

Notities

EenWWW server heeftalsbelangrijkstetaakhetop verzoekopsturenvandocumen-
ten. Op hetmomentdathetWorld Wide Webwerdontwikkeld werder in Internetal
volop gebruikgemaaktvan Gopheren FTP, beidenapplicatiesvoor het ophalenvan
documentenvanremoteservers.Het leekdebedenkersvanhetwebdanook eengoed
ideeom dezeserver applicatiesin het web te integreren. Eenweb browserkan dus
documentenvanzowel GopherserversalsanonymousFTPserversophalen.Naastde-
ze tweebestaandeserver applicatiesis er ook eenWWW speci�ek protocolbedacht:
HTTP. HTTP serverapplicatieszijn bij uitstekgeschiktvoor hetaanleverenvandocu-
mentenaanWWW browsers.BepaaldeWWW applicaties(zoalsinvoerformulieren)
zijn alleenmogelijkmethetHTTPprotocol.
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3.14 URL

Notities

In eenwereldwijdsysteemalshetWorld WideWebmoeternatuurlijkeenwereldwijd
unieke adresseringvoor documentenzijn. Via dezeadresseringmoetiederdocument
op de aardboluniek te identi�ceren zijn. Binnenhet WWW wordt gebruikgemaakt
van URL's: Uniform Resource Locator. EenURL is eenunieke aanduidingvan een
documentenbeschrijft:

� Het protocolwaarmeehetdocumentmoetwordenopgehaald.

� De serverwaarvandaanhetdocumentmoetwordenopgehaald.

Optioneel De TCPpoortwaarachterdieapplicatiehuist.
Indiendezenietwordtmeegegevenneemtdebrowseraandatdeserverapplicatie
achterdevoordieapplicatiegebruikelijke(well known) poorthangt.

Optioneel De naamvanhetdocumentbinnendeserver (URI) Indiendezeniet wordt mee-
gegevenneemtdeservereendefaultdocument(meestal̀ index.html').

Daarhostnamenin het Internetuniek zijn, en URI's binneneenserver uniekmoeten
zijn is eenURL eenuniekedocumentadressering.
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3.15 URI

Notities

De benamingvaneendocumentbinneneenserver noemenwe eenUniform Resouce
Identi�er, URI. De browsergebruikthetprotocol,hostenpoortnummergedeeltevan
eenURL om te bepalenmet welke server hij contactop moetnemenen hoehij met
dezeserver moetpraten.Is deverbindingeenmaaltot standgekomendangebruiktde
browserdeprotocolspeci�eke instructiesomhetdocumentaangeduiddoordeURI op
tehalen.EenWWW serverweetdusnietmetwelkeURL hij is aangeduid,enwaardie
URL vandaankwam.

URI's kunnenwordengezienals padnamenvan bestandenop de WWW server. Het
is echterniet gezegd dat de bestandenvan de disk af komen(meestalwel). Het is
ook goedmogelijk dat eenWWW server wordt aangedreven door eendatabasevan
documenten.In datgeval is deURI eenandersoortigeidenti�catie vanhetop te halen
document.DebrowserkentmeestalgeenbetekenistoeaandeURI, hetishoofdzakelijk
eenidenti�catie voordeWWW server.

Via eenspecialesyntaxkanmeteenURI meteenwordendoorverwezennaareensec-
tie in eendocument(URI#sectie).Binnenhet documentmoetdanop één of andere
manier(via HTML instructies)zijn aangegeven waar de sectiebegint. In dit geval
wordt de URI wel (gedeeltelijk)ook door de browsergë�nterpreteerd.Ook kan een
URI wordengebruiktomvariabelenmeete gevenaandeWWW server. Via desyntax
URI?var1=a&var2=bkaneenlijst vanvariabelenwordendoorgegeven.Dezemogelijk-
heidwordtalleentoegepastin hetHTTPprotocolvoorhetdoorgevenvandeingevulde
veldenopeeninvoerformulier.
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3.16 URL voorbeelden

Notities

Op deslidestaaneenaantalvoorbeeldenvanbekendeenminderbekendeURL's.
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4.1 WWW speci�eke elementen

Notities

NaastondersteuningvoorbekendeapplicatiesendocumenttypenkenthetWorld Wide
Webtwee“eigen” elementen:HTTP enHTML. HTTP is eenlichtgewicht toestands-
loos protocolvoor het ophalenvan documentenen het opsturenvan informatie. HT-
ML is destandaardvoorhetopmakenvanhypermediadocumentenin hetWorld Wide
Web. Alle World Wide Web gebruikersenwebmastersmakengebruikvandezetwee
elementen.
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4.2 HTML

Notities

ÉénvandegrondslagenvanhetWorld WideWebis hettoegankelijk makenvaninfor-
matieopbasisvanhypermediadocumenten.Dezedocumentenkunnennaasttekstook
andereelementenbevattenzoalsplaatjesenverbindingenmetanderedocumenten.Dit
soortelementenmoetendusopéénof anderemanierin dedocumentenkunnenworden
“gehangen”.De“webfathers”hebbenervoorgekozenomdeWWW hypermediadocu-
mentenop testellenin eenASCII gebaseerdeopmaaktaal:HTML, deHyperText Mar-
kup Language.Met behulpvandezeopmaaktaalwordt de inhoudvaneendocument
logischgespeci�ceerd.De HTML-programmeurgeeftmetHTML-opdrachten(zoge-
naamdetags) in detekstweerhoedestructuurvanhetdocumentis. Niet-tekstueleele-
mentenen metainformatie(zoalsverwijzingennaaranderedocumenten)wordenmet
HTML-tags gespeci�ceerd.HTML lijkt wat dat betreftveel op andereopmaaktalen
zoalstroff (UNIX), DCF (VM enMVS) enTEX.

DebrowserdieeenHTML-documentmoetweergeveninterpreteertdetagsendoetzijn
bestom hetdocumentaf te beelden.Hierbij is hetaandebrowserom te bepalenhoe
bepaaldeelementenwordenweergegeven.Verschillendebrowsersgevenbijvoorbeeld
hoofdstuktitelsenverwijzingennaaranderedocumentenverschillendweer. Hierdoor
kanhetzelfdedocumenter in tweebrowserstamelijk verschillenduitzien.Zo mageen
browserookzelf bepalenwathij doetmetelementendienietkunnenwordenafgebeeld
(doorhardware/softwarebeperkingen).
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4.3 HTML voorbeeld

Notities

Op de slideziet u eenvoorbeeldvan eenHTML-document.De elemententussende
'kleiner-dan'en'groter-dan' tekenszijn deHTML-tagsdievertellenhoehetdocument
moetwordenopgemaakt.Voor eenvolledigebeschrijvingvandeHTML taalverwijs
ik volgaarnenaaréénvandevelegoedeboekenopdit gebied.
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4.4 HTML voorbeeldin IE

Notities

Op dezeslideziet u hoehet voorbeeldvandevorigeslideeruit ziet indienhetwordt
getoonddoordeMicrosoft InternetExplorer. Zoalsu ziet interpreteertIE deHTML en
geefthetdocumentopgemaaktweer. Met eenoptievandebrowserkunnenwemeestal
deorigineleHTML sourceweerbovenwatertoveren.
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4.5 HTML voorbeeldin lynx

Notities

Ziehierhetzelfdedocument,maarnu afgebeelddoordelynx browser(universiteitvan
Kansas).Lynx is eenbrowservoor ASCII beeldschermen.Hij kandanook eenaantal
tagsniet of nauwelijksweergeven.Tochdoetook lynx zijn bestomhetdocumentcor-
rectaf te beelden.Documentendie alleenmaargra�scheelementenbevattenkunnen
metlynx dusnietwordenbekeken!
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4.6 HTML faciliteiten

Notities

In HTML zittenallerlei faciliteitenvoorhetopmakenvandocumenten.Hieronderval-
len tagsvoor logischeopmaak(hoofdstuktitels,lijsten), fysieke opmaak(vet, schuin,
gecentreerd)en invoerformulieren(knopjes,invulvelden). De meestrecenteuitbrei-
dingenaanHTML makenhetmogelijkomgesplitstedocumentenmetsubdocumenten,
ook wel framesgenoemd,temaken.
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4.7 HTML aandachtspunten

Notities

Wat erg belangrijkis bij hetprogrammerenvanHTML is datbrowserseengrotevrij-
heidhebbenbij hetbepalenvanhoehetdocumenter uiteindelijkuit komt te zien.Het
is danook aante bevelenom eenpaginametverschillendebrowserszelf te bekijken
alvorenshemin produktiete brengen.Verderzijn er verschillendeversiesvanHTML
geweest,en nog steedsin omloop. Dit betekentdat de allernieuwsteHTML features
niet door alle momenteelgebruiktebrowserswordenbegrepen. Niet alle gebruikers
upgradencontinu naarde nieuwsteversiesvan de browsers(bijvoorbeeldomdatze
nogvastzittenaanWindows3.1).

Tot overmaatvan ramphebbenimplementerensommigebrowsershun eigenuitbrei-
dingenaanHTML. Dit betekentdatdie browsersbepaaldeniet-standaardHTML tags
begrijpen.Eendocumentdatvandietagsgebruikmaaktkannietdooranderebrowsers
wordengë�nterpreteerd.
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4.8 HTML, pro encontra

Notities

Het groteargumentvoor HTML is deongekendesimpelheid.Populairgesprokenkan
iederedwaasmetenigeautomatiseringskenniseenHTML paginain elkaardraaien.De
eenvoudvanHTML heefter ook zorg voor gedragendater al snelnaeengrootaantal
browserswasdieHTML documentengoedkondenweergeven.

Er zitten echterook eengroot aantalnadelenaanHTML: er zijn veel verschillende
versiesin omloop,hetis eenzwakkeopmaaktaalmetweinigmogelijkhedeneneront-
brekeneenaantalfeaturesdiehetzoekenenindexerenvanHTML documentenzouden
vergemakkelijken. Minder belangrijk(maardaaromniet minderwaar) is dat HTML
geen“schone”opmaaktaalis; er zittenzowel tagsin meteenlogischebetekenis(bij-
voorbeeldde hoofdstuktiteltag) als tagsmet instructiesvoor de fysieke opmaak(de
bold tag).

Ondanksalle problemenis HTML zeerwijd verspreid.Het is eenvandebelangrijkste
bouwstenenvanhethedendaagseWWW enkanmedeom die redenniet snelworden
vervangen. Betereopmaaktalenzijn vaak dusdaniggecompliceerddat ze niet snel
kunnenwordengetoond,of staanniethetniveauvancontroletoedatwebmastersover
deopmaakvandepagina'swillen hebben.
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4.9 Hoemaak je HTML?

Notities

Op zijn eenvoudigstemanier kunnenHTML documentenworden aangemaaktmet
eenwillekeurigeteksteditor. HTML documentenzijn immersASCII tekstbestanden
met daarindiverseASCII opmaakcommando's. Een probleemmet dezeaanpakis
datdeHTML-programmeursdesyntaxvandeverschillendeHTML tagsuit zijn/haar
hoofdmoetkennen.VerderbevattendehedendaagseHTML documentenallerlei niet-
tekstuelecomponenten(meestalplaatjes)die in geengeval meteenteksteditorkunnen
wordenaangemaakt.Om die redenzijn er diversehulpmiddelenontwikkeldwaarmee
op eengebruikersvriendelijkeremanierHTML pagina's in elkaarkunnenwordenge-
sleuteld.

Eenvoorbeeldvandergelijkehulpmiddelenzijn deHTML editors.Dit zijn interactieve
applicatieswaarmeeonderbesturingvaneensyntaxeditorHTML documentenkunnen
wordengemaakt.DeHTML editorkentdeHTML syntaxenvoorkomtsyntaxfoutenin
hetdocument.Meestalwerkendie HTML editorsvolgensdeWYSIWYHYG (“what
youseeis whatyouhopeyouget”) methode.Met enkeleoogopslagenis duidelijk hoe
hetdocumentongeveerdooreengemiddeldebrowserzal wordenweergegeven.

Ook zijn er eenaantalzogenaamdeHTML convertorsontwikkeld. Dit zijn hulpmid-
delendie debestandenvanbestaandetekstverwerkings-enandereapplicatieskunnen
converterennaarHTML. HierdoorkunnenreedsgemaaktedocumentennaarHTML
wordengeconverteerdter voorbereidingvan de publicatievan die informatieop het
World Wide Web. De bekendsteconvertorszijn de InternetAssistentsvan Microsoft
waarmeeverschillendeOf�ce bestandenin HTML kunnenwordenweggeschreven.

Het meestcompletehulpmiddelwordt gevormddoorde“web designtools”. Het be-
treft hier applicatieswaarmeevolledigenetwerkenvanhypermediadocumentenkun-
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nenwordenontwikkeld. Eenbekendvoorbeeldhiervan is FrontPagevan Microsoft
(ingekochtvanVermeerTechnologies).Met FrontPagekanbijvoorbeeldeenheelweb
vandocumentenwordenontwikkeld. FrontPagebewaaktonderanderedeconsistentie
in opmaakvan,enverwijzingentussen,dedocumenten.
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4.10 HTTP

Notities

De meestetransactiestussenWWW clientsenserverswordenuitgevoerdvolgenshet
HTTP protocol.HTTP is eenlichtgewicht protocolvoor hetophalenvandocumenten
enopsturenvan informatie. Het is speci�ek ontwikkeld voor toepassingin hetWorld
Wide Web. De client zijde van het HTTP protocol wordt ingevuld door de HTTP
browsers.OpdeHTTPserverdraaiteenHTTPserverapplicatiewelkedeverbindingen
opneemtenafhandelt.

Het HTTP protocolis volgensde besteInternettraditieseentekstgeörienteerdcom-
mand/responseprotocol(netalsSMTPenPOP).Dit heefttot gevolg datHTTPsessies
mettelnetkunnenwordennagespeeldomdewerkingvaneenservertetesten.Decom-
mando'svanhetHTTPprotocolzijn GET(omeendocumentop tehalen),HEAD (om
alleendeheadersvandocumentte krijgen) enPOST(om informatienaardeserverop
te sturen). Het HTTP protocolmaaktgebruikvan de well known port 80. De eerste
HTTP implementatieshaddennog slechtseenbeperktefunctionaliteit. Dezeimple-
mentatiesstaanhedentendagebekendalsHTTP 0.9. Alle hedendaagseHTTP clients
enserversondersteunendevolledigevariantHTTP 1.0. Aan de standaardiseringvan
HTTP1.1wordtmomenteelgewerkt.

Kenmerkendvoor HTTP is datheteentoestandsloosprotocolis. Dit houdtin datde
HTTP server geeninformatieonthoudtvanverbindingtot verbinding. Iedererequest
wordt op zichzelfbeoordeeld,zonderreferentieaaneerdererequests.HTTP kentdan
ook hetbegrip “sessie”absoluutniet. Iederekeerdateendocumentwordt opgehaald
of informatiewordtopgestuurdbepaaltdeHTTPserverof die transactieis toegestaan.

HTTP vereistverderook geenauthenticatie.De browsershoevennormaalgesproken
niet aante loggenom eendocumentop te kunnenhalen. In het HTTP protocolzijn
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slechtsmarginalefunctiesaanwezigvoor hetbepalenvande identiteit vandegebrui-
ker.
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4.11 HTTP server software

Notities

OpdeslidestaanvoorbeeldenvandiverseHTTPserverimplementaties.Er bestaaneen
grootaantalpublic domainimplementatiesvanHTTP servers.Hiervanzijn deNCSA,
CERN en Apacheservershet bekendst. Daarnaasthebbeneenaantalbedrijven ook
commercïeleHTTP serversontwikkeld.
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4.12 HTTP voorbeeld

Notities

Zoalsgezegd is HTTP een“traditioneel” text basedcommand/responseprotocol. Op
de slide staateenmet telnet uitgevoerd voorbeeldvan HTTP transactie(telnet naar
poort 80 van eenWWW server). De client opentde verbindingen geeft eenGET
commando.In dit GET commandowordt (onderandere)ook aangegevenwat deURI
is vanhetdocumentdatmoetwordenteruggegeven.NaasthetGET commandostuurt
declientooknul of meerrequestheadersmee.Deserverweetdatderequestcompleet
is ontvangenzodradeeerstelegeregelbinnenkomt.

De serverspoortvervolgenshetgevraagdedocumentopenstuurthetterug.De server
responsebegint meteen“HTTP/1.0200OK” regelomaante gevendathetgevraagde
documentbeschikbaaris. Vervolgensstuurtde server nul of meerresponseheaders.
Hierin wordtonderandereaangegevenwathetdocumenttypevanhetgevraagdedocu-
mentis. Na deresponseheadersvolgt eenlegeregel ende inhoudvanhetgevraagde
document.

Indieneendocumentingeslotenobjectenbevat (zoalsplaatjes)moetdebrowsermeer-
dereHTTPGETtransactiesuitvoerenalvorenshetgehelehypermediadocument“bin-
nen” is.
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4.13 Waar komendocumentenvandaan?

Notities

Bij alle in gebruikzijndeHTTP serverswordt de“documentstore”gevormddooreen
gedeeltevan de hard disk van de server. URI's corresponderenin dat geval met de
relatievepadnaamvaneenbestandin dedocumentdirectoryvandeHTTP server. Het
HTTP protocolschrijft dit echterniet voor. Er is tenminstéeénserver waarbij dedo-
cumentenverzamelingwordtgevormddooreendatabase(deHyperWaveservervande
universiteitvan Graz). HTTP serversondersteunenmeestalook datURI's verwijzen
naaruitvoerbareprogramma's. In hetgevaleenbrowsernaareendergelijkeuitvoerbare
URI verwijst voertdeHTTP server deURI uit enstuurtdeoutputvandit programma
doornaardebrowser.
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4.14 HTTP, pro encontra

Notities

Er is al veelgediscussieerdover hetHTTP protocol. Feit is dathetprotocoleigenlijk
totaalnietbedoeldwasvoordemanierwaarophetvandaagaandedagwordtgebruikt.
Veel organisatiesmaken gebruikvan het feit dat er veel goedebrowsersin omloop
zijn om HTTP en HTML in te zettenvoor het bouwenvan complexe client/server
applicaties. In principebiedt HTTP hier geenfeaturesvoor. Met extra softwareen
eenaantaltrucjeskanhetprotocolwel wordenopgelaptomwatmeerfunctionaliteitte
bieden,maarhetblijft behelpen.

ÉénvandebelangrijksteeigenschappenvanHTTP is datheteentoestandsloosproto-
col is. De HTTP server bezietiedererequestals eenop zichzelf staandgebeurenen
doetgeenpogingenom informatiete onthoudenvanverbindingtot verbinding. Voor
het implementerenvan “eenvoudige” algemeentoegankelijke electronischeinforma-
tiedienstenis dit eenvoordeel. Voor meercomplexe client/server transactiesis de
toestandsloosheidechtereengroot nadeel. Met trucjesals cookieskunnenwe deze
toestandsloosheidopheffen. De verantwoordelijkheidvoor hetonthoudenvandie toe-
standligt dan echterbij de applicatie. ModerneHTTP servers hebbeningebouwde
mechanismenvoor hetonthoudenvaninformatievanverbindingtot verbinding(zoals
deOSPhttpd).

HTTPkentookweinig ingebouwdebeveiligingsmethoden.Er is eenvormvanauthen-
tication,dezogenaamdeBasicAuthenticationwaarbijgebruikerszich moetenmelden
met useriden password. Dit betekentechterdat vanafdatmomentbij iedererequest
hetuseridpassword onversleuteldmetderequestwordenmeegestuurd!.

Een andernadeelvan HTTP is de slechteperformancevoor complexe hypermedia
documenten.Indieneencomplex documentmeerdereelementen(zoalsplaatjes,video,
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geluid)bevatwordt iederelementdoormiddelvaneenaparteHTTPrequestopgehaald.
Dit heeftalsgevolg daterperHTML elementeenaparteTCPverbindingmoetworden
opgezet.

Eengedeeltevande hier genoemdenadelenzal naarverwachtingwordenopgeheven
in devolgendereleasevanHTTP:HTTP/1.1.



Module 5

Webbasedapplicaties

55



56 MODULE 5. WEB BASED APPLICATIES

5.1 Webbasedapplicaties

Notities

Veel organisatieshebbenhetweb ontdektals universeelinteractieftransactiemedium
voor het realiserenvan client/server applicaties. Hierbij speelteengrote rol dat de
clientenserverapplicatiesvanhetwebwijd verbreidzijn: gebruikershoevennieteerst
eenproprietaryclient applicatiete installeren,ze kunnenmeestalgelijk aande gang
methunhuidigewebbrowser.

Toepassingenals electronischewinkels hebbennaasteenpuur informatief gedeelte
vaakook eeninteractieve sectiewaargoederenen dergelijke kunnenwordenbesteld.
Dit vereistdater interactieis tussendegebruiker endeWWW server vandewinkel.
Ook remotedatabaseapplicatiesvereisendit soortinteractie.Steedsmeertraditione-
le applicatieskomenook met eenWWW interfacezodateengebruiker met eenweb
browserdeapplicatieoverhetintranetof Internetkangebruiken.

Webbasedapplicatieszijn gebaseerdop tweefundamenten:

1. HTML invoerformulierendiedoorgebruikerskunnenwordeningevuld.

2. Programmatuurop de WWW server die de ingevulde formulierenverwerkten
op basisdaarvandynamisch weernieuweHTML pagina's (of formulieren)ge-
nereert.
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5.2 Voorbeeld: OSPTri viant 1

Notities

Op de slide ziet u eenvoorbeeldvan eenweb basedapplicatie. Het betrefthier een
tamelijkeenvoudigeapplicatievoorhetspelenvanhetspeltriviant. Degebruikermoet
allereerstaanloggenaandetriviant applicatiemetbehulpvaneenuseridenpassword.
De applicatiebiedt vervolgenseenaantalmogelijkheden:het beantwoordenvan de
vraagvan de dag, het bekijken van de scorelijstenen het invoerenvan eennieuwe
vraag.
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5.3 Voorbeeld: OSPTri viant 2

Notities

Het op deslidegetoondeHTML documentis dynamischgegenereerdop basisvande
aanloginformatievandegebruiker.
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5.4 Implementatie

Notities

Omwebbasedapplicatietekunnenontwikkelendienterprogrammatuuraandeserver
zijde te wordengë�mplementeerd.Dezeprogrammatuuris verantwoordelijk voor het
afhandelenvaneenHTTP requestenhetgenererenvanHTML pagina's op basisvan
dezerequest.

Opdeslidestaaneenaantalmogelijkhedenvoorhetimplementerenvanwebbasedap-
plicaties.Desimpelste(engestandaardiseerde)methodehiervoorisCGI-programmatuur.
Dezemogelijkheidwordt door alle HTTP server applicatiesondersteund.Daarnaast
kennenverschillendeHTTP servershuneigenmogelijkhedenvoor hetimplementeren
vanwebapplicaties.
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5.5 CGI

Notities

Deoudstemanieromwebapplicatiestebouwenis via hetCommonGatewayInterface.
Dit is eenstandaardvolgenswelke de HTTP server programma's opstarten degege-
vensuit hetoriginelerequestmeegeeft.Het is detaakvanhetCGI programmaom de
requestteverwerkenenopbasisvandegegevensuit derequest(bijvoorbeelddemee-
gegevenwaardenvan de invulvelden)eennieuw documentte genereren.De uitvoer
vanhetCGI programmawordtalsantwoordnaardeclientgestuurd.Het triviant voor-
beeldvandevoorvorigeslideis metbehulpvanCGI programma'sgë�mplementeerd.

De werkingvanCGI programma's is tamelijk transparantvoor deWWW client. Een
CGIprogrammawordtgestartdoormiddelvaneenURI diedoordeHTTPserverwordt
herkendalseenuitvoerprogramma.HoedeHTTP server dit beslistis niet universeel
vastgelegd. IedereHTTPserver leveranciermagdaarzijn eigenstandaardvoorkiezen.
Meestalis gevoelsmatigaandeURL wel te zeggenof heteenCGI programmabetreft
of eengewoondocument.VeelsitesmakenereengewoontevanomCGI programma's
in eenaparte/cgi-bindirectoryopdeHTTPserver te plaatsen.

CGI programma's kunnenin iederegewensteprogrammeertaalwordenontwikkeld.
Eenerg populairetaal is de UNIX script taal `perl', maarook C, C++ enpythonzijn
populairetalen voor het bouwenvan CGI programma's. Een belangrijkaandachts-
puntbij CGI programma's is beveiliging. Door middelvanhetCGI mechanismezijn
browsersimmersin staatomprogramma's(eventueelmetparameters)op te startenop
de HTTP server. Dezeprogramma's draaiendaarmet de rechtenvan de HTTP ser-
ver applicatie. Indien er in de CGI programmatuurbugszitten kunnendie wellicht
wordenuitgebeuitdoorhackers.Het niet meegevenvanverwachteargumenten,of het
meegevenvanonverwachtewaardenin deargumentenis eenbekendeaanvalsmethode.
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Een moeilijk probleembij CGI programma's is dat de HTTP server geentoestand
onthoudtvanverbindingtot verbinding.Dit betekentdateenapplicatiedie bestaatuit
meerdereCGI programma's zelf eenmethodemoet implementerenom informatiete
onthouden.Ook is niet bekendof eengebruiker zijn browserheeft gestopt,dusde
onthoudeninformatiemoetook regelmatigwordenopgeschoond.
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5.6 NSAPI / ISAPI

Notities

EennadeelvanCGI programmatuuris dathetlosstaandeprogramma'sbetreftdieiede-
re keerdoordeHTTP server wordengestartzodraer eenrequestbinnenkomt. Indien
dezeprogramma's informatiemoetenbijhoudendoenzedit meestaldoormiddelvan
bestandenop dedisk. Het is niet mogelijk dit in hetgeheugente doenomdathetCGI
programmaiederekeerstoptzodraereentransactieis afgerond.Hetveelvuldigstarten
enstoppenvanCGI programma'sheeftookgeenerg gunstigeffectopdeperformance
vanhetsysteem.

OmdezeredenhebbenNetscapeenMicrosoft eenmanierbedachtomwebapplicaties
alscomponententelatendraaienin deHTTPserverapplicatie.DeNetscapeServeron-
dersteunthiervoor deNSAPI; Microsoft's InternetInformationServer kentdeISAPI.
Beidenzijn programmeursinterfaceswaarmeeapplicatiesin C/C++ kunnenworden
geschrevenenin deserverapplicatiekunnenwordengeladen(via zogenaamdeshared
librariesof sharedobjects. Bij hetstartenvandeHTTP server laadtdezeautomatisch
alle gecon�gureerdeapplicatiemodulesin het geheugen.Op het momentdat er een
HTTPrequestbinnenkomtkrijgendegeladenapplicatiesdemogelijkheidomdezere-
questaf te handelen.Als zij dit doenzijn zeervoorverantwoordelijkomhetantwoord
naardeclient te genereren(HTML).

In tegenstellingtot CGI programma's zijn NS/IS API applicatiesmodulesdie in het
internegeheugenvan de server informatiekunnenonthoudenmet betrekkingtot de
transacties.Verderhoevendeapplicatiesniet iederekeerte wordengeladen.Hierdoor
is deperformancevanNS/ISAPI applicatiesbeterdandievanCGI programma's.Een
nadeelvandit soortapplicatiesis datzegebondenzijn aanéénHTTPserverapplicatie.
EenISAPI applicatiekanalleenmaardraaienin deHTTP server vanMicrosoft. CGI
is daarentegeneenstandaarddie dooralleHTTP serverswordt ondersteund.
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5.7 Hulpmiddelen

Notities

Terondersteuningvanhetontwikkelenvanwebapplicatieszijn erdoordiverseleveran-
ciershulpmiddelenopdemarktgebrachtterondersteuningvanhetimplementerenvan
dergelijke applicaties.Eenaantalvoorbeeldenhiervanzijn WebObjectsvan NeXt en
deMerchantServer vanMicrosoft. Dezehulpmiddelenvergemakkelijkenmeestalhet
genererenvan HTML pagina's, het bijhoudenvan toestandsinformatieen de toegang
tot diversedatabasesystemen.

Daarnaastkrijgen steedsmeerserver applicatiescomponentenvoor het functioneren
in eenWWW omgeving. Zo kunnenmodernedatabasesystemenbijvoorbeeldauto-
matischHTML genererenzodraer iets in de databasewijzigt (bijvoorbeeldprodukt-
informatie).De bekendeworkgroupapplicatieLotusNotesheeftzelfseenheleHTTP
server componentgekregenvoor het toegankelijk makenvandegeheledocumentda-
tabasevia hetWorld Wide Web.
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5.8 Java servlets

Notities

Eennieuweontwikkelingophetgebiedvanwebapplicatiesis demogelijkheidomweb
applicatiete implementerenmet Java programmatuurop de server zijde. Technisch
gesprokenis dit vrijwel hetzelfdealshetimplementerenvaneenWWW applicatiemet
eenin C/C++ geschreven NS/IS API applicatie. In het geval van Java servletsis de
applicatiegeschrevenin Java. DeHTTPserverbevateenJavavirtual machinevoorhet
uitvoerenvandezeJavaprogrammatuur. De in Javageschrevenapplicatiekrijgt vande
HTTPserverdekansomHTTP requeststeonderscheppenente interpreteren.



5.9. ACTIVE SERVER PAGES 65

5.9 ActiveServer Pages

Notities

De Microsoft InternetInformationserver heeftdemogelijkheidom serverzijdeappli-
catieste ontwikkelenvia zogenaamde“Active Server Pages”. DezeASP's zijn pro-
grammaatjesgeschrevenin eenof anderescripttaal(bijvoorbeeldVisualBasic)welke
doordewebserverwordengestart.Dezeprogramma'sverwerkendeparametersuit de
requestengenererenHTML alsantwoord.Praktischgesprokenis dit vrijwel hetzelfde
alsNSAPI/ISAPI/Java servlets.
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5.10 Webapplicaties,pro en contra

Notities

In principeis hetWorld Wide Webbedachtvoor hetelectronischter beschikkingstel-
len van informatieen documentatie.Ter ondersteuninghiervan zijn simpeletransac-
tiemogelijkhedengë�mplementeerd.Veelorganisaties“misbruiken” hetwebechterals
vehikel voor complexereclient/server applicaties.De in hetWWW toegepasteproto-
collen en techniekenbiedenhier eigenlijk geenondersteuningvoor. Dit betekentdat
deprogrammeurvaneencomplexewebapplicatieeenbehoorlijkgrotetoverdoosmet
trucjesmoethebbenom de ontbrekende(maarbenodigde)featureszelf te program-
meren. Inmiddelszijn diversetoverdozente koop voor het implementerenvan web
applicaties.

Eengrootvoordeelvanhetterbeschikkingstellenvaneenapplicatievia hetweb(Inter-
netof intranet)is datdebenodigdeclientsoftwarein ruimematevoorhandenis opalle
denkbare(ennietdenkbare)platforms.Hierdooris deapplicatiezonderal te veelpro-
blemenbreedtoegankelijk. Ookin groteorganisatiemeteenheterogeeninternnetwerk
kanhetveelvoordelenopleverenomeenapplicatievia WWW technologieterbeschik-
king te stellen. Alhoewel nogniet te zeggenvalt hoede toekomstigeontwikkelingen
ophetgebiedvanWeb-TV enNetwork Computerszullenverlopenis hetinvesterenin
eenWebapplicatie(geziendereedsaanwezigekritiekemassa)eenbetrekkelijk veilige
aangelegenheid.
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6.1 “Plain Vanilla” WWW

Notities

In deorigineleWWW gedachtebestondhetwebuit relatiefslimmeserversdie docu-
mentenkondenophoesten(of genereren)endommeclientsdie slechtsdetaakhadden
deopgeleverdedocumentente tonen.In die basisgedachtewashetniet mogelijk voor
eenWWW server om eenstukjeprogrammatuurop declient uit te (laten)voeren.De
oudereweb browsers,zoalslynx en Mosaic,vormeneenperfecteimplementatievan
diegedachte.Hetgrotevoordeelhiervanis dateraandekantvandeWWW clientniet
veelrekenkrachtof opslagcapaciteitaanwezighoefttezijn.
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6.2 Nadelenvan “plain vanilla” WWW

Notities

Webmasterszochtenechteral snelnaarwegenomdestatischeHTML pagina'stevoor-
zienvanbewegendeelementen.Ook hettoenemendegebruikvanhetwebvoor trans-
actiegeorienteerdewebapplicatiesriepommeerkrachten�e xibiliteit aandekantvan
debrowser. Siteswildengraagdemogelijkheidom:

� Animatiesuit te voerenopdeclient.

� Controleop invulveldenuit te voerenop de client voordat dezenaarde server
wordengezonden.

� De browseruitbreidenmetmogelijkhedenvoor hettonenvanniet standaardon-
dersteundedocumenttypen.

� Acties(zoalsbetalingenendergelijke)uit te kunnenlatenvoerenopdeclient.

.

Om dit mogelijk te makendientdebrowserte wordenuitgebreidmetextra functiona-
liteit.
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6.3 Uitbr eiding van de browser

Notities

Omteontkomenaandebeperkingenvande“domme' WWW clientdientdezetekun-
nenwordenuitgebreidmetextra functionaliteit. Met die extra functionaliteitkunnen
statischepagina's “tot levenwordengewekt”, en kunnenniet-standaardactiesaande
clientwordengë�nitieerd.

Eennadeelvan dergelijke uitbreidingenaande client zijde is dat daarmeeafhanke-
lijkhedenwordengë�ntroduceerdnaardecon�guratie vandeclient. Eenwebsitedie
gebruikmaaktvandergelijkeuitbreidingenkanermeestalnietmeervanuitgaandatie-
derewebbrowserdemogelijkhedenheeftomdewebapplicatie(s)in kwestiete`draai-
en'. Meestalbiedendit soortwebsitesdanookdemogelijkheidomdebenodigdeextra
programmatuurte downloaden.

Op de slidezijn demomenteelin zwangzijndemogelijkhedenvoor `Active Content'
opgesomd.In denuvolgendeslideswordendezeéénvoor éénbesproken.
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6.4 Helper applicaties

Notities

Demeesteenvoudigemethodeomdefunctionaliteitvandebrowseruit tebreidenis de
`Helper'applicatie.Hetbetrefthiereenprogrammadatdoordebrowserwordtgebruikt
omdocumenttypenweertegevendienietstandaarddoordebrowserwordenbegrepen.
Zoalseerderin deshopis verteldkaneenbrowseropeenof anderemanierbepalenwat
hetMIME bestandstypeis vanhetopgehaaldedocument.Dit gebeurtaandehandvan
debestandsnaamvanhetopgehaaldedocumentof aandehandvande`Content-Type'
headerin deHTTPresponse.Indiendebrowserhetbestandstypèkent' kanhij hetzelf
opeenbepaaldemaniertonen.

Voordocumenttypendiedebrowserniet kentkandezewordengecon�gureerdomeen
helperapplicatieoptestarten.In decon�guratievandebrowserwordtdanaangegeven
datvoordocumenttypèabc/xyz'dehelperapplicatiè zus-en-zo'moetwordengestart.
In hetgeval debrowsereendocumentvanhetgespeci�ceerdetypeophaaltslaathij dit
documentop enstarthij dehelperapplicatie.Het is dandeverantwoordelijkheidvan
dehelperapplicatieomhetdocumentin kwestieaf tebeelden.

Aangeziendehelperapplicatieeenlosstaandprogrammais vindt er nahetstartenvan
de helperdoor de browsergeencommunicatiemeerplaatstussenhelperen browser.
De helperheeft in principede beschikkingover de volledige mogelijkhedenvan de
client, en kan dusnetwerkverbindingenopenen,met de gebruiker communicerenen
bestandenmanipuleren.

Helperapplicatieshoevenniet speci�ek voor hetWorld Wide Webte wordenontwik-
keld. Standaardapplicatieskunnenook als helperwordeningeschakeld. Zo kan de
Word Viewer applicatievanMicrosoft ook wordengebruiktalshelperapplicatievoor
hetweergevenvanWord documentendie via hetWorld Wide Webwordenopgehaald.



72 MODULE 6. ACTIVE CONTENT

Helperapplicatieshoevenook niet speciaalvoor eenbepaaldebrowserte wordenont-
wikkeld. De enigeinteractietussende browseren de helperis dat de browserop de
voorhetclient-OSgeldendestandaardmanierwordt gestart.
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6.5 Plug-Ins

Notities

Eenanderemogelijkheidom de functionaliteitvaneenbrowseruit te breidenis door
middelvanplug-ins.Eenplug-in is eensoorthelperapplicatiedie in debrowserwordt
opgestart.Als outputwindows krijgt eenplug-in eengedeeltevan het window van
de browsertoegewezen. Dit betekent dat voor de gebruiker de plug-in eenintegraal
onderdeeluitmaaktvan het getoondeHTML document.Plug-inshebbenechtereen
eigen`leven', zekunnenonafhankelijk vandebrowserallerlei aktiviteitenontplooien.
Plug-inskunnenook met de browsercommunicerenvia eenprogrammeurinterface
(API). In tegenstellingtot eenhelperapplicatieis eenplug-in geschreven voor een
speci�ekebrowserenclient-OS.

Plug-inswordengeaktiveerddoor de EMBED tag. De browserdie de HTML inter-
preteerdmaakteensubwindow voor deplug-in, laadtdeplug-in,downloaddeplug-in
dataenstartdeplug-in.

De integratietusseneenplug-in en de browser is optimaal. Dientengevolge ziet het
getoondedocumenter zeergelikt uit. Het niet standaardonderdeelwordt integraalin
hetdocumentgetoondin hetdoordeplug-inaangestuurdesubwindow. Eenbelangrijk
nadeelvan eenplug-in is datdeplug-in apartop de computervande gebruiker moet
zijn gë�nstalleerd. Verderzullen documentenwaaringebruikwordt gemaaktvan de
EMBED tag (om eenplug-in te aktiveren)alleenwerken gebruikersdie de plug-in
ook hebbengë�nstalleerd.Veelalbevattensitesdie gebruikmaken van plug-insook
mogelijkhedenomdegebruikteplug-inste downloaden.
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6.6 JavaScript

Notities

Eenanderemodernemogelijkheidvanhetuitvoerenvanprogrammatuuraandeclient
zijde is hetmeesturenvandie programmatuurin hetHTML document.De bedenker
van dit fenomeenis de Amerikaanseleveranciervan WWW technologieNetscape.
De uitvinding van Netscape,LiveScript(later hernoemdnaarJavaScript),maakthet
mogelijkommethetHTML documentallerleiprogrammatuur(in sourcecode)meete
sturen.DeontvangendebrowserinterpreteertnaastdeHTML ookdeJavaScriptsource
envoertdieuit.

JavaScriptbevatallerleimogelijkhedenvoorhetafvangenvangebruikersinteractie(muis-
beweging,tekstinvoer, drukkenopknopjes)enhetautomatischuitvoerenvanprogram-
matuurzodraeenpaginawordt geladen.Hierdoorkaneenwebapplicatieallerlei Ja-
vaScriptcodemeteendocumentmeesturenom eengedeeltevandeapplicatieverwer-
king aande client zijde uit te latenvoeren. Hierdoorkunnenbijvoorbeeldcontroles
op ingevuldeveldenal doordebrowserwordenuitgevoerdalvorenshetheleformulier
naarde server wordt gestuurd.VerderkunnenJavaScriptproceduresallerlei bereke-
ningenuitvoerenenhetresultaatdaarvanterugplaatsenin hetdocument.

JavaScriptbiedtgeenalgemenefunctionaliteitvoorhetbenaderenvanbestandenof het
netwerk.HierdoorbrengthetuitvoerenvanJavaScriptprogrammatuurdoordebrowser
geenonaanvaardbarebeveiligingsrisico's met zich mee. Een belangrijk nadeelvan
JavaScriptis natuurlijkdatWWW pagina'sdieJavaScriptcodebevattenalleenwerken
als de browserwaarmeedie pagina's wordenbekeken ook JavaScriptcompatibelis.
Non-JavaScriptbrowsersgeven vaak foutmeldingenindien ze eenJavaScriptscript
tegenkomenof latenslechtseenhalvepaginazien.
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6.7 VBScript

Notities

Microsoft kon zich natuurlijk met het aanstormendeJava en JavaScriptgeweld niet
onbetuigdlatenenhetheeftdanookzijn standaardmacrotaalVisualBasicgeschiktge-
maaktvoorhetWorldWideWeb. hetresultaathiervanisVBScript,eengë�nterpreteerde
programmeertaaldienetalsJavaScriptmetdeHTML documentenmeekanwordenge-
stuurd(ookvia deSCRIPTtag). VBScript is quatoepassingenimplementatievrijwel
gelijk aanJavaScript.VBScriptwordtechterbij mijn wetenzogoedalsnergenstoege-
past.
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6.8 Java

Notities

DegrootsteInternethypevandelaatsteeeuwis zondermeerJava. Dezeprogrammeer-
taalvanleverancierSunheeftin `notime' eenzeeraanzienlijkeschareaanzienlijkefans
verkregen.GroteIT leveranciersalsIBM, HP, NetscapeenMicrosoft kondigdenvrij-
wel gelijk metdevrijgave vanJava aandeprogrammeertaalin meerof minderemate
te gaanondersteunen.

Java is eendoor Sunontwikkeldeobjectgeörienteerde,volledige,platform onafhan-
kelijke, multi threading, robuuste,veilige, architectuurneutraleprogrammeertaal.De
Java vertalerzet Java sourcecodeom in eenneutraletussencode(P-code,bytecode)
die dooreenrun time interpreter(dezogenaamdeJava Virtual Machine)moetworden
gë�nterpreteerd.Java is eenmoderneengoedeprogrammeertaalwaarinzonderproble-
mengrotereenkleinereapplicatieskunnenwordenontwikkeld. Javabevatingebouwde
mogelijkhedenvoor bestandsmanipulatie,hetopbouwenvannetwerkverbindingenen
hetbouwenvangra�schegebruikersinterfaces.

De grotepopulariteitvanJava in Internetis ontstaandoordatSunin Java eenbrowser
ontwikkelde(HotJava) die het mogelijk maakteom stukken gecompileerdeJava pro-
grammatuur(Javaexecutables)overhetnetwerkteladenenin debrowseruit tevoeren.
We noemendezegedownloadeJava programmatuurookwel `applets'.
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6.9 Java applets

Notities

EenJava appletis eensoortdynamischegedownloadeplug-in. De HTML program-
meurgeeft in zijn documentaandat op eenbepaaldeplek in het documenteenJava
programmamoetdraaien.Hij/zij geeftdit aandoorhetspeci�cerenvaneenAPPLET
tag. De browserdie dit documentinterpreteertherkent de APPLET tag, downloadt
deJava executable(in deplatformonafhankelijk bytecode)methetHTTP protocolen
interpreteertdezebytecode.De draaiendeJava appletkrijgt net als eenplug-in een
eigensubwindow in debrowser. Hierdoorvoertde appletin debrowseruit. Voor de
gebruiker is dedraaiendeappletduseenintegraalonderdeelvanhetdocument.Con-
ceptueelkaneenJava appletduswordengezienalseenkruisingtusseneenplug-inen
eenJavaScriptscript.

Eenappletheeftde krachtvan eenplug-in (wantgeschrevenin eenvolledige,krach-
tige programmeertaal)en de dynamiekvan eenJavaScriptscript (want gedownload
over hetnetwerk).De gebruiker hoeftdusniet eersteenapartstukprogrammatuurte
installerenvoordateenJava appletkan gaandraaien! De appletwordt `on demand'
over hetnetwerkopgehaaldenuitgevoerd.De mogelijkhedenhiervoor zijn natuurlijk
eindeloos!Browserskunnendynamischwordenuitgebreidmetdemogelijkhedenom
bepaaldetypendocumentente tonenof om bepaaldeactieste ondernemen(zoalshet
uitvoerenvaneenbetaling).

Het overhetnetwerkophalenenzondermeeruitvoerenvaneenprogrammais natuur-
lijk beveiligingstechnischeenhachelijke zaak. Om dezeredenhebbende bedenkers
vanJava bewustallerlei faciliteitenniet in detaalgë�mplementeerd(zoalspointersen
het rechtstreekskunnenbenaderenvan geheugen).De Java bytecodeinterpretersin
debrowserslatenvervolgenseengrootaantalzakenniet toe. Zo kunnenJava applets
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geenbestandenbenaderenop de lokale disksvan de gebruiker en kunnenze alleen
maarnetwerkverbindingenopbouwenmet de site waarvandaanze gedownloadzijn.
De Java appletdraaitals hetwarein eensoftwaregevangeniswaaruitzeniet kunnen
ontsnappen.

Alhoewel er intussenmeerdereJava gerelateerdebeveiligingsbugsboven water zijn
getoverdzijn dezeallemaalterugte voerenop foutenin deimplementatie.In hetJava
beveiligingsmodelzijn noggeenstructurelefoutenaangetoond!
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6.10 Java, pro en contra

Notities

JavawordtdoorvelengezienalsdetoekomstvanInternetenintranet.Demogelijkheid
om applicatiesin eenarchitectuurneutraletussencodeop te sturennaareenclient om
daarte wordenuitgevoerdis natuurlijk ook ongekendkrachtig.Het maaktniet uit wat
voor soortcomputerdegebruikerheeft,alszijn/haarbrowserJava ondersteuntkande
Java appletter plekke wordenuitgevoerd. Java is intussenzelfsdoorgedrongenop de
server waarweb applicatieskunnenwordenontwikkeld in Java. DezeJava servlets
draaiennatuurlijk niet in eensoftwaregevangenisen kunnenalle mogelijkhedenvan
hetsysteembenaderen.Er wordt doordiverseorganisatiesgrootscheepsgë�nvesteerd
in Javaenhetis ontegenzeggelijkdatdezetechnologieeengrootstetoekomsttegemoet
gaat.

In dehedendaagseomgeving brengthetgebruikvanJava nogalwat nadelenmetzich
mee. AllereerstvereistJava natuurlijk eenbrowserdie Java bytecodebegrijpt enkan
uitvoeren. Op dit momentzijn er nog geenJava enabledbrowsersbeschikbaarvoor
DOS en Windows 3.x. Verderis de uitvoeringvan Java appletsbij tijd en wijle nog
ontzettendtraag.Dit wordtveroorzaaktdoordetijd benodigdvoorhetdownloadenvan
deappletendevertragingdiehetinterpreterenvandetussencodemetzichmeebrengt.
Nieuwereen beteretechnologie(zoalssnellerenetwerkverbindingenen het Just-In-
TimeomzettenvandeJava bytecodenaarechtemachinetaal)zullendezenadelennaar
verwachtingsnelopheffen.

Daarnaastis enblijft beveiliging eenbelangrijkaandachtspunt.
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6.11 ActiveX

Notities

Microsoft's antwoord op Java is ActiveX. Net als Java betreft het hier eenfaciliteit
voor het over het netwerkophalenen in de browseruitvoerenvan programma's. In
tegenstellingtot Java betreft het echterbij ActiveX geenexecutablesin eenneutra-
le tussencodemaarin echtemachinetaal.Omdatdezeexecutablesrechtstreeksdoor
de processorvan de klant kunnenwordenuitgevoerdis de performancevan ActiveX
objectenaanzienlijkbeterdandie vanJava applets.
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6.12 ActiveX, pro en contra

Notities

ActiveX objectendraaienin tegenstellingtot Java appletsniet in eensoftwaregevan-
genisenhebbendusvolledigetoegangtot alle faciliteitenvandeclient computer. Uit
beveiligingsoogpuntkunnenActiveX controlswordengesigneerddoorde leverancier
zodatje zeker weetvanwie demoduleafkomstigis. Desalnietteminis debeveiliging
vanActiveX controlseen“hot item”.

Alhoewel Microsoft zijn uiterstebestdoetom ActiveX tot algeheleInternetstandaard
teverheffenis ActiveX momenteelvolledigverbondenmetde32-bitsMicrosoftbestu-
ringssystemenWindows95enWindows/NT. Hierdoorkunnenpagina'smetingesloten
ActiveX controlsalleenwordenbekeken op client computersmet eenWin32 bestu-
ringssysteem.
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7.1 Do you want a cookie?

Notities

Zoals reedsvele malenin dezeshopaande orde is gekomenis het HTTP protocol
toestandsloos:deHTTPserveronthoudtgeeninformatievanverbindingtot verbinding.
Voor web applicatiesis dit eengroot nadeel. Netscapeheeft ter verlichting van de
problemeneenmechanismegë�ntroduceerdwaarmeewebapplicatiesin samenwerking
metWWW browserstoestandkunnenonthoudenvanverbindingtot verbinding.Deze
zogenaamdeNetscapecookieswordeninmiddelsdooreengrootaantalwebbrowsers
ondersteund.

Applicatiesdie toestandsinformatiewillen onthoudenhebbenbij volgendeverbindin-
genvandezelfdeclienteenidenti�cerendelementnodigomdeopgeslagen(of onthou-
den)toestandweerte aktiveren.Het is namelijk in hetwebzeerwel mogelijk dateen
applicatiedoorzeerveelgebruikerstegelijk wordt gebruikt. In datgeval is hetnodig
datdieapplicatievanmeerderesessiestegelijk detoestandkanbewaren.

Op hetmomentdatde applicatiede eerstetransactievan eennieuwesessieontvangt
(meestalvia hetlogin schermvandewebapplicatie)genereertdeapplicatieeenuniek
cookie. Zo'n cookieis eentekststringvanonbepaaldelengte.Meestalbevateencookie
de datum,tijd en gebruikersnaamdie met de sessiewordengeassocieerd.De web
applicatiegeeftdecookievervolgensterugaandebrowserin devorm vaneenHTTP
responseheader“Set-Cookie”. De browserzal vervolgensbij iedererequestnaardie
server hetcookieweermeesturenin eenHTTP requestheader. De webapplicatiekan
hetaldusontvangencookiegebruikenomdetoestandvandesessieop tezoekenende
requestte verwerken.

Cookieskennenookeenvervaldatum.Als dezeis verstrekenwordtdecookienietmeer
meegezondenenkan(moet)dewebapplicatie(alshij daarzin in heeft)eennieuwcoo-
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kie genereren.Cookieskunnenook wordentoegepastom eengebruiker onmiddelijk
weerte herkennenom bijvoorbeeldspecialeaanbiedingente doenof persoonlijke in-
stellingente herstellen.Cookieswordenmeestaldoor de browseropgeslagenop de
disk vandegebruiker.
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7.2 VRML

Notities

Een“hot item” vanenigetijd geleden,maarintussenweerwat minderprominentaan-
wezig, is de Virtual Reality Modelling Languae, VRML (of, zoalscollega Theo de
Ridderzegt: Frummel). VRML is eenopmaaktaalvoor driedimensionalewerelden.
In eenASCII bestand(eenzogenaamdWRL bestand)gevenwe met VRML instruc-
ties weerhoede wereldin elkaarzit, waarbepaaldeobjectenzich bevindenen waar
het licht vandaankomt. VRML interpretersstaantoe dat de gebruiker zich met het
toetsenbordof metdemuisdoorde3D wereldbeweegt.

In het World Wide Web wordenVRML wereldengë�nterpreteerddoor helperappli-
catiesof plug-ins. Er zijn zelfs enkele implementatiesdie VRML, Java en HTML
met elkaarverweven tot eendriedimensionaal,interactiefinformatielandschap.Het
belangrijksteprobleemmet VRML is dat het weergeven van eengrote, realistische,
wereldtamelijkmoeilijk is voorzowel deVRML-programmeuralsdeclientcomputer.
VRML zouopzich ideaalzijn voorhetweergevenvaneenelectronischewinkel of het
opzoekenvaninformatiein eenvirtuelebibliotheek.
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7.3 HyperWave

Notities

Terwijl de meesteinwonersvan de wereldnog niet toe zijn aanhet gebruikvan het
hedendaagseWorld WideWebwordtaandeuniversiteitvanGrazal vrolijk geknutseld
aanhetwebvandetoekomst.Aldaaris onderdebezielendeleidingvanHermannMau-
er de opvolgervanhetWorld Wide Web ontwikkeld: HyperWave (voorheen:Hyper-
G). HyperWave stelt zich tot doel eengroot aantalvan de problemenvan het World
Wide Web op te lossen.Zo kennenHyperWave browsersen serversfaciliteitenvoor
versiebeheervandocumenten,hetbeherenvanhyperlinks(geenblindelinks meer)en
ingebouwdezoekmogelijkheden.

Om HyperWave te kunnenbedrijven is eenspecialeclient (browser)en server beno-
digd. DezeservergedraagtzichookalseennormaleHTTPserverenkandusookdoor
standaardbrowserswordenbenaderd,maardezekunnennatuurlijk niet de verbeter-
de HyperWave faciliteitengebruiken. De universiteitvanGrazheefteenHyperWave
servereneenaantalHyperWaveclientsontwikkeld.
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7.4 Webrobots

Notities

Eenanderfenomeenin hetWorld Wide Webis hetbestaanvanzogenaamdewebbots,
ook wel “web robots” genoemd.Het betrefthier programma's die contactopnemen
metHTTP serversengeautomatiseerddocumentenophalenenverwerken. Dergelijke
programma's zijn bijvoorbeeldin staatom heleweb siteste kopiëren,documentente
vindendie voldoenaaneenbepaaldsleutelwoord of om indexen op te bouwenvan
documenten.De bekendezoekserversvan Yahooen Lycosgebruiken onderandere
webrobotsomhuninformatiete verzamelen.Iederesitekanin zijn root directoryeen
bestandmetdenaam“robots.txt”opnemen.In dit bestandkunnencommando'sworden
opgenomendie alle of bepaalderobotsde toegangtot de site geheelof gedeeltelijk
afraden.De meestewebrobotshoudenzichhieraan.

Nieuwe ontwikkelingenzijn intelligenteweb robotsdie er door hun meesterop uit
wordengestuurdom alle documentente vindendie aanbepaaldevoorwaarden(sleu-
telwoorden)voldoen.Dezeprogramma'sdraaienvolcontinugeveneenwaarschuwing
zodraergensnieuwedocumentenzijn gevondendie aande criteria voldoen. Op die
manierkunnengebruikersbijvoorbeeldautomatischwordengeattendeerdop nieuwe
ontwikkelingenopeenbepaaldgebied.
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7.5 Proxy servers

Notities

Depraktijk wijst uit dathetvaakvoorkomtdatgebruikersin eenorganisatieof vaneen
provider regelmatigdezelfdedocumentenophalen. De individuelebrowsershebben
hier natuurlijk geenweetvan en haleniedervoor zich de informatievan de WWW
serversop. Om dit procesietwat te stroomlijnenis hetmogelijk oméénof meerproxy
servers te installeren.Dit zijn specialeserver applicatiesdie alle HTTP requestsvan
eenbepaald(deel)netwerkopzichafgeschotenkrijgen(debrowsersmoetenwel expli-
ciet wordengecon�gureerdom vandeproxy server gebruikte maken). HTTP proxy
servershoudeneencachebij vanpopulairedocumentenzodatdie zonderInternetver-
keerte veroorzakendoordelokalegebruikerskunnenwordengeraadpleegd.

Zodra hij eenrequestontvangtkijkt de proxy server of hij al eenlokale kopie van
hetgevraagdedocumentbezit. Is dit hetgeval danretourneerthij dezelokaleversie.
Is de lokale kopie verouderdof heefthij geenlokale kopie danwordt het document
door de proxy server bij de juiste HTTP server opgehaald.Indien dezeHTTP server
cachingtoestaat(wordt meegegeven in de HTTP responseheaders)maaktde proxy
server gelijk eenlokalekopievanhetdocument.Als anderegebruikershetdocument
ophalenkrijgendezevervolgensdezojuistopgehaaldelokalekopiete zien.
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8.1 Keuzes

Notities

Voordatwordt overgegaantot de implementatievan eenweb server is het natuurlijk
zaakdat er eerstgoedwordt nagedachtover de benodigdehard-en softwarematige
infrastructuur. Door de toenemendepopulariteitzijn er inmiddelseengroot aantal
mogelijkheidenom eenWWW infrastructuurte realiseren.Vrijwel alle leveranciers
vancomputersystemen,besturingssystemen,middleware(zoalsdatabasesystemen)en
applicatiesclaimenmin of meerdirektegeschiktheidvoor, of koppelingenmet,Internet
te kunnenrealiseren.

Debelangrijkstekeuzesvallenuiteenin devolgendecategoriëeen:

1. Computersysteemwaaropdewebservermoetwordengë�mplementeerd

2. Webserversoftwaredie HTML pagina'sserveert

3. Ondersteunendeapplicatieveenbeheersoftware

Debelangrijkstekeuzefactorenwordengevormddoordebenodigde:

� Kracht

� Performance

� Flexibiliteit

Opvallendis dat er op dit momenteengroot aantalverschillendeoplossingente ver-
krijgenzijn voorrelatiefeenvoudigeWWW-omgevingen.Voorhetrealiserenvancom-
plexeclient/serverapplicatiesopbasisvanWWW-technologiemoetvaaknog�ink wat
inspanningwordengeleverdomeengoedeinfrastructuurop te zetten.
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8.2 Computer systeem

Notities

Bij de keuzevoor eencomputerom de WWW omgeving op te realiserenmoet u
zich allereerstlatenleidendoor het gewensteoperatingsysteem.De tweemeestpo-
pulaireoperatingsystemenop dit momentvoor Internettoepassingenzijn UNIX en
Windows/NT. Voor beidebesturingsystemenzijn momenteelruimschootsoplossingen
voorhandenom web serversmeeop te bouwen. In onzeervaring genietUNIX nog
steedsde voorkeur voor complexereomgevingenvanwege de betereschaalbaarheid,
grotere�e xibiliteit enbeterebeheerbaarheidvangroteUNIX-omgevingen,Microsoft
doetechterzijn uiterstebestomWindows/NTalsaanvaardbaarserveralternatieftepre-
senteren.De grotebeschikbaarheidvaneenvoudigbedienbareserver programmatuur
enhetbedieningsgemakvanWindows/NTzijn pluspuntenvandit O.S.

Voortsis natuurlijk degewenstecomputercapaciteitvangrootbelang.Met deheden-
daagsehardwareprijzenis vrijwel iedereomgeving tegenaanvaardbarekostente reali-
seren.



96 MODULE 8. OPZETTENVAN EENWEB SERVER

8.3 Keuzevoor computer

Notities

Bij de keuzevoor eencomputeren eenbesturingssysteemmoetu zich hoofdzakelijk
latenleidendoordevolgendefactoren:

� Beschikbaarheidsoftware
Is de gewensteontwikkel- en web server softwarebeschikbaarop dezecombi-
natievanhardwareenO.S?

� Flexibiliteit
In hoeverrekanopdit platformeenvoudigzelf softwarewordenontwikkeld?

� Beheermogelijkheden
Kan dit platformopdegewenstewijze wordenbeheerd?Is er beheeropafstand
(bijvoorbeeldvia dial-in) mogelijk? Kan de softwarewordengë�ntegreerdmet
beheersoftwarezoalsHP OpenView, IBM Tivoli of CA UniCenter?

� Reedsaanwezigekennis
Is er momenteelal kennisvandit platformaanwezigof moetdie noghelemaal
wordenopgebouwd?

Met betrekkingtot de capaciteitvan de web server dient u zich te realiserendat de
meestewebserverstamelijkeenvoudigetakenverrichtenzoalshetserverenvanHTML
documenten/componentenen het af en toe uitvoerenvan serverzijde(CGI) scriptjes.
Dehoeveelheidtransactiesdieopdeserverkanwordenafgeschotenis beperktdoorde
snelheidvandeInternetverbinding.In demeestegevallenvolstaateenrelatiefkleine
server. De OSPInternetserver bestaatbijvoorbeelduit een486DX66machinemet
UNIX. Vancapaciteitsproblemenis nognooit sprakegeweest!
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8.4 Web server software

Notities

Debelangrijkstesoftwarecomponentvandewebserveris natuurlijkdeHTTPdaemon.
Dezeis immersverantwoordelijk voor het ophoestenvan HTML documentenen het
activerenvanserverzijdeapplicaties.Alle belangrijke leveranciersleverentegenwoor-
dig web server software,of hebbenhunapplicatiesaangepastom ook als web server
te kunnendienen.Eenmooi voorbeeldhiervanis Lotusdie metDominoeenWWW-
server variantvandepopulaireLotusNotesgroupwareapplicatieop demarktbrengt.
Dit soortwebserverszijn natuurlijknietalgemeeninzetbaar, maarkunnenwel perfect
wordengebruiktvoorspeci�eke intranet/Internettoepassingen(wellicht in combinatie
metNC's).

Naastdecommercïelewebserverszijn erookdiversewebserverapplicatiesin hetpu-
blic domain.Dekwaliteit vandemeestedaarvanis goedtot zeergoedtenoemen.Veel
bedrijven gebruiken danook dit soortgratisweb servers. Eennadeelvan de meeste
public domainweb servers is dat ze meestalminder gebruikersvriendelijke beheer-
interfaceshebben(veelalcon�gurerenmet tekstcon�guratie bestanden)1. Eenaantal
leveranciersvanbesturingssystemenlevereneenwebservermethunO.S.mee(bijvoor-
beeldde InternetInformationServer in Windows/NT). Prijstechnischis dit natuurlijk
zeeraantrekkelijk.

Anderepuntenvoor deselektievanwebserver applicatiesstaanop deslidevermeld.
U dient vanzelfsprekendeengoedinzicht te hebbenin wat u met de web server wilt
gaandoen: alleenstatischepagina's serverenof uitgebreideclient/server interacties
aangaan.De beschikbareweb server applicatiesverschillennamelijk nogal in hun
mogelijkhedenomserverzijdeapplicatieste integreren.

1vi rules!
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8.5 Belangrijkste web servers

Notities

Opdeslidestaandedriebelangrijkstewebserverapplicatiesvandit momentgenoemd.
Volgenstellingenis ApachemomenteeldemeestgebruikteWWW serverapplicatievan
dit moment. Professioneleomgevingendie uitgebreidemogelijkhedennodig hebben
zoalsveilige transactieverwerkingenkoppelingenmetdatabaseskiezenmeestalvoor
deNetscapeserverreeksof (in ietsminderemate)voorMicrosoft InternetInformation
Server (opWindows/NTsystemen).
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8.6 Databasesystemen

Notities

In complexereWWW omgevingenwordenvaakkoppelingenmet databasesgereali-
seerdvoor hetopvragenvanproduktinformatieof hetopslaanvanaangebodentrans-
acties.Voor hetrealiserenvaneengoedgë�ntegreerdeinfrastructuuris hetvanbelang
om dedatabaseserverapplicatiebij deoverwegingente betrekken.Eenaantaldataba-
sesystemenkentnamelijkgoede/direktekoppelingenmet Internetof metwebserver
applicaties.

Zo kentSQL Serverbijvoorbeeldmogelijkhedenomrechtstreeksuit databasetabellen
HTML pagina's te genererenop basisvan templates. Door triggersop de tabellen
kunnenautomatischnieuwepagina's wordengegenereerdop het momentdat er iets
in de tabel wijzigt. Ook Oracleheefthet nodigeaanInternetfunctionaliteit in zijn
databasesysteemgë�mplementeerd.

Ook zijn diverseInternet/databasekoppelingengerealiseerdvia specialegateways.
Dergelijke gatewaysvormeneenHTTP requestom tot eendatabasequeryen gene-
rerenopbasisvandeuitvoervandequeryeenHTML antwoord.Voorbeeldenvander-
gelijkegatewayszijn deInternetDatabaseConnector(IDC) vanMicrosoft (IIS/ODBC
koppeling),DB2WWW (voorIBM' sDB/2 database)enpg95WWW(koppelingtussen
Postgres95enInternet).
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8.7 Andere ondersteunendesoftware

Notities

Naasthet O.S., de web server en de databaseis er vaaknog anderesoftwarenodig
om de omgeving “af te maken”. Denk hierbij aanhulpmiddelenvoor WWW log�le
analyse(latermeerhierover),ontwikkeltoolsvoorHTML of completewebapplicaties,
softwarevoorelectronischebetalingenof transactiemonitorenomWWW client/server
applicatiesveilig overmeerderesystemente verdelen.
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8.8 Van tevorengoednadenken

Notities

Vanzelfsprekendmoet er voordatwordt overgegaantot de inrichting van de WWW
omgeving goedwordennagedachtover de totaleinrichting. Vaakzienwe dat (onder
commercïeledruk) WWW omgevingenzeersnelin produktiewordengebracht.In de
meestegevallengaatdit tenkostevaneenzorgvuldigeimplementatievandeomgeving.
Onderdelenwaarovermoetwordennagedachtzijn:

� Directorystructuur
DeHTML documentdirectorystructuur. Bijvoorbeeldapartesubdirectoriesvoor
verschillendeafdelingen/applicaties/�letypen. Met namehet scheidenvan de
executablesvandekaleHTML kannooit kwaad(in verbandmetbeveiliging).

� Beveiliging entoegangtot deserver
Wie magwat zien/doen?Hoeonderscheidenwe geautoriseerdegebruikersvan
ongeautoriseerdegebruikers? Wie voert de toegangsbeveiliging? Vindt er au-
diting plaatsop de web server? Met welke rechten(user)draaitde web server
applicatie?Gaanwe gebruikmakenvanencryptie(SSL)?

� Toepassingserver-zijdeapplicaties
Wordtergebruikgemaaktvanserver-zijdeapplicaties?Waarinenwaarmeewor-
dendieontwikkeld?Hoewordt 'state'vastgehouden?

� Loggingenaccounting
Wordener overzichtengemaaktvan wie wat ophaaltvan de server? Zo ja, is
hiervoorspecialesoftwarenodig?Wordenlog�les regelmatiggeschoond?
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� Mirroring vaninformatie
Zijn er fallbackwebserversingeval vanstoringen?Wordt informtievananderen
opdezeservergemirrored?

� Overdrachtnieuweinhoud
Hoewordtnieuwecontentovergedragennaardeproduktiewebserver?Is ereen
ontwikkel/test/acceptatieomgeving voorHTML enwebapplicaties?

� Virtueleservers
Gaanwe meerderevirtueleserversdraaienoṕeénsysteem?Zo ja, wordt er on-
derscheidenin IP-adressenof in TCP-poorten?
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9.1 NetscapeFastTrack Server

Notities

Terillustratievaneenaantalvandeeerderbesprokenpuntenhebbenwein dezemodule
de installatieen basiscon�guratievan de NetscapeFastTrackServer uitgewerkt. Dit
is eenentry level webserver vanNetscapewaarmeesnelen eenvoudigeenkrachtige
webserver kanwordenopgezet.Vrijwel alle belangrijke features(zoalsencryptieen
basismogelijkhedenvoor serverzijde applicaties)zitten in dezeserver opgenomen.
Alhoewel hetniet debedoelingvandezemini-cursusis om éénspeci�ek produktaan
te bevelenillustreertdeFastTrackserver vrij goedwelke zakener aandeordekomen
bij de installatievaneenwebserver. De installatieencon�guratievanandereservers
is anders,maarwel overeenkomstig.

EenaardigefeaturevanNetscapeserversis datdecon�guratievandeserversgeschiedt
via een“gewone” web browser. Met de eersteNetscapeserver (WWW, news, mail,
etc.) die u installeertwordt eenspeciale“Admin Server” gë�nstalleerd.Door meteen
web browser contactte zoeken met dezeadmin server kunt u alle andereNetscape
serversoftwareinstallerenencon�gureren.
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9.2 Installatie

Notities

De installatiebegint met het uitvoerenvan het “ns-setup”programma.Dit leidt ons
eerstdoor eenaantalstappenwaarmeede softwarevoor de adminserver en de Fast
Track Web Server op het systeemwordt gezet. Vervolgensstart ns-setupde admin
serverwaarnawe deinstallatieencon�guratievoortzettenvia eenwebbrowser.
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9.3 Installatie (cont.)

Notities

HP-UX gebruikersopgelet!Netscapekentstandaardniet hetstrakke onderscheidwat
HP-UX 10 kentvoor con�guratiebestanden(/etc/opt),programmabestanden(/opt) en
data(/var/opt).De directorydie u hier aangeeftbevat standaardalle bestandenvande
Netscapeserver. Natuurlijk kandit meteenbeetjeknutselenwel wordenrechtgebreid.
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9.4 Installatie (cont.)

Notities

Na hetuitpakkenvandebestandenkrijgen we de keuzeom denieuweserver te con-
�gureren. Let op! Het gaathier om deadminserver waarmeedeechteWWW server
kanwordengecon�gureerdengë�nstalleerd.
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9.5 Installatie (cont.)

Notities

Zoalsu ziet wordt er hier al met hostnamengewerkt. Om eengoedeen consistente
naamgeving mogelijk te makenis hetvangrootbelangdater in deWWW omgeving
gebruikwordt gemaaktvaneengoedeDomainNameServer.



9.6. INSTALLATIE (CONT.) 109

9.6 Installatie (cont.)

Notities

De Netscapeadminserver is een“gewone” WWW server die echterluistert op een
andereTCP-poortdandestandaardpoort80. Depoortwaaraandeadminserverwordt
gebondenkan hier wordeningegeven. De rest van de con�guratie van de Netscape
server kandangeschiedendoormeteenwebbrowser(HTML 2.0enJavaScriptcom-
patible)te verbindenmetdeURL:

http://my.server.nl:6666
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9.7 Installatie (cont.)

Notities

De adminserver moetnatuurlijk ook met eenbepaalduseriddraaien. Het is verre-
weg hetgemakkelijkst alsdit deuser“root” is, omdatdeadminserverdanookzonder
problemenalle andereNetscapeserverskanstoppenenstarten.Uit beveiligingsover-
wegingenzoudenweechternogwel eensvooreenanderuseridkunnenkiezen.
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9.8 Installatie (cont.)

Notities

Om te voorkomendat iedereenzondermeercontactkanmaken metde adminserver
wordt dezebeschermdmet eenuseriden eenwachtwoord. Bij het verbindenaande
adminservermoethethiergekozenuseridenwachtwoordwordeningevoerd.Dit me-
chanismewerkt via het standaardHTTP “Basic-Authentication”mechanisme(wordt
latertoegelicht).
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9.9 Installatie (cont.)

Notities

Als verderebeveiliging kandeadminserverooknogwordengecon�gureerdomalleen
connectiesvanafbepaaldesystemente honoreren.Op die manieris er eentweetraps
beveiliging: de beheerdermoetvanafbepaaldesystemenwerken en hij/zij moethet
adminuseridenpasswordkennen.
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9.10 Installatie (cont.)

Notities

Tot slot van de con�guratie van de adminserver schrijft ns-setupde con�guratie be-
standeneneenstop-enstartscriptvandeadminservernaarhet�le systeem.
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9.11 Installatie (cont.)

Notities

De restvande installatiegeschiedtvia eenwebbrowser. Ns-setupbiedthier aanom
dezevoor onste starten.Het maggeenverwonderingwekkendatns-setupeenlichte
voorkeur heeftvoor NetscapeNavigator als de te gebruiken web browser. Onzeer-
varingis datNetscapeserversook metdeMicrosoft InternetExplorerkunnenworden
beheerd.Echterdoorfoutenin deMicrosoftJavaScriptimplementatieschietenernogal
eensJScripterrorsdoorhetbeeld.
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9.12 Installatie nieuweserver

Notities

Zodrau verbindingmaaktmet“http://my.server.nl:6666”vraagtdeadminserveru om
hetadminuseridenpassworddoormiddelvandegetoondedialoogbox.
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9.13 Installatie nieuweserver (cont.)

Notities

Na succesvol te zijn aangelogdaande adminserver komenwe in verbindingmet de
adminserver. Deze“ziet” dater noggeenwebserverszijn opgezet,endeenigekeuze
diehij onsbiedtis danookhetinstallerenvaneennieuweFastTrackWebServer.
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9.14 Installatie nieuweserver (cont.)

Notities

Door voor dezeinstallatieoptiete kiezenkomenwe in eeninvulschermwaarinwe de
eigenschappenvan de web server kunneningeven. Alle Netscapeserversmaken het
mogelijkommeerderevirtueleserversopéénmachinetedraaien.Dezeserverskunnen
verschillenin het virtuele IP-adresen/of in de gebruikteTCP-poort. Dezevirtuele
servershebbenvolledig gescheidencon�guraties.Op dezemanierkanvrij handigeen
ontwikkel/test/acceptatieomgeving wordenopgezetopeenendezelfdeserver.
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9.15 Installatie nieuweserver(cont.)

Notities

Hoera!De nieuweserver is gë�nstalleerd.
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10.1 Con�guratie

Notities

Als weteruggaannaarhethoofdmenuvandeadminserver(ookwel deServerSelector
genoemd)kunnenwe nogeenserver installerenof debestaandeserver (hier onderde
naamplan9)stoppen,startenof con�gureren.

In de volgendeslideszullen we kort de verschillendeonderdelenvan de FastTrack
WebServercon�guratieaandeordelatenkomen.
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10.2 Con�guratie (cont.)

Notities

De con�guratieschermenvande NetscapeFastTrackWeb Server bestaanuit catego-
rieën (aande bovenzijdevan het scherm),groepeninstellingenper categorie (aande
linkerzijdevanhetscherm)endedaadwerkelijkecon�guratieëlementen(in hethoofd-
framerechts).o

De“SystemSettings”categoriebevatalgemeneinstellingenwelkezijn gerelateerdaan
denetwerkcon�guratieendeperformancevandeserver.
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10.3 Con�guratie (cont.)

Notities

Alle webserversbiedenmogelijkhedenomtoegangteverlenenopbasisvaneenuserid
en wachtwoord (meerhierover in het beveiligingsgedeeltevan de mini-cursus). Een
voorbeeldhiervan is de toegangtot de adminserver met het adminuseriden wacht-
woord. Via degetoondecon�guratieschermenvandeNetscapeFastTrackServer kan
degebruikersdatabasevandeserverwordenonderhouden.Ookkandetoegangvande
gebruikerstot delenvandeserverwordeningesteld.
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10.4 Con�guratie (cont.)

Notities

Met deinstellingenin de“Encryption” categoriekunneninstellingenrondomdeSecu-
reSocketLayer(SSL)wordengecon�gureerd.Met SSLwordtdeverbindingtussende
webbrowserendewebserverbeschermdmetgeavanceerdeauthenticatieenencyptie-
technieken.U krijgt meeroverSSLtehorenin desectievandecursusdieoverWWW
beveiliging gaat.
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10.5 Con�guratie (cont.)

Notities

Steedsmeerorganisatiesgaanover tot hetaanbiedenvancompleteapplicatiesvia het
World WideWeb. Dekernvandezeapplicatieswordenveelalgevormddoorprogram-
ma's op de server die door HTTP requestswordenge“triggered”. Echter, dergelijke
programma's kunnenook beveiligingsrisico's metzich meebrengen.Om die redenis
hetmogelijkomhetuitvoerenvanprogramma'sdoordeserver te beperken(eventueel
perdirectory).
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10.6 Con�guratie (cont.)

Notities

Web servers genererenmeestalvrij uitgebreidelogging over de interactiemet web
browsers.Zo wordt bijvoorbeeldvastgelegdwelke clientswelke documentenwanneer
ophaalden,enwelkerequests(omwelkereden)nietwerdengehonoreerd.DeNetscape
FastTrackservermaakthetmogelijkomdezeloggingvia hetcon�guratieinterfaceop
te halenente bekijken.
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10.7 Logging/Accounting

Notities

Eenvoorbeeldjevandehiervoor besprokenloggingziet u op deslide. Sommigeweb
servers (zoalsde Microsoft InternetExplorer) maken het mogelijk om rechtstreeks
naareendatabasetabel te loggen,zodatmet SQL queriesintelligenteinformatieuit
die logging kan wordenverkregen. Tekstloggingmoetmeestaldoor eenapartetool
wordenomgevormd tot zinvolle rapportage.Het formaatvan de tekstloggingis de
factogestandaardiseerddoordatvrijwel iedereenzich conformeertaanhetlog formaat
vandeNCSA(publicdomain)webserver.

In degetoondelog vindt u devolgendekolommen:

1. De naamvandehost(of hetIP-adres)waarvanhetrequestkwam.

2. De datum/tijdvanhetrequest.

3. De tekstvanhetHTTP request(bevatcommandoenURI).

4. De returncodevanhetrequest.

5. Het aantalbytesin hetantwoordopderequest.
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10.8 WWW statistics

Notities

Eenvoorbeeldvaneenhulpmiddelom deweb server tekstloggingom te vormentot
eenrapportoverhetgebruikvandewebserver is “WWWstat”. WWWstatis eenPerl
programmawat de tekst log�le verwerkten eenrapportmet statistieken omtrenthet
webservergebruikgenereert.Het formaatvanhetgegenereerderapportis HTML. De
outputvanWWWstatmoetdusmeteenwebbrowserwordenbekeken.WWWstatkan
primaalsCGI programmadraaienom“on-the-�y” WWW statistiekente genereren.
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10.9 WWW statistics(cont.)

Notities

Op deslideziet u eenwat interessantergedeeltevandeoutputvanWWWstat:detoe-
gangsstatistiekenperdocument(URI). Er zijn inmiddelseengrootaantalverschillende
applicatiesomtekstueleengra�scherapportagevanhetWWW gebruikte genereren.
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10.10 Err or log

Notities

Er gaatnatuurlijk ook nog wel eensiets fout. De error log van de web server bevat
eenoverzichtvanmislukteHTTP requests.De meestvoorkomenderedenenvoor het
foutlopenvan eenrequestzijn het opvragenvan niet bestaandedocumentenen het
halverwegeverbrekenvandenetwerkverbinding.Zoalsuit de log kanwordengezien
gebeurthet nog wel eensdat iemandhet niet bestaandebestand“robots.txt” ophaalt.
Robots.txtis eencon�guratiebestandvoor dealomtegenwoordigeInternet“searchen-
gines” (zoalsYahoo,Alta-Vista en Lycos) die web servers afstruinenen indexeren.
Doorspeci�catiesin robots.txtkunnengedeeltenvandewebserverwordenafgesloten
voor alle,of metnamegenoemde,zoekrobots.
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10.11 Waarom beveiliging

Notities

Het ligt natuurlijkvolledigvoordehandwaaromWWW omgevingengoedmoetenzijn
beveiligd. Het gaathier immersdoorgaansom publiektoegankelijkeserversdie vitale
functiesvooreenorganisatieverrichten.Zelfs indieneenWWW servergeen�nanciële
transactiesverwerktkandepublic relationsschadetengevolgevanhet “hacken” van
desitenogenormzijn. Het Amerikaanseministerievanjustitieondervonddit tot toen
haarwebsiteeindvorig jaardooreenaantalinbrekersonherkenbaarwerdgewijzigd.

Beveiliging werkt echtertweekantenop: organisatieswillen natuurlijk tenkostevan
bijna allesvoorkomendanhun siteswordengekraakt,gebruikerswillen daarentegen
doorhet“surfen” geenvirussenof andereongewensteprogramma'sbinnenhalen.
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10.12 Beveiligingsproblemen

Notities

Allereerstmoetnatuurlijk wordenopgemerktdathetWorld Wide Web (net als Inter-
net) nooit verzonnenis voor het gebruikwat er hedenten dagevan wordt gemaakt.
Het WWW is indertijd opgezetvoor het vrijelijk verspreidenvan informatieen het
algemeentoegankelijk makenvandocumenten.Dientengevolgespeeldebeveiligings-
aspectengeenenkele rol bij hetbedenkenvan de standaardendie in hetweb worden
toegepast.

Om dezeredenzijn de protocollenen standaardendie algemeenin het web worden
gebruikt(zoalsHTTPenHTML) in zijn algemeennietuitgerustmetbeveiligingsgere-
lateerdemogelijkheden.Het is echterwel opvallendte noemendatook bij modernere
uitbreidingenaanhetwebbeveiliging niet hoogin hetvaandellijkt te hebbengestaan.
Er is metnamegedachtaanhetleverenvan�itsende functionaliteit,enminderaanhet
beveiligenvandebestaandeennieuwefeatures.Dientengevolgedoenalle traditionele
beveiligingsproblemenzichophetwebvoor:

1. Privacy
De verzondendatais niet beveiligd tegena�uisteren.

2. Integriteit
Er kannietmetzekerheidwordengesteldof dedataniet tussentijdsis gewijzigd
(in deverzending).

3. AuthenticatieenAutorisatie
Wie zijn declientendeserver, enmogenzewat zewillen?
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10.13 Wat moetworden beveiligd?

Notities

De volgendeelementenin hetwebmoetendanookafdoendewordenbeveiligd:

1. De client

2. De server

3. De datain transit
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10.14 Client computer

Notities

Het grotegevaarvoor deWorld Wide Webclient is hetdirekt of indirekt binnenhalen
en (doen)uitvoerenvan programmatuurdie allerlei ongewensteverwerkingenbegin-
nen. Kortom: virii 1. Helaasis hetgevaardaartoealleenmaartoegenomen.Voor een
�itsendeWWW presentatieis hetwenselijkomlokaalallerleiprogramma'suit te laten
voeren: bijvoorbeeldvoor animaties,niet-standaardGUI controlsof het presenteren
vancomplexedatazoalsPostScript,PDFof VRML. Dit betekentdatdeWWW brow-
sermoetwordenuitgebreidmet “vreemde”programmatuurom die mogelijkhedente
kunnenbieden.Hiermeewordt hetgevaarvoorvirii natuurlijkaanzienlijkvergroot.

Daarnaastbestaathetgevaarvandeongewenstevrijgavevanallerleigegevens.WWW
browserssturenmeerinformatiemeteenrequestmeedanje wellicht zoudenken. Op
die maniervindt het web surfensteedsminder anoniemplaatsdan je wellicht zou
denken. Als laatstedientnogte wordengenoemddatvelebrowsersbugsbevattendie
deWWW client in gevaar(kunnen)brengen.

1Meervoudvanhetbekendelatijnsezelfstandigenaamwoordªvirusº.
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10.15 Data in transit

Notities

Het standaardWorld Wide Webprotocolvoor hetverzendenenophalenvangegevens
(HTTP) bevatgeenmogelijkhedenter beveiliging vandedatastroom.Dit betekentdat
eeniederdie toegangheefttot detussenliggendenetwerkverbinding(bijvoorbeeldalle
medewerkersvandeInternetAccessProvider) dedatakanbekijkeneneventueelkan
wijzigen. Dit laatsteis niet gemakkelijk, maarwel mogelijk. Ook kent HTTP geen
mogelijkhedenomtewetenwie deafzenderis vandegegevens.
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10.16 Server computer

Notities

En tenslottedientook deWWW server computerafdoendete wordenbeveiligd. Ser-
verszijn altijd aantrekkelijke targetsvoor inbrekers: zezijn meestal7x24uur online,
algemeentoegankelijk, en biedenmeestal(zodragekraakt)toegangtot weer andere
computersomte kraken.Eenextramoeilijkheidin hetgeval vanhetWorld Wide Web
is datWWW serversrequestsuitvoerendie volledig vanbuitenaf wordengeparame-
triseerd. Bij bugs in de WWW applicatieskunnenzij wellicht wordenverleidt om
anderedingente doenalsdatdemakerzichhadvoorgesteld.Dit betekentdathetvoor
organisatiesaantrekkelijk kanzijn om deWWW serveralleenopente stellenvoor ge-
authenticeerdengeautoriseerdegebruikers.Helaasbetekentdit in veelgevallendatde
beheerdervandesiteallerleiextramaatregelenmoetnemen.
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11.1 Bugs

Notities

Eengrootgevaarvoor WWW gebruikerswordt gevormddoordebugsdie metdere-
gelmaatvandeklok opduikenin demoderneWWW browsers.De concurrentiestrijd
tussendetweebelangrijksteleveranciersis zo grootdatproduktenvoordatzegoeden
wel getestzijn op demarktwordengegooid. Het is zelfszo erg datalle klantenuitge-
breid de beschikkingkrijgen over de betaversiesom de leverancierte helpenbij het
oplossenvandeproblemen1. Er wordt doordeleverancierszeerhardgewerkt aanhet
uitbreidenvande functionaliteit,metalsgevolg datde kwaliteit enveiligheidvande
codenogaleensachterblijft. Als gevolg hiervanwordenzelfs in de “release”versies
van de browsersnogaleensbeveiligingsproblemenaangetroffen die door snoodaards
kunnenwordenmisbruiktom uw systeemte corrumperen.Dit heefter ook toegeleidt
datgebruikersactief de beveiligings“patches”van de leveranciersmoetenvolgenen
aanbrengen.

1Zou u eenbetavanuw huidigeautomerkgaanrijden ophetgevaaraf dathetstuurer plotselingafvalt?
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11.2 ActiveContent

Notities

Het grootstegevaarvoor de gebruikerswordt gevormddoor alle vormenvan“Active
Content”: de mogelijkhedendie het web tegenwoordig biedt om verwerkingen pre-
sentatievan complexe datate verplaatsennaarde client. De diversemogelijkheden
daartoehebbenzo iederhunbeveiligingsaspecten.De algemenegevarenzijn:

1. Eenprogramma(metonbekendeinhoud)wordtgedownloadenlokaaluitgevoerd
(Java,JavaScript,ActiveX, VBScript).

2. Eencomplexedata�le (bevattendedataenwellicht ook commando's)wordt ge-
downloaden lokaal gë�nterpreteerddoor eenkrachtigeinterpreter(helpersen
plug-ins).
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11.3 Helper applicatiesenplug-ins

Notities

Het op éénnagrootstegevaarvandit moment2 wordt gevormddoorhelperapplicaties
en plug-ins die complexe databestandendie door de web server wordenovergezon-
denlokaal interpreteren.Onderdezecategorievallen“of �ce” applicaties(zoalstekst-
verwerkers,spread-sheetsen dergelijke), maarook de interpretersvoor PostScripten
multi-mediabestandenzoalsVRML 3. De “featuredrive” vandelaatstejarenheefter-
voor gezorgddatdie applicatiesallerlei mogelijkhedenkennenvoor hetopnemenvan
commando's,macro'senandereongewenstemogelijkheden.Zo kentMicrosoft Word
bijvoorbeeldde befaamdeWord macro's waarmeevan allesen nog wat kan worden
geprogrammeerd.VervolgenskentWord demogelijk omeen“auto execute”macroin
eendocumentte speci�eren,die automatischmoetwordenuitgevoerdzodrahet do-
cumentwordt geopend.Het ophalenenautomatischopenenvaneenWord document
is duslevensgevaarlijk! Ook andere�le formaten(applicaties)kennendergelijke mo-
gelijkheden. PostScriptkent bijvoorbeeldmogelijkhedenvoor het manipulerenvan
bestanden.

De oplossinghiervoor is natuurlijk om alleenveilige interpreterste gebruiken(of be-
staandeinterpretersveilig tecon�gureren).Zo kentdepublicdomainPostScriptinter-
preter“GhostView” eenveiligemodus(“safemode”)waariningebakkencommando's
in dePostScriptstreamnietwordenuitgevoerd.

2Ra,ra,wat is hetgrootstegevaar?
3Virtual RealityModellingLanguage
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11.4 Java

Notities

AandetaalJavais delaatstetijd enormveelaandachtbesteed.Dit komtniet in delaat-
steplaatsomdatdeJava taalenomgeving standaardzijn voorzienvaneengrootaantal
eigenschappendie het transporterenenveilig lokaaluitvoerenvanJava programma's
mogelijk maakt. Java programma's draaienin eeninterpreterdie iedereaktievanhet
Javaprogrammakancontroleren.Java“applets”die in decontext vaneenWorld Wide
Web browserdraaienwordt het rechtontzegd om actiesuit te voerendie potentieel
onveilig zoudenkunnenzijn. Zo kunnenJava appletsgeenbestandenmanipulerenop
delokaleharddiskenookgeensysteemcommando'sgeven.

Het Java “sandbox”modelis conceptueelin orde. In theoriebeveiligt het de WWW
client tegeniedereongewensteintimiteit. Tegenbugsin deJava implementatieis na-
tuurlijk niemandbestand. Een aantalvan de Java beveiligingsproblemendie in de
begintijd vanJava zijn gemeldwarendanook geenproblemenvanJava, maarvande
Java implementatiein debrowser. Wel kanJava wordenmisbruiktvoor hetmonopoli-
serenvansysteemhulpbronnen(metnameCPUengeheugen,dezogenaamde“Denial
of Service”aanvallen)en het weergevenvan informatiedie slechtis voor de mense-
lijk e ziel. Ook kanJava wordenmisbruiktom dialoogboxente genererendie doorde
gebruiker zoudenkunnenwordenmisbegrepenals authentieke dialoogboxenvan het
besturingssysteem.Op die manierzou de gebruiker kunnenwordenverleid om bij-
voorbeeldwachtwoordenin tegevenwelkedoordeJavaappletzoudenkunnenworden
doorgespeeldaandewebserver. We noemendergelijkeaanvallenook wel “spoo�ng”
(neppen).

EennadeelvanJava appletsis natuurlijk dat zedoorde ingebouwdebeveiliging ern-
stig zijn gelimiteerdin wat zekunnen.Zo behoorthetafdrukkenvaninformatieopde



144 MODULE 11. WWW CLIENT BEVEILIGING

printerenhetopslaanvangegevensop delokaleharddisk niet tot demogelijkheden.
Er zijn ontwikkelingenin ganggezetom Java appletsdigitaal te signerendoordeau-
teur, om vervolgensmet browserinstellingenbepaaldemogelijkhedenopente zetten
voor appletsdie doorvertrouwdesoftwareauteurszijn gesigneerd.In theoriekunnen
dergelijke autorisatieszeer�jnmazig zijn. Doordatde Java bytecodeinterpreterde
volledigecontroleheeftover deappletkaniedereactiein theorieafzonderlijkworden
geautoriseerd.
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11.5 JavaScript en VBScript

Notities

De WWW script talenJavaScriptenVBScript vormenwederomeenapartecategorie.
Het betrefthier programma's die alsonderdeelvandeHTML paginawordenmeege-
zondenenlokaalwordengë�nterpreteerddoordeWWW browser. Doordatdezescript
programmeertalenslechtszeerbeperktemogelijkhedenbiedenkunnenzij niet direct
wordengebruiktom declient te manipuleren.Wel zijn ook hier de“Denial of Servi-
ce” en “spoo�ng” aanvallenmogelijk. Ook voor JavaScriptgeldt dat wordt gewerkt
aanuitbreidingendie JavaScriptscriptsmeertoegangtot declient gevenop basisvan
digitalehandtekeningen.



146 MODULE 11. WWW CLIENT BEVEILIGING

11.6 ActiveX

Notities

Eenwerkelijk beveiligingsdramawordt gevormd door ActiveX. Het betrefthier Mi-
crosoft's technologievoor hetophalen,installerenen uitvoerenvan executablesdoor
WWW browsers(alleenop WIN32 platformendoor de Microsoft InternetExplorer).
Het krachtigeaanActiveX is hetzelf-installerendemechanismeenhetfeit datdecon-
trols (meestalgeschrevenin C/C++)alle eigenschappenvanhetonderliggendebestu-
ringssysteem(Windows 95 of Windows/NT) kunnenbenutten. Het grote gevaar is
natuurlijk datwe geen�auw benulhebbenvanwat decontrolpreciesdoet. Eenmaal
gë�nstalleerdkan het door de browserwordenuitgevoerd,waarnade control zonder
tussenkomstvanwie danookzijn gangkangaan.

Microsoft heeftgetrachthier omheeneenbeveiligingsschilte leggenwelke is geba-
seerdop digitalehandtekeningen.Softwareleverancierskunneneen“Digital ID” ko-
penbij VeriSign.MetdezeID kunnenzehunsoftwaresigneren.Met hetkopenvaneen
ID beloofje datje geenvirii zult signeren4. Bij hetinstallerenvandeActiveX controls
krijgt degebruiker (onderinvloedvande Explorerbeveiligingsinstellingen)dekeuze
omdecontrolte weigeren.Dezetechnologiegaatdoorhetlevenals“AuthentiCode”.

EenAmerikaanseprogrammeursteldedeproefop desomenkochteenVeriSignDi-
gital ID. Vervolgensschreefhij eenActiveX controldiehetsysteemvandewebsurfer
herstartte,de “InternetExploder”. Bezoekersvanzijn site (www.cybersnot.com)kre-
genteziendatereencontrolwerdgë�nstalleerdwelkewasgesigneerdmeteendoorVe-
riSignafgegevenDigital ID. Naacceptatie,. . . . . .BOEM! Nawatheenenweergepraat
trok VeriSignhetDigital ID in. HelaaswasMicrosoft vergetenom bij het installeren
vaneencontrolteveri� ërenof hetdigitaleID waarmeedecontrolwasgesigneerdnog

4enzelfscriminelenkomendie beloftenatuurlijkna,. . .Not!
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wel geldigwas.BestaandeversiesvandeInternetExplorerkondendusnognaarharte-
lusdeInternetExploderdraaien.Pasin latereversiesis dezeommissierechtgetrokken.
VoorstandersvanActiveX steldendathetAuthentiCodemechanismevolgensplanning
had gewerkt en dat het gevaar was bezworen. Tegenstanderssteldenechter(onzes
inziensterecht)dat de enigeredendat het Digitale ID kon wordeningetrokken was
omdatdeauteurvandeExplorerzo openlijk wasover zijn bedoelingen.Hackersvan
eenbekendeHamburgse“underground”ontwikkeldenvervolgenseenActiveX control
waarmeeongemerkttransactieswerdentoegevoegd aande bestandenvan eenpopu-
laire “home�nance” applicatie(Quicken)welke ook Tele-Bankingfaciliteitenin zich
had.
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11.7 Digitaal gesigneerdecode

Notities

In zijn algemeenheidishetnatuurlijkeenslechtideeomprogramma'suit semi-onbekende
brontedownloadenenuit tevoeren.Hetgevaarvanvirii is helaasal tebekend.Tochis
er in hetInternettijdperkeenvernieuwdenthousiasmeonderdegebruikerswaarneem-
baarom preciesdat te doen. HelegeneratiesInternetgebruikerszijn opgegroeidmet
hetdownloadenenuitvoerenvanbrowsersenplug-ins.

Er is eenduidelijke trendwaarneembaarom dergelijkeprogramma'sdigitaalte signe-
ren, en autorisatiesuit te delenop basisvan de digitale handtekening. Eenduidelijk
voorbeeldhiervan is ActiveX's AuthentiCode,maarook Netscapeen Sunzijn bezig
methetbedenkenvanuitbreidingenaanJava enJavaScriptwaardigitalehandtekenin-
geneenrol spelenbij de autorisatiesvan hetprogrammaop de client. Alhoewel aan
hetdigitaalsignerenvanprogrammatuurduidelijkevoordelenzitten,klevenerookeen
aantalbezwarenaan.

Teneerstegeefteendigitalehandtekeningalleenaandatde”signer̈�nstaatvoordeiden-
titeit vandeauteurvanhetprogramma.Die auteurkanvervolgensbesteencrimineel
zijn. Het is voordeinstellingdiededigitalehandtekeningzetnatuurlijkondoenlijkom
de codevan hetgetekendeprogrammate controleren.Het voorbeeldvan de Internet
Exploderlaat zien dat iemandmet eendigitaal ID besteenvijandig programmakan
schrijven.

Eenandernadeelvandigitalehandtekeningenis datin eenaantalgevallendebeslissing
om eenniet-getekendprogramma(of eenprogrammawaarvan de handtekeningniet
klopt) tochuit te voeren.Dit legt eenbelangrijke beveiligingsbeslissingin dehanden
vandegebruiker! In onzeoptiekis degemiddeldegebruikerniet in staatom dit soort
beslissingentenemen.
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11.8 Ongewenstevrijga ve

Notities

Het laatste“gevaar” voor degebruiker is hetongewenstvrijgevenvaninformatie.Het
originelewebsurfenwasbehoorlijk anoniem,WWW serverskondendoorgaansniet
aaneenHTTP requestzien van wie het requestafkomstigwas. Echter, om servers
in staatte stellenom meeren betergeformatteerdeinformatiebeschikbaarte stellen
sturenbrowserssteedsmeerinformatiemeeover wie de gebruiker is, welke browser
hij/zij gebruikt,hoegroot het schermis en hoeveel kleurenhet schermondersteunt.
Serversgebruikendie informatieomaangepasteHTML-pagina'senplaatjesop te stu-
ren. Steedsvaker wordt echterdie informatiegebruiktom marketingdoeleindennate
streven.

Zo kan eenserver bijvoorbeeld“cookies” uitdelenaanbezoekendebrowsers. Iedere
keeralsdebrowserdesitebezoektgeefthij weerhetcookiemee.Op die manierkan
eenserver zien dat het om eengebruiker gaatdie al eenseerderis langsgeweest,en
kaneencoherentereclamecampagnerichting degebruikerwordengevoerd.In theorie
zoudenmeerdereorganisatieshuncookielogskunnenconsoliderenom zodoendehet
spoorvandegebruikerover Internette kunnenvolgen.

Eenanderfenomeenis de “Refer” link. Browserssturenvaakbij het opvragenvan
eenpaginavia eenhyperlinkdeURL meevandeverwijzendepagina(de“Referer”).
Op die manierkaneensitewetenvia welkeweg eengebruikeraangekomenis, wat op
zich weerinteressanteinformatiekanzijn. Zo is er eenAmerikaansmarketingbedrijf
wat andereorganisatiesbetaaltom verwijzingennaarplaatjesop hun eigensite op
te nemen. Door eencombinatievan cookiesen refer links weet de server van het
marketingbedrijfwelke klant het betreft en van wie de verwijzing af komt. Op die
manierkan de marketing server eencoherentereclamecampagnevoerenzelfs als de
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gebruikervansitenaarsitehopt.

Om dehierbovengenoemderedenenbiedenmodernebrowsersvaakdemogelijkheid
om hetaccepterenvancookiestegente gaanof onderhevig te makenaangebruikers-
toestemming.Eenbelangrijknadeelhiervanis datcookiesook gebruiktwordenvoor
legitiemeWWW applicaties.
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12.1 WWW server beveiliging

Notities

EenWWW serverdientnatuurlijkzeergoedtezijn beveiligd tegenongewensteactivi-
teitenvanbuitenstaanders.Net alsbij alle andereInternetservers(zoalsFTPservers,
emailserversenDNSservers)is eengoedealgemenebescherming(hier O.S.bescher-
ming genoemd)uitermatebelangrijk. Dit betekentonderanderedat de server alleen
moetwordenopengesteldvoor de algemeentoegankelijke services(en bijvoorbeeld
niet voor telnet). Daarnaastzijn er echterook nogbeveiligingsproblemendie gerela-
teerdzijn aandeWWW server functionaliteit.Zo is hetbijvoorbeeldniet ongebruike-
lijk om eenWWW server alleenopente stellenvoor geautoriseerdegebruikers. Hier
moetechterwel expliciet in wordenvoorziendoor de web server of de web applica-
tie. Ook zijn WWW serversgevoeligvoor bugsin WWW applicatiesenin deWWW
server software. Door eengoedeen robuusteimplementatiekunnenwe dedergelijke
bugsvoorkomenof deimpactervanverkleinen.
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12.2 O.S.en netwerkbeveiliging

Notities

De basisvan de WWW server beveiliging wordt natuurlijk gevormddoor de beveili-
ging vandecomputerwaaropdeWWW server applicatiedraait.Er zijn intussenhele
boekenvolgeschrevenoverUNIX, Windows/NTenInternetbeveiliging. Omdiereden
gaanwij opdit onderwerphiernietal te diepin.

De toegangtot de server dientnatuurlijk te zijn afgeschermdmeteengoede�re wall.
Dezedient in iedergeval deTCPpoortendie voor deWWW server nodigzijn (80 en
wellicht 443) door te laten. De poortenvan de applicatiesdie niet wordengebruikt
dienendoor de �re wall te wordentegengehouden.Vanzelfsprekenddient de toegang
tot het systeemgoedte zijn afgeschermd.Het verdientwellicht aanbeveling om de
systeembeheertoegangaf te schermenmet“one-time”wachtwoordenop basisvanbe-
veiligingscalculators.Verderdienthetsysteemgoedte wordenbeheerd.Dit betekent
datdeloggingregelmatigmoetwordennagespit,er backupsmoetenwordengemaakt,
en dat beveiligingspatchesen updatesop het operatingsysteemtijdig (maarniet te
voorbarig)moetenwordenaangebracht.

Voor eengoedoverzichtverwijzenwij gaarnenaaréénvandeuitstekendeboekenop
dit onderwerp.
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12.3 Toegangtot de webserver

Notities

Eenprobleemwaarveelwebbeheerderszichvoorziengesteldis hetafsluitenvan(een
gedeeltevan)desitevoorniet-geautoriseerdegebruikers.Andersgezegdwillen wehet
geheelof eendeelvan de site alleenopenstellenvoor bepaaldegebruikers. Meestal
gaathetdanomgedeeltendiealleentoegankelijk zijn voorbetalendeof geregistreerde
klanten.
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12.4 Toegangsbeveiliging

Notities

Voor hetafsluitenvan(delenvan)siteszijn eenaantalmogelijkheden.Zij verschillen
metnamein dematevanbeveiliging die zebiedenen dematevanbeheerdie nodig.
Vanzelfsprekendkunnenmeerderevan de op de slide genoemdemethodenbovenop
elkaarwordengestapeldom zodoendede beveiligingsgraadnog verderte verhogen.
Bedenkhierbij wel dat teveelbeveiligingsmaatregelenallerlei ongewenstebijeffecten
kan hebben.Zo kan het gebeurendat gebruikersde site niet meerzullen benaderen,
of datzezelf debeveiliging gaantrachtente omzeilenom desituatienogwerkbaarte
houden.
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12.5 Hidden URL's

Notities

Een nog wel eenstoegepastetruc is die van de verborgenURL. Hierbij wordt een
HTML paginaof directoryop de server opgenomenzonderdat er vanuit de “home
page”direkt of indirekt naarwordt verwezen.De enigemanierom die paginadante
raadplegenis doordatje vanhetbestaanvandeURL weet.Vanzelfsprekendis dit een
niet zo bestemethodevan beveiliging. Als het bestaanvande URL eenmaalbekend
wordt is er geenenkeletoegangscontrolemeerop hetbenaderenervan. Waarvoor het
wel heelerg handigis, is om bepaaldepublieke informatie(bijvoorbeeldnieuwesite
informatie)alsvast op de site te zettenen aaneenkleine club gebruikersbekendte
maken.
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12.6 Afzender hostnaamen IP-adres

Notities

Eenanderemogelijkheidom detoegangtot de WWW server te beperken is doorhet
con�gurerenvan de web server applicatieom voor het geheelof delenvan de site
slechtsverzoeken toe te staanvanafbepaaldeclient computers(gespeci�ceerddoor
hostnamenof IP-adressen).Hierdoorkunnenbijvoorbeeldbepaaldepagina's alleen
ter beschikkingwordengesteldaaninternegebruikers.Alhoewel dit geenwaterdichte
methodeis, is zij wel in bepaaldeomstandighedengoedbruikbaar. Het vereistnatuur-
lijk wel datdehostnamen/IP-adresenvandelegitiemegebruikersvoorafbekendzijn.
In hetgeval vangebruikersdie via hun ISPinbellen(metalsgevolg sterkwisselende
IP-adressen)werkt dezemethodenatuurlijk niet zo “bien”. Wel dient u bij het toe-
passenvan dezebeveiliging er rekeningmeete houdendat alle beveiliging op basis
van afzenderadressengevoelig is voor IP-adresspoo�ng en DNS spoo�ng. Met een
goedgecon�gureerde�re wall kaneengedeeltevandezespoo�ng problematiekweer
wordenondervangen.
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12.7 WWW authenticatie

Notities

Naastdereedsgenoemdemogelijkhedenzittener ook in hetWorld Wide Webbasis-
protocol(HTTP)featureswaarmeedetoegangtot (eengedeeltevan)deWWW sitekan
wordenvoorbehoudenaangeautoriseerdegebruikers.In hetgevaleenclienteenpagina
opvraagtdiealleenvoorgeautoriseerdegebruikeris bedoelddientdebrowserin hetre-
questextragegevens(headers)meetegevenwaarindeauthenticatiegegevens(meestal
useridenwachtwoord)staan.Indiende toegangniet kanwordenverleend(omdatde
authenticatiegegevensniet kloppen,er geenauthenticatiegegevenszijn meegestuurd
of de“AccessControlList” vandepaginageentoegangverleentaandezegebruiker)
antwoorddeserver meteenfoutcode“401 Not Authorized”. De browserreageertdan
meteendialoogschermwaarindegebruikernieuweauthenticatieparameters(useriden
wachtwoord)kaningeven. De browserherhaaltdanhetverzoekmetdenieuwegege-
vens.WWW serversbiedendanookmogelijkhedenomgebruikersop tevoerenenom
gebruikers(groepen)toegangteverlenentot pagina'sen/ofdirectories.
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12.8 VoorbeeldWWW authenticatie

Notities

Op de slide ziet u eenvoorbeeldvan hoe de WWW server reageertindien we een
HTTP GETopdrachtgevenzonderdejuisteauthenticatiegegevensmeete sturen.Het
“401” antwoordgaatvergezeldvan“responseheaders”die gegevensbevattenomtrent
hetsoortauthenticatiewatdeserverkanverwerken.Het is mogelijkdatdeservernaast
de “Basic” authenticatieook nogandereauthenticatievormenkent. Indien dit hetge-
val is zal deserver in hetantwoordalle ondersteundeauthenticatievormenmeegeven.
De browserkandankiezenwelke authenticatiemethodehij ondersteunt.De Microsoft
InternetInformationServer ondersteuntbijvoorbeeldook “NTLM” authenticatie.De
Microsoft InternetExplorerbegrijpt die ook enzo kunnenzesamenNTLM authenti-
catieuitvoeren(standaardWindowschallengeresponsemethetuseridenwachtwoord
waarmeedegebruiker is aangelogdaanWindows).
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12.9 VoorbeeldWWW authenticatie (cont.)

Notities

De browserdie eenWWW “Basic” authenticatieverzoekontvangtreageertdoor het
tonenvaneendialoogwaarindegebruiker zijn login gegevenskan inkloppen.Op de
slideziet u eenvoorbeeldvaneendergelijke login prompt.
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12.10 Applicatieve authenticatie

Notities

Veelapplicatieskiezener ook voor omhuneigenauthenticatiete implementeren.Een
voorbeeldhiervan is de OSPtriviant applicatiedie in eeneerderemoduleis behan-
deld. De applicatiegenereertzijn eigenlogin schermen(in HTML/Java/JavaScriptof
wat diesmeerzij) enhandeltde login pogingaf. Hiermeeheeftdeapplicatienatuur-
lijk eenveel beterecontroleover wie er aanlogt,en zijn er nog allerlei applicatieve
autorisatieniveau's mogelijk. Ook kan er in dit geval voor wordengekozenom de
gebruikersdatabasevandeapplicatiete integrerenmeteenanderegebruikersdatabase
(bijvoorbeelddie van het email systeem).Eenbelangrijknadeelis natuurlijk dat het
extraontwikkelinspanningvoor deapplicatiebouwersbetekent.
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12.11 Voorbeeldapplicatieve authenticatie

Notities

Wellicht tenovervloedehier nogeenvoorbeeldvanhoeeenapplicatiezijn eigenau-
thenticatiezou kunnenregelen. De scriptsachterOSPTriviant zijn verantwoordelijk
voorhetafhandelenvanheeldelogin poging.
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12.12 Client certi�cates

Notities

Deallermodernstemaniervanauthenticatieis hetoverenweerpresenterenvandigitale
certi�caten. Het gaathier om digitale identiteitsbewijzen die door eenafgevendein-
stantiewordengegarandeerd(meteendigitalehandtekening). In devolgendemodule
wordt dieperopdezedigitalecerti�cateningegaan.
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12.13 Veilige CGI/API applicaties

Notities

Eenbelangrijkbeveiligingsprobleemin WWW omgevingenwordt gevormd door de
WWW serverzijde applicaties. Het betreft hier programma's in één of anderepro-
grammeertaal(meestalPERL,shell script, C/C++, Java of Visual Basic)die worden
geactiveerdop basisvanHTTP verzoeken.De invoerparametersvandie programma's
zitten in het verzoek“verstopt”,enwordenop eenbepaaldemanierdoorgegevenaan
de applicatie.Hierin zittenhemdanook de meesteproblemen.Door handmatigeen
HTTPverzoekteconstruerenmetteveel,teweinigof onverwachteparameters(bijvoor-
beeldtelang)kunnenveelapplicatieswordenovergehaaldomverkeerdtereageren.Op
diemanierkunnenbijvoorbeeldanderegegevenswordenoverschrevenof onverwachte
commando'swordenuitgevoerd(metnagatievebijeffecten).
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12.14 CGI scripts

Notities

EenbekendeklasseserverzijdeWWW applicatieswaarbijdezeproblemenzich voor-
doenzijn de CGI scripts. Het betreft hier serverzijdeprogramma's in eenmoderne
script programmeertaal(zoalsPERL of shell script). Dezeprogramma's wordenop
runtijd symbolischgë�nterpreteerdenuitgevoerd.De invoerparameters(uit hetHTTP
verzoek)wordenveelal symbolischgesubstitueerden daarnapasbekeken. Een be-
kendetruc is het meegeven van “;” en anderestuurtekensin parametersdie door de
scripttaalwordenbegrepenals het eindevan eencommando.De restvan de invoer-
parameter(hetstuknade;) kandanwordengezienalseennieuwcommando.Op die
manierkaneeninbrekerproberenzijn eigencommando'suitgevoerdtekrijgendoorde
webserver.

In Windows/NT omgevingengebeurthet nog wel eensdat web beheerdersCGI pro-
gramma's in PERLschrijven. OmdatPERLechterniet standaardwordt meegeleverd
met NT (en NT niet van die soepelemethodeskent om scriptste koppelenaaneen
interpreter1Wat wein UNIX met#! doen),wordt “perl.exe” nogwel eensin deWWW
documentendirectorygeplaatst.Dit is echtereenbehoorlijkslechtplan,omdathackers
dandoorhetgenererenvandejuisteHTTP verzoekenPERLkunnenopstartenmetie-
deregewenste(envooralook ongewenste)parameter!Op die manieris heteenvoudig
mogelijkom iedercommandoopeenNT webserveruit te latenvoeren!

1(
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12.15 Oplossingen

Notities

De oplossingvoor problemenin WWW server applicatieszitten hem vooral in het
solidecoderenvandie applicaties.Zo is hetbijvoorbeeldvangrootbelangdatinvoer-
parametersuitgebreidwordengecontroleerdop lengteen syntax(geldigekarakters).
PERL kent hiervoor als hulpje de “-T” optie (of de speciale“taintperl” executable).
In “taint” modeis iederewaardedie door de gebruiker van buitenafis ingevoerdau-
tomatischverdacht. Variabelenwaarvan de waardeis vastgesteldmet eenverdachte
(tainted)variabelezijn zelf ookverdacht.Met verdachtewaardenkunnengeenbestan-
denwordengeopendof systeemaanroepenwordengedaan.Eenverdachtewaardedient
eerstvia eenspeciale“untaint” operatiete wordengevalideerd.

Daarnaastis het natuurlijk altijd eengoedideeom de WWW server programmatuur
met minder rechtente laten draaien(niet met het root userid),of in eenomgeving
waarinderootdirectoryis verlegd(ziechroot(2)).
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13.1 Secure Socket Layer

Notities

Vrijwel alle Internetapplicatiessturenhundataklip enklaardoorhetnetwerk.Zo ook
de World Wide Web browsersen servers. Dit maaktdergelijke applicatiesnatuurlijk
in principeongeschiktvoor het realiserenvan commercïele client server applicaties.
Verdervindt er in demeesteInternetapplicatiesgeenechtewederzijdseauthenticatie
plaats. Als er al sprake is van enigeauthenticatiedanis het de client die zich bij de
servermoetmeldenmetbijvoorbeeldeenuseridof eenwachtwoord.

Dezeinherenteonveiligheidvormdeeengrootobstakel voor hetgebruikvanWWW-
technologievoor hetbouwenvan transactiegeorïenteerdeInternetapplicaties.Alhoe-
wel debasisdaartoemetHTTP enHTML wel degelijk aanwezigwas.Om dezereden
ontwikkeldeNetscapedeSecureSocket Layer, eenAPI enprotocolvoor hetopzetten
engebruikenvanbeveiligdenetwerkverbindingen.SSLondersteunt:

1. Uitwisselingvancerti�catenbij hetopzettenvandeverbinding.Hierdoor“we-
ten” departnersin decommunicatiemetwie zecommuniceren.

2. Versleutelenvanalle datadiedoordeverbindingwordt geduwd.

3. “Watermerken” vandedatazodatduidelijk is datdie dataniet tussentijdsis ge-
wijzigd.

Om van SSL gebruikte kunnenmaken moetenzowel de client als de server gebruik
maken van specialeSSL libraries. In het geval van “beveiligde” WWW applicaties
moetenzowel debrowseralsdeHTTPserverwordengë�nstrueerdeenSSLverbinding
op te zettenin plaatsvan eengewone socket verbinding. SSL is gebaseerdop de
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InternetstandaardBerkeley sockets(diedooralleTCP/IPcompatiblesystemenworden
ondersteund).
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13.2 Versies

Notities

De origineleversievanSSLgaattegenwoordigdoorhet levenalsSSLversie2. Deze
SSLv2ondersteundeencryptievandeverbindingenserverauthenticatie.Meerrecen-
telijk heeftNetscapede speci�catie van SSL versie3 vrijgegeven. De belangrijkste
toevoegingin SSLv3is deondersteuningvanclientauthenticatie(waarbijdeclienteen
certi�caatmoettonenomdeverbindingtekunnenopzetten).Clientauthenticatieis na-
tuurlijk eenbelangrijke toevoeging voor het kunnenontwikkelenvan completeclient
serverapplicaties.

Despeci�catievanSSLis doorNetscapevrijgegeven,enkanwordenopgehaaldopde
NetscapeWorld Wide Web site. VerderheeftNetscapeeenreferentieimplementatie
van SSL ontwikkeld die door derdenin licentie kan wordengenomen. In verband
met juridischeproblemen(ITAR restricties,zie verderopin dezemodule)magdeze
referentieimplementatieechterniet wordengëexporteerdbuitendeVerenigdeStaten.
DeAustralischeprogrammeurEric Youngheeftechteropbasisvandevrij verkrijgbare
speci�catieseenpublicdomainversievanSSLontwikkeldmetdenaamSSLeay. Deze
gratisSSLversieondersteuntzowel SSLv2alsSSLv3,endraaitop alle voor dehand
liggendebesturingssystemen(ondermeerUNIX, Windows95enWindows/NT).
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13.3 Toepassingen

Notities

Debelangrijksteiniti ëletoepassingvanSSLis natuurlijk in hetWorld WideWeb. Door
hetopgevenvandeprotocolidenti�catie “https” 1 in eenURL kandebrowserworden
meegedeelddat er eenSSL verbindingmetde web server tot standmoetwordenge-
bracht(hiervoor is TCPpoort443gereserveerd).Door die SSLverbindingwordt dan
hetgewoneHTTP protocolgesproken. Zoalsgezegd moetendanwel zowel declient
alsdeserverSSLbegrijpen.

SSL is echterveel bredervan toepassing.Inmiddelszijn er ook al SSL versiesvan
andereapplicatiesontwikkeld. Opdiemaniergenietenookdieapplicatiesvandevoor-
delenvanSSL:encryptieenauthenticatie.Ook eigenapplicatieskunnenvanSSLge-
bruik maken. De OpenSolutionProvidersontwikkelt momenteeleensystemmonitor
tool (SRAM) wat gebruikmaaktvanSSLvoorclient/servercommunicatie.

1Bijvoorbeeld:https://www-secure.cdrom.com
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13.4 Voorbeeld“secure” pagina

Notities

Op deslideziet u eenvoorbeeldvanhoemetdeMicrosoft InternetExplorereenweb
paginais opgehaaldvaneensecureserver. Opheteerstegezichtzietu nietsbijzonders,
echterbij nadereanalysevallener tweedingenop:

1. De URL begint met“https://”.

2. Rechtsonderinzietu eengeslotenslotje,wataangeeftdatu eenbeveiligdepagi-
nabekijkt.

Sommigebrowsersgeveneenwaarschuwingalsu vanbeveiligdenaarniet beveiligde
webserversoverschakelt.
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13.5 Paginaeigenschappen

Notities

Uw browserkanu meestalwat eigenschappenlatenzienvandepagina'sdieu bekijkt.
In hetgeval vaneenbeveiligdepaginakrijgt u ook de“geloofsbrieven” te zienvande
serverdieu depaginaheeftopgestuurd.
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13.6 BerkeleySockets

Notities

Normaalgesproken maken de programmeursvan Internetapplicatiesgebruikvan de
Berkeley Socket API om netwerkverbindingente openen.DezeAPI bevat aanroepen
zoalsbind(), connect(), send()enrecv()voor hetmanipulerenvandesockets. Berke-
ley socketsvertalenvrij rechtstreeksnaarde onderliggendeTCP/IPprotocollen. De
socket librariesvoegenvrijwel geenfunctionaliteitop het gebiedvan de coderingen
presentatievandedatatoe.
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13.7 Secure (SSL)sockets

Notities

DeSecureSocketLayervormteenlaagbovenopdeBerkeley sockets.IedereSSLsoc-
ket is gekoppeldaanéénBerkeley socket. De aanroependieSSLaandeprogrammeur
ter beschikkingstelt zijn danook rechtstreeksafgeleidvan de mogelijkhedenvan de
Berkeley sockets. De tussenliggendeSSL laagdraagtzorg voor de encryptieen au-
thenticatie,en geeftde datadanover aande Berkeley socket laag. SSL kan danook
wordenbeschouwdalsOSI laag6 (presentatielaag)functionaliteit.

Om wat meer inzicht te kunnengeven in de functiesvan SSL gaanwe eerstin op
encryptieendigitalehandtekeningen.
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13.8 Encryptie

Notities

Om de exclusiviteit en integriteit van berichtendie over Internetwordenverstuurdte
waarborgenkunnenwe gebruikmakenvanencryptie(versleuteling).Steedsmeerbe-
sturingssystemenenInternetapplicatiesondersteunenencryptie.Rondomencryptieis
eenhelewetenschap,cryptographie,ontstaandie zich bezighoudtmet het bedenken
vannieuweencryptiealgoritmesenhetbrekenvanbestaandealgoritmes.

Het doel van encryptieis het zodanigveranderenvan eenbericht dat er bijzondere
maatregelennodigzijn om hetweerleesbaarte maken. Idealiterhebbenalleendege-
adresseerdenvanhetberichtdemogelijkheidom hetberichtweerleesbaarte maken.
Door eenberichtte versleutelenwordt deinhoudontoegankelijk voor a�uisteraarsdie
opzettelijkof toevallig het berichtonderogenkrijgen. Encryptieis al zo oud als de
mensheidzelf. Naarverluidt pasteJuliusCaesarencryptietoe om de communicatie
tussenhetfront enRometebeveiligen.Er bestaanmomenteeleengrootaantalencryp-
tiealgoritmesdie metmeerof mindersucceskunnenwordeningezetom berichtente
(de)coderen.
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13.9 Basisvan encryptie

Notities

In het plaatjeop de slide wordt het procesvan encryptieschematischweergegeven.
Het originelebericht(deplaintext) wordt doorhetencryptieprogrammaversleutelden
omgevormdtot hetversleuteldebericht(deciphertext). Dezeciphertext kanvervolgens
door Internetheenwordengestuurdnaarde ontvanger. Dezevoert het versleutelde
berichtaanhet decryptieprogrammadie het origineleberichtweerboven waterweet
te toveren.Idealitermagdeciphertext dooriedereenwordenonderscheptenbekeken.
Alleen de legitieme ontvangerheeft de beschikkingover de mogelijkhedenom het
berichtterugte sleutelen.

Het is natuurlijk verreweg hethandigstindiendeencryptie-endecryptiefaciliteit zijn
gë�ntegreerdin deapplicatiedie deberichtengenereertenverwerkt(bijvoorbeeldhet
email programmaof deWWW-browser). Er zijn echterook losseencryptieprogram-
ma's in omloopwaarmeeberichtenbuiten de applicatieom kunnenwordenont- en
versleuteld.Het bekendste(enbeste)publiekverkrijgbareencryptieprogrammaop dit
momentis PGP(PrettyGoodPrivacy). Meestalwordtvoor deencryptieendedecryp-
tie hetzelfdeprogrammagebruikt(meteventueelandereopties).

De encryptieendecryptievanberichtenwordt bë�nvloeddoortweesleutelsdie samen
methetberichtin hetencryptieprogrammamoetenwordengevoerd.Hetencryptiepro-
grammavoerteenwiskundigebewerkinguit op hetberichtendesleutel.Bij eengoed
encryptieprogrammais hetgebruiktealgoritmebekend.Hierdoorhangtdebeveiliging
van het berichtaf van de kwaliteit van het algoritmeen de sleutel. Van eengeheim
algoritmekandekwaliteit niet wordenonderzochteneendergelijk algoritmekandus
gatenbevattendiehetbrekenvandecodeeenvoudigermaken.

Het doelvandeinbreker is om deversleutelingte breken. Hierbij wordt gepoogdom
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deciphertext weerleesbaartemakenzonderdatmenopvoorhanddebeschikkingheeft
over de juistesleutel.Eenalgoritmewat relatiefeenvoudigvalt te brekennoemenwe
eenzwak algoritme. Sterke algoritmeszijn daarentegenmoeilijk te breken of zelfs
onbreekbaar(naardehuidigestandvandetechniek).
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13.10 Juridische aspectenvan encryptie

Notities

Alvorensdieperin tegaanopdetoepassingvanencryptieopInternetis hetzinnigeerst
enkelewoordente wijden aande juridischeaspectenvan encryptie.De hedendaagse
encryptiealgoritmesen computersmaken het mogelijk eenbericht dermatesterk te
versleutelendathetvrijwel onmogelijkis om hetbericht,zonderdebeschikkingover
desleutel,weerleesbaartemaken.

Er zijn echtervoordeoverheidlegitiemeredenenomeenversleuteldberichtweerlees-
baarte willen maken. Gecodeerdetelefoongesprekkentussencriminelenen versleu-
teldeboekhoudingenvan crimineleaktiviteiten zijn hier voorbeeldenvan. Om deze
redenengaanermetderegelmaatvandeklok stemmenopomencryptieaanbandente
leggen.Eenvorm vanreguleringdie recentelijkonderdeaandachtis gekomenis Key
Escrow. Hierbij zijn partijenverplichtomdesleutelsdiezegebruikentedeponerenbij
eencentraaldepot. De overheidzoudanmet toestemmingvanderechtereensleutel
uit hetdepotkunnenhalenomeenberichtterugtesleutelen.

De Amerikaanseoverheidheeftnaaranalogiehiervaneenencryptiechip ontwikkeld,
deClipperchip, waarbij desleutelsdie nodigzijn voor dedecryptieautomatisch(tij-
densde fabricagevan de chip) bij eencentraleinstantiewordenbelegd. De Clipper
chip wordt vrijelijk (tegenlagekosten)beschikbaargemaaktvoor industrïele en be-
drijfstoepassingen.

Naarmijn inzicht zal dezemethodeonwerkbaarzijn enniet hetgesteldeeffect berei-
ken. Criminelenzijn al crimineelenhet is mijns inziensonzinnigom te veronderstel-
len dateencrimineelzijn sleutelsbij hetcentraledepotzal beleggen.Vervolgenshoef
je in Nederlandniet aanje eigenveroordelingmeete werken. Het vooraf verplicht
deponerenvan decryptiesleutelsvalt wellicht onderhet verplichtmeewerkenaaneen
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mogelijkeveroordeling.Ookzijn er encryptiealgoritmesbekenddiealsciphertext een
gedichtopleveren. Van de buitenkantis danniet te zien dat het hier eenversleuteld
berichtbetreft!

In deVerenigdeStatenvalt encryptieprogrammatuuronderdewapenwet(deITAR, in
decategoriemunitie). Hierdoormoetenleveranciersdie applicatieswillen exporteren
waarinencryptiemogelijkhedenzijn opgenomeneenexportvergunningaanvragen.De
geldendepraktijk is dat alleenzwakke algoritmestoestemmingkrijgen voor export.
HierdoorkunnenAmerikaansesoftwareproducentenalsMicrosoft,LotusenNetscape
geensterke encryptiemogelijkhedenin hunsoftwarebieden.EenFranseonderzoeker
toondedit kortetijd geledenaandoorbinnenenkelewekeneenberichtwat metNets-
capewas versleuteldte breken. De houdingvan de Amerikaanseoverheidin deze
bevordertdebeveiliging vanInternetdataverkeerniet!
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13.11 Het breken van encryptie

Notities

Deveiligheiddiedoorencryptiewordtgebodenis natuurlijkgeheelafhankelijk vande
moeitedie moetwordengedaanom hetgekozenalgoritmete breken. Bij het breken
vaneenversleuteldberichtproberenwedeinhoudvanhetberichtteachterhalenzonder
datweopvoorhanddesleutelskennen.

13.11.1 Sleutelsstelen

Verreweg demeesteffectievemethodeomeenberichtteontsleutelenis doorhetstelen
vandesleuteldie nodigis omhetberichtleesbaarte maken. In veelgevallenbewaren
gebruikerssleutelsin bestandenop hun computer. Een inbreker die zich op andere
wijze toegangheeftverschaftkandesleutelsuit hetbestandkopirenzonderdatdege-
bruikerweetdatzijn sleutelsniet langergeheimzijn. Het PGPprogrammaversleutelt
om die redenhetbestandmetsleutelsmeteenextra sleutel(depassphrase).Ook het
onderscheppenvan sleutelstijdens transport(bijvoorbeeldper email) behoorttot de
mogelijkheden.

13.11.2 Zwakhedenin het algoritme

Sommigealgoritmesbevatteninherentezwakhedendiehetmogelijkmakeneenbericht
geheelof gedeeltelijkleesbaarte maken.Eeneenvoudigvoorbeeldvanzo'n zwakheid
is eenalgoritmediedestatistischesamenhangvaneenberichtbewaart.VandeNeder-
landsetaal is per letterbekendhoevaakdie gemiddeldin eenberichtvoorkomt. Ook
vancombinatiesvanlettersis frequentiewaarmeedie voorkomenuitgezocht.Oudere
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encryptiealgoritmes(op het niveau: DonaldDuck) bewaardendezestatischesamen-
hangin deciphertext. Hierdoorkon meteenstatistischeanalysevandeciphertext de
origineleinhoudvan het berichtwordengeraden.Modernecryptanalysistechnieken
zijn natuurlijk velemalengeavanceerdermaarproberenook dergelijke zwakhedenin
eenalgoritmeuit te buiten.

13.11.3 Brute force

Eenzekeremanierom binneneenvastgesteldetijd de originele inhoudvan eenver-
sleuteldberichtteachterhalenis hetdomweg proberenvanallemogelijkesleutels.Een
nadeelvaneendergelijke brutekrachtaanval is dathetafhankelijk vande lengtevan
de sleutelis hoelang het duurt voordathet bericht in zijn originelestaatis terugge-
bracht. Voor eenalgoritmewaarnoggeenzwakhedenvan bekendzijn is bruteforce
echterde enigemogelijke aanvalstechniek.Door eensleutelvanvoldoendelengtete
kiezenkunnenwedetijd die nodigis vooreendergelijkeaanval tot ongekendehoogte
opvoeren.

Met eensleutelvan16karakters(128bits) eneencomputerdiehonderdmiljoen sleu-
telspersecondekanproberenzijn wegemiddeld53.951.415.354.000.000.000.000jaar
bezigvoorwehetorigineleberichthebbenachterhaald.Dezelfdecomputerdoeterech-
termaar33dagenoveromallemogelijkesleutelsvan6 karakters(48bits) teproberen!

DeAmerikaanseoverheidgeeftnaarverluidtgeenexportvergunningenaf voorencryp-
tiealgoritmesdiemetsleutelswerkendie langerzijn dan40bits.
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13.12 Bekendeencryptiealgoritmes

Notities

In de loop der jarenzijn er eengrotehoeveelheidencryptiealgoritmesverzonnenen
weerafgezonken(in verbandmetzwakheden).Wij zijn voorstandervanhetgebruiken
van eenalgemeenbekendencryptiealgoritmewaarvan de kwaliteit vaststaaten aan
wetenschappelijkonderzoekonderhevig is.

Demeesteencryptiealgoritmeszijn symmetricprivatekey algoritmes.Dit betekentdat
voordeencryptieendecryptiedezelfdegeheimesleutelwordtgebruikt.Hetgrotepro-
bleemmetdezeklassevanalgoritmesis hetdistribuerenvandesleutels.Alvorenszo'n
algoritmekan wordengebruiktdienenzenderen ontvangerbeidendezelfdegeheime
sleuteltekennen.Dezesleutelmoetdusopeenveiligewijze kunnenwordenuitgewis-
seld. Door het inzettenvan eenleger van koeriersdie iedermet eengedeeltevan de
sleutelsoppadgaankandit probleemwordenopgelost.

13.12.1 DES

Het DES (Data EncryptionStandard)algoritmevormdejarenlangde encryptiestan-
daardvan de Amerikaanseoverheiden het internationalezakenleven. Het algoritme
gebruikteensleutelvan56 bits (7 karakters)enis dientengevolgevandaagaandedag
gevoeligvoorbruteforceaanvallen.MichaelWienervanBell NorthernResearchtoon-
deaandatvoortienmiljoendollareencomputerkanwordengebouwddie iederbericht
wat metDESis versleuteldin 21minutenweerleesbaarkanmaken.
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13.12.2 Triple-DES

In eenpogingom het levenvanDESnog ietwat te rekkenis Triple-DESontwikkeld.
Hierbij wordt hetDESalgoritmedrie keeruitgevoerdmettweeverschillendesleutels.
Het resulterendealgoritmekanwordenbezienalseenversievanDESmeteeneffec-
tievesleutelvan112bits.

13.12.3 RC2 enRC4

Dezeencryptiealgoritmes(uitgevondendoor professorRonaldRivest) wordenmo-
menteeltamelijkalgemeentoegepastin Internet.De algoritmeswerkenmeteenvaria-
belesleutellengtevan1 tot 1024(!) bits. Indiensleutelskorterdan48bits (6 karakters)
wordengebruiktzijn de algoritmesrelatief eenvoudig te breken. Doordatde algorit-
mesintellectueeleigendomzijn van RSA DataSecurityInc. weetniemandprecies
hoeveilig zezijn bij langeresleutels.Netscapegebruikt(onderandere)RC4meteen
sleutellengtevan40bitsalsSSLencryptieprotocolin deexportversievandeNetscape
Navigator.

13.12.4 IDEA

Eennieuwesteraanhetencryptie�rmamentis hetInternationalDataEncryptionAlgo-
rithm vanJamesMassey enXuejia Lai. In tegenstellingtot dehierbovenontwikkelde
algoritmesbetrefthethier eenEuropees(Zwitsers)produkt.Het encryptieprogramma
PGPgebruiktonderandereIDEA voor hetversleutelenvanberichten.Voor zover nu
bekendbevat IDEA geenzwakheden.Het algoritmewerkt met sleutelsvan 128 bits
(16karakters).
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13.13 Public KeyEncryption

Notities

Een bijzonderevorm van encryptiewordt gevormd door de Public Key Encryption
(PKE)methodes.Bij PKEis ersprakevaneensleutelpaarbestaandeuit tweeverschil-
lendesleutels.Eenberichtwat metdeenesleutelwordt versleuteldkanalleenmetde
bijbehorendeanderesleutelweerleesbaarwordengemaakt.Éénvandetweesleutels,
dezogenaamdepublic key, wordt publiekelijk bekendgemaakt.De anderesleutel,de
privatekey, wordt tenstrengstegeheimgehouden.

Mensendie mij eenberichtwillen versturenversleutelendit berichtmet mijn public
key. Eenmaalversleuteldkan het rustig over Internetwordenverzondenwant alleen
ik kan het berichtweer leesbaarmaken met mijn privatekey. Merk op dat zelfs de
origineleverzendereeneenmaalversleuteldberichtnietmeerkanterugsleutelen!

HetbekendstePKEalgoritmeisdatvanRivest,ShamirenAdleman:hetRSA-algoritme.
RSAencryptiewordtbreedtoegepastdooronderandereNetscape,LotusNotesenPGP.
Het bedrijf RSA DataSecurityInc. heeftmomenteelhetalleenrechtop deverkoopen
toepassingvanpublic key encryptionenhetRSA-algoritmein deVerenigdeStaten.

Het grotevoordeelvanPKE is datervrijwel geensleuteldistributieproblemenzijn. De
sleuteldie nodig is om eenberichtte versleutelen,depublieke sleutel,kan algemeen
bekendwordengemaakt.Publieke sleutelskunnenvrijelijk wordengepubliceerden
gekopieerdzonderdatdeinhoudvandeberichtenin gevaarkomt.

De beveiliging vaneenPKE versleuteldberichthangtvolledig af vandegeheimhou-
ding vandepriv sleutel.Als dieeenmaalopeenof anderemanierbekendis geworden
kan eeninbreker alle berichtendie voor het slachtoffer bestemdzijn weer leesbaar
maken. DaarPKE sleutelstamelijk lang kunnenworden(PGPkan met sleutelsvan
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1024bitswerken!) wordenzemeestalopgeslagenin bestanden.Omtevoorkomendat
die bestandenwordengestolendienendie weerapartte wordenbeveiligd door ze te
versleutelenmeteenprivatekey algoritmealsIDEA.

Eenprobleemwat zich metPKE kanvoordoenis datdeversleutelaarvaneenbericht
er wel zeker vanmoetzijn datdegebruiktepublieke sleuteldaadwerkelijk bij degea-
dresseerdehoort. Eeninbreker die hetdataverkeervaneenslachtoffer wil a�uisteren
zoukunnenproberenvalsepubliekesleutelsvanhetslachtoffer in omloopte brengen.
Zoudendievalsesleutelswordengebruiktvoorhetversleutelenvanberichtendankan
alleende inbreker (die de bijbehorendeprivé sleutelheeft)het berichtweerleesbaar
maken.Op Internetzijn er eenaantalvertrouwdecentraleinstanties(TrustedKey Au-
thorities)die publiekesleutelspubliceren.
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13.14 Digitale handtekeningen

Notities

Publickey encryptionkanookwordengebruiktomdeontvangervaneenberichtervan
te overtuigendat de vermeendeafzenderook de echteafzenderis. Hiertoedient de
verzendervan eenberichteendigitale handtekeningte plaatsen.Door eenberichtte
versleutelenmetmijn privé sleutelgeefik datberichteenunieke status.Iedereenter
wereldkan het bericht terugsleutelenmet mijn publieke sleutel,maarhet feit dat dit
kan bewijst dat ik de afzenderwas. Alleen met mijn privé sleutelkunnennamelijk
berichtenwordenversleutelddiemetmijn publiekesleutelzijn terugte sleutelen!

Bij het veilig verzendenvan eenberichtvindt er dusdubbeleencryptieplaats! Eerst
signeerik hetbericht(versleutelingmetmijn privé sleutel)endaarnaversleutelik het
met de publieke sleutelvan de geadresseerde.Digitale handtekeningenzijn vrijwel
onmisbaarop Internet,waarimmersvrijwel iedereen(potentieel)deafzendervaneen
berichtkanvervalsen.
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13.15 SSL handshake

Notities

Bij hetopzettenvaneenSSLverbinding(metdefunctiesuit deSSLlibraries)wisselen
deSSL-lagenin declientendeservereerstwat informatieuit omtrentelkandersiden-
titeit, dete gebruikencompressie/encryptieenwelke sleutelsmoetenwordengebruikt
(deSSLhandshake).

EenSSLverbindingkomtalsvolgt tot stand:

1. Declientopentdeverbindingenstuurteenclienthello. In dit berichtstaat(onder
andere)welkeencryptiealgoritmesdeclient begrijpt.

2. Deserveraccepteertdeverbindingenstuurteenserverhello. Hierin staatonder-
meerwelk encryptiealgoritmedeservermetdeclientwil praten.

3. Onmiddelijkhiernastuurtdeservereenservercerti�cate. Hiermeegeeftdeser-
veraanwat zijn publickey is.

4. De client kannu eenclient certi�cate sturen(SSLv3).Dezebevat depublic key
vandeclient.

5. De client genereerteenrandomsessiekey, encryptdezemetdepublic key van
de server (uit het server certi�caat) en stuurtdie op. Dit is de sleutelwaarmee
de sessiezal wordenversleuteld(client key exchange en serverkey exchange
berichten).

6. De client genereertvervolgenseenMD5 hashcodeover alle handshake meldin-
gen,signeertdie met zijn eigenprivatekey en stuurtdie naarde server. Met
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dit certi�cate verifyberichtkandeservercontrolerenof declientderechtmatige
bezitteris vandepublickey (explicieteveri�catie, alleenin SSLv3).
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13.16 Man in the Middle

Notities

SSL verbindingenzijn beschermdtegen zogenaamdeMan in the Middle aanvallen,
waarbijeeninbreker denetwerkbekabelingkanaftappenendaardoorhetnetwerkver-
keerkan a�uisterenof zelfswijzigen. SSLverbindingenwordenversleuteldmeteen
(randombepaalde)sessiesleuteldieonderpublickey encryptiewordtuitgewisseld.De
Man in theMiddle (MiM) ziet eerstdepublieke sleutelvandeserver voorbij komen.
Die kendehij echterwaarschijnlijkals,dusdit geefthemgeeninformatie.Vervolgens
genereertdeclienteenrandomsessiesleuteldieversleuteldmetdepubliekesleutelvan
deserver naardiezelfdeserver wordt verstuurd.De MiM kanechterdie sessiesleutel
niet terugsleutelenomdatdaarvoordeprivatesleutelvandeservernodigis! De server
kentnatuurlijkwel zijn eigenprivatesleutel,enhij kandusdesessiesleutelachterhalen.
Vervolgenskunnenclientenserverhunverderedatastroommetdiegeheimesessiesleu-
tel versleutelen.De enigekansdie deMiM nogheeftis hetbruteforceterugsleutelen
vandedata2.

LET OP:DeexportversiesvanAmerikaansesoftwaremogenalleengebruikmakenvan
encryptiealgoritmesmetsterkgelimiteerdesleutellengtes.Zo mogendeinternationale
variantenvan WWW browsersen servers slechtssymmetrischeencryptiealgoritmes
gebruikenmetsleutelstot eenmaximumvan40 bits. Het binnenafzienbaretijd brute
forceterugsleutelenvandiedatabehoortbinneniedersmogelijkheden!

2Of gebruikmakenvanzwakhedenin hetencryptiealgoritme
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13.17 VoordelenSSL

Notities

De voordelenvanhetgebruikvanSSLliggenvoor dehand.Alle dataverkeeris ver-
sleutelden de partnerskunnen(bij juist gebruikvan certi�caten) overtuigdzijn van
elkaarsidentiteit. EengrootvoordeelvanSSLis datwe veilig kunnencommuniceren
met iemanddie we tot nu toeniet kenden.Door hetgebruikvan“public key encrypti-
on” kunnenwe veilig eengeheimesessiesleutelafspreken!
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13.18 NadelenSSL

Notities

Het gebruikvanSSLkentechterook eenaantalnadelen.Zo is er CPUtijd nodigvoor
hetversleutelenenterugsleutelenvandedata.Ook is er (iets)meernetwerkcapaciteit
nodigvoor hetversturenvandeextra SSLinformatie(zoalsdehandshake endehash
codein iederSSLpakket) Verderis deontwikkelingenhetbeheervanapplicatiesdie
van SSL gebruikmaken ingewikkelder, bijvoorbeelddoor het gebruikvan identiteits
certi�caten.
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13.19 Echter, . . .

Notities

In hetsysteemzoalsdattot nutoeis beschrevenzit echternogeenzwakheid:“Waarom
vertrouwenwe de identiteit en de public key die de server onstoezendt?”Indien ie-
mandeenvalseserverheeftneergezetdanzalhij onsnatuurlijkookeenvalseidentiteit
eneenvalsepubliekesleuteltoezenden.Verderzoueenhackerdie“op denetwerkkabel
zit” deidentiteiten/ofdesleuteltussentijdskunnenvervangen.

We moetenduseenmanierhebbenom te wetenof deidentiteitendepublieke sleutel
die we toegezondenkrijgen ook daadwerkelijk behorenbij deserver metwie we den-
kente praten.Dit zoukunnenalswe depubliekesleutelvaniedereservermetwie we
willen prateneerstvia eenanderemanier(bijvoorbeeldopeen�oppy perpost)hebben
verkregen. Het grotenadeeldaarvan is echterdat we danalleenkunnenpratenmet
serversvanwie we depubliekesleutelkennen!

De echteoplossingzit hemin hetgebruikvangegarandeerdeidenti�catie methodes.
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13.20 X.509Certi�caat

Notities

DeISOstandaardX.509beschrijftcerti�catenwaarmeeiemandsidentiteitenpublieke
sleutelkunnenwordenvastgelegd. Het bijzondereaandezecerti�caten is datzewor-
denafgegevenendigitaalwordengesigneerddoordezeafgever(deIssuer). EenX.509
certi�caat bevat:

1. De naamvandehouder(hetsubject)vanhetcerti�caat.

2. De naamvandeafgever (deissuer).

3. De geldigheidsperiodevanhetcerti�caat.

4. De publiekesleutelvandehouder.

5. De digitalehandtekeningdoordeafgever.

De namenvandehouderenafgever zijn in devorm vanX.500 DistinguishedNames
(DN's). DezeDN's bevattendiversecomponentenwaarindeorganisaties,deplaatsen
het landvanhouderenafgever kunnenwordenopgenomen.Het CommonNameveld
vandeDN wordtvaakgebruiktomeenservernaamof eenemailadrestebevatten.Bij
httpsverbindingeneistdebrowserbijvoorbeelddatdecommonnamevanhetsubject
in hetcerti�caatdatdeserverpresenteertovereenkomtmetdevollediggekwali�ceerde
Internethostnaamvandeserver.

De tekstuelerepresentatievaneencerti�caat kaneralsvolgt uitzien:

Certificate:
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Data:
Version: 3 (0x2)
Serial Number: 2 (0x2)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=NL, ST=NH, L=Diemen, O=Open Solution Providers,

CN=OSPSRAMroot certificate/Email=sram@osp.nl
Validity

Not Before: Aug 6 09:16:46 1997 GMT
Not After : Aug 6 09:16:46 1998 GMT

Subject: C=NL, ST=NH, L=Diemen, O=Open Solution Providers,
CN=OSPSRAMtest client

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:d5:ca:94:98:f3:fd:f5:3a:29:5f:c f:a2: 0f:ad:
ea:70:2b:4b:a7:d6:94:b8:c2:67:1d:4 0:ea: a2:52:
17:48:ca:12:34:90:3b:ab:05:42:aa:a 4:8c: 06:c1:
07:a1:d9:7f:a1:3d:ff:60:fe:77:7a:e b:67: 6a:9d:
12:81:ca:3c:4a:27:0b:e3:da:ee:b7:c 0:70: 4b:cd:
2c:e5:62:a5:bd:ee:56:39:67:fa:49:8 a:58: d2:85:
04:93:64:0b:fb:78:bf:73:ea:66:64:f 6:36: 9f:54:
89:d9:6c:da:5b:24:9d:c5:e8:07:e7:b 5:3e: 5c:8f:
67:d3:0a:d8:c0:67:04:bb:13

Exponent: 65537 (0x10001)
X509v3 extensions:

Netscape CA Revocation Url:
http://www.osp.nl/ca-crl.pem

Netscape Comment:
No comment

Netscape Cert Type:
0x40

Signature Algorithm: md5WithRSAEncryption
0d:dc:08:41:7f:83:f8:bc:a7:fb:06:be :a8:c 1:c7:a b:b3: 10:
12:58:4e:b5:07:a7:86:a8:14:b6:91:ef :df:f 7:06:9 d:b1: 9b:
8e:ec:6e:a6:1f:84:e3:f3:6c:21:c4:c8 :39:4 0:75:d f:13: 3c:
c4:8c:25:a0:f4:d4:52:9f:aa:a8:18:8a :10:0 b:ad:9 9:3f: 49:
2e:69:38:1a:99:a1:37:19:a3:75:32:05 :88:5 9:4a:8 5:6e: ca:
f2:60:c9:e0:24:ad:53:60:00:d1:e6:d8 :a2:5 b:6f:d 9:e0: 03:
4e:61:27:fc:85:a9:68:81:06:70:c9:87 :23:2 0:c6:e 3:1d: 84:
40:a4

SSLeay(de public domainimplementatievan SSL door Eric Andrew Young)bevat
toolsvoor hetgenererenensignerenvancerti�caten. Netscapeverkooptde“Netscape
Certi�cate Server” waarmeehetzelfdekan.
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13.21 Wanneervertr ouw ik eencerti�caat

Notities

Zoalsgezegd is eenX.509 certi�caat digitaal gesigneerddoor de afgever. Dit bete-
kentdatdeafgever eenhashcodeover hetcerti�caat heeftberekendendezemetzijn
privésleutelheeftversleuteld.De ontvangervan het certi�caat kan de digitale hand-
tekeningcontrolerendoordehandtekeningte decryptenendezete vergelijkenmetde
hashcodevanhetcerti�caat (opnieuwberekenen).Hiervoordientdeontvangerechter
wel depubliekesleutelvandeafgever te kennen!

Als ik depublieke sleutelvandeafgevervaneencerti�caat niet ken,kanik dedigita-
le handtekeningop het certi�caat niet controleren.De server kanmij echterook een
X.509certi�caat vandeafgever doentoekomen.Hierin zit depublieke sleutelvande
afgever, waarmeeik danhetoriginelecerti�caat kancontroleren.Echter, datdigitale
certi�caat vandeafgevenvertrouwik natuurlijk alleenalsdatcerti�caat weeris afge-
gevendoor iemand(demeta-afgever)wienspubliekesleutelik al ken. Mocht datniet
hetgeval zijn, dankande server natuurlijk hetX.509 certi�caat van de meta-afgever
opsturen.Enzovoorts.. .

Het controlerenvaneencerti�caat kandusleidentot eenrecursieve veri�catie vande
certi�caten van de afgevers. Dezerecursieve veri�catie stoptzodraik eencerti�caat
tegenkomenwat is afgegevendoor iemanddie ik al ken. Het signerenvan eencerti-
�caat is duseenteken vanvertrouwen. Als ik A vertrouw(doordatik zijn certi�caat
op eenof anderemanierbenbekomen),en B heefteencerti�caat heeftdatgetekend
is door A, danvertrouwik dat certi�caat van B, alhoewel ik B nog nooit eerderben
tegengekomen!

Als ik duscontactleg meteenserver, endie server presenteerteencerti�caat, danik
hetdusvangrootbelangdat in decerti�catenkettingvandie server iemandzit wiens
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certi�caat ik al ken.

Er zijn al diverseinstantiesopgerichtdie zich er speciaalop richtenom andermans
certi�caten te tekenen.We noemendergelijke instantiesCertifyingAuthorities(CA's)
of TrustedThird Parties. Dergelijkeinstantiesmoetennatuurlijkhetvertrouwengenie-
tenvanpartijenin demarkt. Als u eenWWW browserinstalleertdankrijgt u metdie
browsergelijk eenaantalcerti�catenmeevanbekendeCA's.
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13.22 Wie vertr ouwt u?

Notities

Op de slide ziet u eenvoorbeeldvan de “Certi�cate Store” van eenWWW brow-
ser. Dezecerti�caten zijn reedsdoor u geaccepteerd(allemaalmet de browsermee
gë�nstalleerd.Nieuwecerti�caten kunnenwordengë�nstalleerdvaneen�oppy of via
hetWWW wordenopgehaald(liefst vaneenveiligeserver).
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13.23 Certifying Authority

Notities

Door de recursiedie inherentis aanhet controlerenvan de certi�caten ontstaaner
hierarchiëenvan CA's die elkaarscerti�caten hebbengesigneerd.Aan de top van de
hierarchiezit een“root certi�cate”. Zo'n certi�caat is doorzichzelfgesigneerd3. Een
dergelijk certi�caat kannooitwordengecontroleerdmaarmoetaltijd rechtstreekswor-
dengeaccepteerd.

Het grotevoordeelvandezehierarchieis dat iedereenalleenzijn eigencerti�caat het
hetcerti�caatvande“TopCA” hoefttekennenomtochallecerti�catenin dehierarchie
te kunnenvalideren!

3ookwel eenªselfsignedcerti®cateºgenoemd
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13.24 Niet veri�eerbaar certi�caat?

Notities

Wat er gebeurtals SSL eencerti�caat ontvangtwat niet kan wordengeveri�eerd is
afhankelijk vandeSSLimplementatieendeapplicatie.De mogelijkhedenzijn:

1. Verbindingverbreken

2. Verbindingverbrekenafhankelijk vaninteractiemetdegebruiker

3. Verbindingaannemenmeteenwaarchuwing

Het beveiligingsoverwegingenis de eerstekeuzenatuurlijk de beste. Eenprobleem
metdetweedemogelijkheidis datheteenbelangrijkebeveiligingskeuzein dehanden
vandegebruiker legt.
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13.25 Gebruik van SSL

Notities

Om gebruikte kunnenmakenvanSSLdientmenallereerstovereenwebserver te be-
schikkendieSSLcompatibelis. Vrijwel allecommercïelewebserverskunnendit trou-
wens. Bij die webserver zittenvervolgenshulpmiddelenwaarmeeeenpublic/private
sleutelpaareneenX.509“Certi�cate Request”kanwordenaangemaakt.Zo'n request
is eenhalf ingevuld certi�caatwatvervolgensnaardeCA moetwordengezonden.De-
ze tekent het certi�caat (na het overmakenvan de benodigdeblijheidspenninkjes)en
stuurthetweerterug.Ookis hetmogelijkomhetcerti�caat zelf teondertekenen.Hier-
toedientu eeneigenCA te hebbeningerichtmetbijvoorbeelddeNetscapeCerti�cate
Server.

Het aldusverkregencerti�caat dient weer in de web server te wordengë�nstalleerd.
Vanafdatmomentkunnenklantenvia SSLaandewebserver aankoppelen.Het certi-
�caat vandeCA dientvervolgenswel rechtstreeksof indirekt aandeklantenbekend
te wordengemaakt!
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Bijlage A

Intr oduktie TCP/IP

Dezeappendixbevat eenintroduktiein TCP/IP, en legt diverseTCP/IPonderwerpen
zoalsIP-adres,subnetmaskerendomainnamenverderuit. Dit cursusmateriaalis over-
genomenuit deOSP“InternetInformationShops”,eenvijfdelige reeksmini-cursussen
(vanéénmiddagperstuk)overuiteenlopendeInternetonderwerpen.
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A.1 Welkom

Notities

Welkom bij dezetweedeInternetInfo Shop. In dezeinfo shopgaanwe dieperin op
hetTCP/IPprotocol.Dezeshopis nietbedoeldvoorsysteembeheerdersdieuitgebreid
willen wetenhoeTCP/IPop hunspeci�eke computerdientte wordengecon�gureerd.
De nadrukligt op het beschrijven van de conceptenen implementatievan TCP/IP.
Enigetechnischediepgangwordt daarbijnietgeschuwd,maarstaatniet centraal.
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A.2 Inhoud

Notities

In deshopgaanwe in op:

� De structuurvanTCP/IP

� De adresseringennaamgeving vannodesin TCP/IPnetwerken

� HoehostnamenwordengekoppeldaanIP-adressenenomgekeerd

� TCPenUDP poortnummers

� Routeringin TCP/IPnetwerken

� Sockets

� IP next generation

De laatstevier onderwerpenhebbenhetlabel“geavanceerd”gekregenenzullenalleen
wordenbehandeldindienhetverloopvandeshopdaargelegenheidtoelaat.

A.3 Inleiding TCP/IP
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A.4 Inleiding

Notities

In dezemodulewordt ingegaanop de noodzaaken structuurvan netwerkprotocollen
in hetalgemeen,enTCP/IPin hetbijzonder.
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A.5 Het probleem

Notities

De kernvandegehelenetwerkproblematiekkanwordenomschrevenalsdewensvan
tweeapplicatiesdie niet in dezelfdecomputerdraaienom informatieuit te wisselen.
Denkhierbij aan:

� Het raadplegenvaneenremotedatabase

� Het versturenvaneenelectronischpostbericht

� Het versturenvaneendocumentnaareenremoteprinter

� Het kopiërenvanbestandenvaneencomputernaareenandere

Daarde applicatiesniet in dezelfdecomputerdraaienzijn de traditionelewijzen van
gegevensuitwisselingtussenapplicaties(via diskbestandenof het internegeheugen)
niet van toepassing.Indien beidecomputersfysiek met elkaarzijn verbondenzal de
uitwisselingplaatsmoetenvinden over het netwerk. Via specialehardwarekunnen
byteswordenomgezetin electrischeof optieschesignalenenvice versa.Dit biedt in
principedemogelijkheidomtweeapplicatiesgegevensuit te latenwisselen.



210 BIJLAGE A. INTRODUKTIE TCP/IP

A.6 Eigenschappenvan netwerken

Notities

Netwerkenhebbenechtereenaantalzeervervelendeeigenschappen:

1. Complexestructuur
In eengroot aantalgevallen zullen de computerswaarin de applicatiesdraai-
en niet rechtstreeksmetelkaarverbondenzijn. Netwerkenhebbenmeestaleen
complexestructuurenomsuccesvol tekunnencommunicerendientdeinforma-
tie dusdoorhetnetwerkte wordengeloodst.Het zoekenvandeoptimaleroute
doorhetnetwerkis niet triviaal.

2. Storingsgevoelig
Netwerkenbestaanuit allerlei soortenverbindingenop electrische,electromag-
netischeenoptischebasis.Dezeverbindingenzijn gevoeligvoormagnetischeen
fysieke verstoringen.De datadie dantoevallig over delijn reistkandangeheel
of gedeeltelijkwordenverminkt.Ookhettijdelijk of permanentuitvallenvande
verbindingbehoorttot demogelijkheid.

3. Verschillendesoortenverbindingen
Netwerken zijn vaak opgebouwduit zeerverschillendesoortenverbindingen.
Denk hierbij an telefoonlijnen,ISDN, ethernetsegmenten,token ringen, mi-
crogolf radio verbindingenen glasvezelkabels. Al die verschillende“kabels”
moetenop huneigenspeci�eke wijze wordenaangestuurdenkennenhuneigen
mogelijkheden,snelhedenenbeperkingen.

4. Aanveranderingonderhevig
De structuurvan eengroot netwerkverandertcontinue. Er komenverbindin-
genbij, deverkeersdruktevarieert,verbindingenvallenweg of krijgen juist een
groterecapaciteit.

De wijze waaropinformatiedoorhetnetwerkmoetwordengestuurdmoetdusmetal
dezefactorenrekeninghouden.Vanzelfsprekendwensteenapplicatieprogrammeurof
gebruikernietmetdezeachterliggendetechnischezakentewordenvermoeid!
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A.7 Deoplossing:netwerkprotocollen

Notities

De oplossingvoor al dezeproblemenwordt gevormd door het ontwikkelenvan spe-
ci�ek e stukkenprogrammatuurdie deuitwisselingvangegevensvia hetnetwerkvoor
hun rekeningnemen. Dezenetwerkprogrammatuurdient alle met de verzendingsa-
menhangendeproblemente ondervangen. Dezeprogrammatuurmoetnatuurlijk on-
derlinggoedsamenwerken.Het is vangrootbelangdatdenetwerkprogrammatuurvan
decommunucatiepartnershetzelfdeideehebbenoverhoedecommunicatieis gestruc-
tureerd.

Dezeafsprakennoemenwe netwerkprotocollen. In denetwerkprotcollenwordt uitge-
breidvastgelegdhoedeverzendingvaninformatiedoorhetnetwerkplaatsvindt.
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A.8 Protocolniveaus

Notities

In het verledenis er wel netwerkprogrammatuurontwikkeld volgenshet “kluitmo-
del”: alle functiesvandecommunicatiegë�integreerdin ééngrootprogramma.Al snel
kwammenerachterdatdit niet erg handigis (bijvoorbeeldvoor onderhoudenintero-
perabiliteit).De problematiekvanhetverzendenvangegevensovernetwerkenkanop
verschillendeabastractieniveau'swordenbekekenenopgelost:

1. Het via eenkabelverzendenvanbits
Afsprakenoverel(ectrischeverschijnselen,timings,weerstand.

2. Hetverzendenvaneenpakketjeinformatienaareennaastliggendenode(éénhop
verwijderd))

3. Het doorverzendenvanpakketjesdieniet voor dezenodezijn bestemd
(Routerenvanpakketjes)

4. Het verzendenvaneeninformatiestroomtussentweeapplicaties
(O.a.ervoorzorgendatdepakketjesin dejuistevolgordeaankomen)

5. Het makenvanafsprakenoverdepresentatievandegegevens
(Karaktercodering(ASCII, EBCDIC),encryptie,compressie).

Mits goedopgezetontstaatopdezewijze eenbouwwerkvanoplossingendiegebaseerd
zijn op deonderliggendeverdiepingen.We noemeneendergelijk bouwwerkook wel
eenprotocolstapel.
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A.9 OpenSystemInter connection

Notities

Gebaseerdop de ideëenvanprotocolstapelsis er doorde internationalestandaardise-
ringsorganisatieISO eenraamwerkafgesprokenvoor hetbeoordelenvannetwerkpro-
tocollen.Dit raamwerkstaatalombekendalshetOSI (OpenSystemsInterconnection)
model.Dit OSImodelis eenformeleweerslagvandeniveauswaaropnetwerkcommu-
nicatietussentweeapplicatiesbetrekkingheeft.

Voorhetonthoudenvandeniveauskangebruikwordengemaaktvanhetezelsbruggetje
opdeslide1.

1Met dankaanMike vanLaar
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A.10 Bekendenetwerkprotocollenen -architecturen

Notities

Door de jarenheenhebbeneengroot aantalleveranciersgewerkt aanhet biedenvan
mogelijkhedenvoor het communicerenover netwerken. Het resultaatdaarvan is een
grootaantalonderlingniet uitwisselbarenetwerkprotocollen.Op hetfysieke niveauis
destandaardisatieeenstukbetergelukt. TransmissiemethodenalsRS232,etherneten
tokenring zijn wereldwijdgestandaardiseerd.
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A.11 DeTCP/IP protocol suite

Notities

Éénvandemeestpopulaireprotocolstapelsaller tijdenwordtgevormddoordeTCP/IP
protocolsuite.Dit is eenonderlingsamenhangendeverzamelingprotocollenvoorcom-
municatietussenapplicatiesovergrotenetwerken(WideAreNetworks).TCP/IPspreekt
zichalleenuit overdelagen3 enhogervanhetOSI-model.Voordedatalink enfysie-
ke lagenwordt gebruikgemaaktvananderestandaardenzoalsRS232,ethernet,token
ring en PPP. Om dezeredenkan TCP/IPwordengedraaidover vrijwel elk denkbaar
transmissiemedium.

Eenerg in het oog springendfeit is dat TCP/IPniet is ontwikkeld door eenleveran-
cier, maardoor eenresearchprojectgroep.Dientengevolge is TCP/IPpublic domain
en kan het door iedereenwordenge�mplementeerdzonderauteursrechtelijke of oc-
trooi consequenties.Alle zichzelf respecterendeleveranciershebbenTCP/IPdaarom
ge�mplementeerdenhet is onderanderedezeleverancieronafhankelijkheiddie ervoor
heeftgezorgddatTCP/IPdebasisvormtvanhetwereldwijdeInternet.

TCP/IPis omstreeks1974“ontdekt” doordeAmerikanenKahnenCerf. Dezewaren
bezigmetdeontwikkelingvaneenWAN-protocolwatgebruiktkonwordenin hetAR-
PANET onderzoeksnetwerk.Detot dantoegebruikteARPANET protocollenvoldeden
namelijkniet meer. TCP/IPwerdeenaantalmalengë�mplementeerdenbleekal snel
eengoedwerkendprotocol te zijn. Het feit dat TCP/IPniet gebondenwasaanéén
leverancierbrachthet Amerikaanseministerievan defensie(DoD) ertoeom in 1978
TCP/IPuit te roepentot dedatacommunicatiestandaardvandeAmerikaanseoverheid.

In eenrevolutionairebewegingbeslootdeuniversiteitvanBerkeley omhungratisver-
sie van UNIX (BSD UNIX) standaardte voorzienvan TCP/IP. Tot dan toe washet
namelijk tamelijk ongebruikelijk om netwerksoftwarete bundelenin eenbesturings-
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systeem(is sindsdienerg gebruikelijk). NaastdekaleTCP/IPcommunicatieprogram-
matuurontwikkeldedeprofessoren,docentenenstudentenvandeBerkeley universiteit
ook allerlei programmatuurdie vanTCP/IPgebruikmaakte.Vrijwel al die program-
matuurwordt in hethedendaagseInternetnoggebruikt!

BSD UNIX kon tegeneenschappelijktarief wordengekocht(source)envondop die
wijzezijn ingangopveelhogescholenenuniversiteitenwereldwijd.Ookhetbedrijfsle-
venging(onderaanvoeringvandeex-studenten,numanager)overopUNIX enTCP/IP.
Anti-TCP/IPbolwerkenals IBM (SNA) enDEC (DECNET)hebbenheteentijd vol-
gehoudenmaarmoestenna verloopvan tijd ook overstag. Zelfs Microsoft ontdekte
dekracht,eenvoudenschoonheidvanTCP/IPen implementeerdedit protocolin zijn
besturingssystemen.
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A.12 TCP/IP kernprotocollen

Notities

TCP/IP bestaatuit eengroot aantalonderlingsamenhangendeprotocollendie ieder
eengedeeltevan de gehelenetwerkproblematiekadresseren.De meestbelangrijke
protocollendieop iedereTCP/IPnodezijn ge�mplementeerdzijn IP, TCP, UDP, ICMP
enARP.
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A.13 TCP/IP gerelateerdeprotocollen

Notities

AanTCP/IPgerelateerdeprotocollenzijn applicatieof ondersteunendeprotocollendie
extra functiesbiedenbij hetopzettenof beherenvaneenTCP/IPnetwerk.Op deslide
staaneenaantalvandemeestbekendeprotocollenopdit gebied.
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A.14 Requestfor Comment

Notities

OmdatTCP/IPniet in handenis vaneenleverancierwordenstandaardenophetgebied
van TCP/IP(en Internet)gezetdoor commissiesvan “vrijwilligers” onderaansturing
vandeInternetArchitectureBoard(IAB). Werkgroepenvanspecialistenstellennieu-
we standaardenop,verwerkencommentaarenpassenbestaandestandaardenaan.Een
nieuwestandaardwordt opgesteldalsRequestfor Comment. Zolangdestandaardnog
de status”Pr oposedstandard” heeftkan er door iedereencommentaarwordengele-
verdwelke vervolgensin deRFCwordt verwerkt.ZodradestandaarddoordeIAB is
geaccepteerdwordteeniedergeachtrekeningtehoudenmetdein deRFCvastgelegde
wijsheden.

RFC's zijn algemeenbeschikbaarop informatieCD's enop InternetFTPservers.
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A.15 IP - Het Inter net Protocol1

Notities

HethartvanTCP/IPwordtgevormddoorhetInternetProtocol. IP is verantwoordelijke
voordeverzendingvanpakketjesdoorhetnetwerk.IP ontvangtdezepakketjesvande
hogergelegenlagen(4 en hoger)en stuurtze via eenbepaaldnetwerkinterfacedoor
naardevolgendenodein dereis.Voordit laatstemaaktIP gebruikvannetwerkdrivers
dievoldoenaanOSI laag2 (datalink)

Als IP eenpakketjeonvangtdanwordt gecontroleerdof datpakketjebedoeldis voor
dezenode. Als dat zo is danwordt dit pakketje doorgegevenaande hogergelegen
netwerkprogrammatuur. Is hetpakketjenietbestemdvoor dehuidigenodedanbekijkt
IP de eindbestemmingen hij bedenktwaarhij dit pakketje vervolgenseensnaartoe
zal sturen(volgendehop). Één van IP's belangrijkstetaken is dusde routeringvan
pakketjesdoor het netwerk. Eenpakketje hopt van nodetot nodedoor het netwerk
totdathetopzijn eindbestemmingis. IedereTCP/IPnodedoetaandezerouteringstaak
mee! De in groterenetwerkengebruikelijke routerszijn specialecomputerswaarinin
principealleenmaarIP-softwaredraait.

IP weetniet waaromde pakketjeswordenvestuurd. Het protocolkent geensessies
of applicaties. Ieder pakketje staatop zich en wordt onafhankelijk van alle andere
pakketjesverstuurd. Als eenIP-pakketje zoekraakt(omdatbijvoorbeeldeenrouter
uitvalt terwijl diehetpakketjeaanhetverwerkenis) danis datpech.Dehogergelegen
lagenmoetendit oplossen.
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A.16 IP - Het Inter net Protocol2

Notities

OpdezeslidestaatmeteenplaatjeaangegevenwatdetaakvanhetInternetProtocolis.
Zodraeenpakketjeop degewenstebestemmingis aangekomenwordt hetdaarverder
verwerktdoordehogergelegennetwerkprogrammatuur.
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A.17 Het TransmissionControl Protocol

Notities

IP lost eenaantalbelangrijkeproblemenin hetverzendenvaninformatievoor onsop,
maarlaatevengoedeenaantalanderetakenliggen.Zo kunnenIP pakketjeszoekraken,
in de verkeerdevolgordebinnenkomenen weet IP niet voor welke applicatiein de
doelcomputereenpakketjebestemdis. Het TransmissionControlProtocol(TCP)lost
dezeproblemenwel op.

TCPondersteuntsessiestussentweeapplicaties.ApplicatiesopeneneenTCPverbin-
ding engebruikenTCP-functiesom informatiete verzendenente ontvangen.De TCP
laagis er vervolgensverantwoordelijk voor datde informatiein de juistevolgordeen
met de juiste inhoudaankomt. Vrijwel alle sessiegeörienteerdeTCP/IPapplicaties
(zoalsemail,World Wide Web,FTP)gebruikenTCP. De programmeurkaneropver-
trouwendatalshij eenpakketjedataaanTCPheeftaangebodendatTCPer zorg voor
draagtdatdie informatieterbestemdeplekkewordt afgeleverd.

Het is dusTCP zijn taakom eenbetrouwbaresessieverbindingop te zettenover een
onbetrouwbaarmedium(IP).Omdit voorelkaarteboksennummertTCPalleuitgaande
berichten.De ontvangendeTCPstuurtbevestingenvanalle ontvangenpakketten.Stel
nu datTCPdepakketjes1, 2 en3 verstuurt.Na verloopvantijd ontvangthij vanzijn
partneraandeanderekantvanhetnetwerkdebevestigingdatdepakketjes1 en2 zijn
ontvangen.TCPgaater danvanuitdanpakketje3 zoekis geraaktenverzenddatnog
eenkeer. Stelnu datdeverzendingvanpakketje3 nu wel goedgaat.De ontvangende
TCPzendteenbevestigingvoor pakketje3 naardezender. Ook zo'n bevestigingkan
echterzoekraken. In datgeval gaatdezender(time out) ervanuit datpakketje3 nog
steedsniet is aangekomen,enzendthetdusnogeenkeer. De ontvangerziet nu voor
de tweedekeerpakketje 3 binnenkomen,gooit het pakketje weg en stuurtwederom
eenbevestiging.Op dezewijze kanTCPeenbetrouwbaarpadtussentweeapplicaties
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opzetten.
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A.18 Het UserDatagram Protocol

Notities

Eenbekendnadeelvan TCP is dat het protocolrelatief veel overheadmet zich mee-
brengtalsdehoeveelheidte verzendendatageringis. Bij hetopzettenensluitenvan
eensessiewisselendeTCP-partnerswat informatiemetelkaaruit over volgnummers
enhetaantalpakketjeswat magwordenverzondenzondereerstop eenbevestigingte
wachten(dezogenaamdewindowsize.

Als we eenapplicatiehebbendie slechtséén berichtwenstte verzendenzonderant-
woord van de ontvangerdanis de relatieve overheadvan het opzettenen sluitenvan
desessiezeergroot. Eengoedvoorbeeldhiervan is hetHTTP protocol(World Wide
Web)wat TCPverbindingengebruiktvoor hetophalenvanHTML pagina's.

Speciaalvoordit soortapplicatiesis erhetUserDatagramProtocol.Dit protocolmaakt
telegramachtigegegevensuitwisselingentussenapplicatiesmogelijk. Met UDP func-
tieskunnenapplicatieseendatagramsturennaareenandereapplicatiein hetnetwerk.
UDP verpakthet datagramin één of meerIP-pakketjesen stuurtdeze(via IP) naar
dedoelcomputer. AangezienUDP gebruikmaaktvan IP zonderextra maatregelente
treffen kunnenUDP datagrammenzoekraken. Eenapplicatieis in datgeval genood-
zaaktomzelf zorg tedragenvoorherverzendingenenaanverwanteverschijnselen.Het
grotevoordeelvan UDP is de lageoverheaden ef�ci ënt gebruikvan de beschikbare
bandbreedte.
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A.19 De informatiestroom

Notities

Op deslideis weergegevenhoeinformatievanapplicatietot applicatiestroomtvia de
TCP/UDP/IPprotocollen.Bedenkdatiederecomputerin eenTCP/IPnetwerkin prin-
cipeook kanfunctionerenalsrouter. Met namecomputersmetmeerdanééninterface
lenenzich goedvoor dezefunctie. TCP/IProuterskunnendusook “vertalen”vanhet
enedatalink mediumnaarhet andere. Veel routershebbenmeerdereverschillende
soorteninterfaces.TCP/IPmerkthier verdernietsvan. Iederdatalink mediumis voor
IP gelijk.

A.20 IP-adressenensubnetmasks
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A.21 IP-adressenen subnetmasks

Notities

In dezemodulegaanwe dieperin op deadresseringennaamgeving vannodesin een
TCP/IPnetwerk.
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A.22 IP adres

Notities

Ieder interfacein eenTCP/IPnetwerkdient te zijn voorzienvan eenuniek IP-adres.
Zo'n adresis een32-bits logischnetwerknummerwat wordt toegekenddoor de net-
werkbeheerder. Het “logische” aspectaanhet IP-adresis dathet toegekendenummer
niet is verbondenmethetsoortof typenetwerkinterfaceaanwie hetis toegekend.Een
IP-adresdient in het geheleTCP/IP netwerkuniek te zijn. In Internetomgevingen
houdtdit in dattoegekendeIP-adressenwereldwijduniekmoetenzijn!

Uit notatieredenenschrijvenwe eenIP-adresmeestalalseencombinatievanvier ge-
tallen van nul tot en met tweehonderdvijfenvijftig. Voor de wiskundigenonderons:
2564 = (28)4 = 2(8 � 4) = 232.

Theoretischkunnener in eenTCP/IPnetwerkdusietsmeerdanvier miljard verschil-
lendeinterfaceswordenopgenomen.Strikt gesproken(pyramidevanMaslov) zoudit
meerdangenoeg moetenzijn voor de gehelewereld. Het aantalIP-adressenbegint
echteral behoorlijkop te raken.De volgendegeneratievanIP, IP next generation,lost
dit op door langereIP adressen.Om hetgebruikvanIP-adressenwereldwijd te regu-
lerenis er eeninstantiedie IP-adressencentraalregistreerten uitgeeft: het InterNIC.
Netwerken die zijn aangeslotenop InternetmogenalleengeregistreerdeIP-adressen
toekennen.

IP gebruiktIP-adressenvoordeinterneadresseringin hetnetwerk.OpbasisvanhetIP-
adresbeslistIP of er gerouteerdmoetworden(zieook subnetting).Als er perongeluk
dubbeleIP-adressenwordenuitgedeeldontstaanernetwerkproblemenin decommuni-
catievan,naarentussendenodesmethetcon�icterendeadres.
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A.23 Adr esklassen

Notities

TenbehoevevanhetuitdelenvanIP-adressenhebbendeTCP/IPwijsgerenvanheteer-
steuur beslotende gehelereeksvan IP-adressente splitsenin vijf deelreeksen(klas-
sen).
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A.24 Adr esregistratie

Notities

Zoals reedseerdergesteldverzorgt het InterNIC de registratievan IP-adressen.Or-
ganisatiesdie op Internetwillen aansluitendienenbij het InterNIC (of één van haar
regionalezusters)eenreeksvanIP-adressenaante vragen.Hoegrootdetoegewezen
reeksis hangtaf vande groottevanhetaante sluitennetwerkende verwachtegroei
overdekomendejaren.

De allergrootsteorganisatieshebbeneenklasseA reekstoegewezengekregen. Zo'n
A-adresreeksheeft één byte voorgeschrevendoor het InterNIC en drie bytesdie vrij
mogenwordeningevuld. Hierdoorkunnenin zo'n netwerkzestienmiljoen verschil-
lendeIP-adressenwordenuitgedeeld.Wat kleinereorganisatieskrijgen eenklasseB
adresreekstoegewezen.Dezekrijgen dantweebytesvoorgeschrevenen mogentwee
byteszelf invullen. In dezenetwerkenzijn theoretisch65536verschillendeIP-adressen
te verzinnen.De kleinstenetwerkjeskrijgen klasseC adressentoegekend. Één byte
magwordengekozenen er wordener drie voorgeschreven. In eenklasseC netwerk
kunnendusmaximaal256verschillendeIP-adressenwordenbedacht.Organisatiesdie
tegrootzijn vooreenklasseC reeks,maarteklein vooreenklasseB, krijgeneenaantal
aaneengeslotenklasseC adresreeksentoebedeeld.

Alle klasseA adressenzijn al vergeven.VanklasseB zijn ernogwel watover, maarje
moetvangoedehuizekomenomernogeentjetoegewezentekrijgen. KlasseC reeksen
zijn nogvolopvoorhande,maarheteindeis nietmeeronzichtbaar!

Alhoewel vier miljard+ IP-adressenop het eerstegezichtruimschootsafdoendelijkt
gaaner nogalwat IP-adressenverlorendoortechnischeoorzaken.Zo wordendeklas-
senD enE voor anderedoeleindengebruikt. VerdermogenIP-adressenmetallemaal
`0'en of `1'en in hetsubnetof hostgedeeltenietwordengebruikt.Verdermoetenvoor
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serïelesegmentenmetmaartweenodes(aandeuiteinden)vaaktocheenIP-adreswor-
dentoegekend.AdresschattingenvanChristianHuitemadoenvermoedendater tussen
de3 � 104 en2 � 108 uitdeelbareadressenin deIP-adresreekszitten.zijn gebleven.
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A.25 Adr esvoorbeelden

Notities

De uitgedeeldeadressenwordenbijgehoudendoorInterNIC enhaarregionalezusters
in publiek toegankelijke databases2. Op de slide staanvoorbeeldenvan toegekende
adresreeksen.

2telnetinternic.netentelnetinfo.ripe.net
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A.26 Con�guratie IP-adres

Notities

ÉénvandebeheertechnischbelangrijkeaspectenvanTCP/IPis dat iederenodein het
netmoetzijn gecon�gureerdmeteenuniek,voor datsubnetvantoepassingzijnd, IP-
adres.IederePC,printerenX-terminalmoetop die wijze vaneenIP-adreszijn voor-
zien. In de hedendaagsedynamischePC-netwerken levert dit aanzienlijke bezwaren
op. Het beheervanuitstaandeIP-adressenlevertmenigesysteembeheerderaanzienlij-
kemigraineaanvallenop. MicrosoftheefthieropgeantwoordmetDHCP, eenprotocol
voorhetautomatischtoekennenenvrijgevenvanIP-adressen.
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A.27 Subnetting

Notities

TCP/IPdeelnetwerkenmoetenvaakookweerwordenopgesplitstin meerderesubnets.
De toegewezenadresreeksmoetdanweerverderwordenopgesplitstom toekenning
van subnetgebondenIP-adressenmogelijk te maken. De TCP/IPprogrammatuurin
iederenodemoetwetenhoehetnetwerkis opgesplitstin subnets.Dezekennisis van
belangom te kunnenvaststellenof eenanderenodein hetzelfdesegment(subnet)zit
of datervia TCP/IPgatewaysmoetwordengerouteerd.

We makendeopsplitsingvan hetnetwerkin subnetsbekenddoor de speci�catievan
eensubnetmask. Dit is eenbitpatroonwat verteltwelke bits vanhetIP-adresbehoren
bij het net+subnet(de 1 bits in het masker), en welke bits horenbij het hostnummer
binnenhetsubnet(de0 bits). Eensubnetmaskvan255.255.255.0verteltTCP/IPdatde
eerstedrie bytesvanhet IP-adreshetzelfdezijn voor alle nodesin het lokalesegment
(subnet).ZodraTCP/IPzich voor de taakgesteldziet om eenpakketje te sturennaar
eennodemeteenafwijkendnet+subnetid (eerstedriebytesin dit geval) danmoethet
pakketjevia eenrouterreizen.

Net als het IP-adresdient het subnetmaskin iederenodein eenTCP/IPnetwerkte
wordeningesteld.Vergissingenzijn hierniet vandelucht enook hetcon�gurerenvan
subnetmaskslevertnetwerkbeheerdersbij tijd enwijle stevigehoofdpijnenop.
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A.28 Voorbeeldsubnetting

Notities

Het hele ideevan IP-adresseringen subnettingis wat beterte behappenmet eenter
zakedoendevoorbeeld.Zie hiervoorhetnetwerkdiagramopdeslide.



A.29. IP-ADRESSENIN APPLICATIES 235

A.29 IP-adressenin applicaties

Notities

Omdatiederenodein eenTCP/IPnetwerkéénof meernetwerkinterfacesheeftenaan
eennetwerkinterfaceéénof meerunieke IP-adressenzijn gekoppeldkaneenIP-adres
wordengebruiktals eenidenti�catie van eennodein eenTCP/IPnetwerk. Om een
aantalredenenverdientdit echternietdevoorkeur:

� IP-adressenzijn moeilijk te onthouden,het betreft tamelijk cryptischegetallen
diegeenrelatiehebbentot defunctievaneennode.

� IP-adressenkunnenwijzigen indienhetdeelnetwerkwaarinnodesstaanworden
omgenummerdof opnieuwingedeeld.
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A.30 Hostnamen

Notities

Deoplossingvoorhetopdevorigeslidegepresenteerdeprobleemwordtgebodendoor
hetfeit datiederenodein eenTCP/IPnetwerkeeneigen,symbolische,hostnaamheeft.
De hostnaamvaneensysteemwordt gecon�gureerddoordesysteembeheerderopeen
voor het systeemtoepasselijkwijze. Voor eenUNIX systeemhoudtdit in dat één of
andercon�guratiebestandmoetwordengewijzigd, terwijl opeenWindows95machine
dit via hetcontrolpanelmoetwordengewijzigd.

Alle TCP/IPapplicatieskunnenookwordengeparametriseerdmeteenhostnaam.Dus
in plaatsvan:

telnet 193.78.240.13

kunnenwe ookzeggen:

telnet dbserver

Dit laatsteis natuurlijk veeleenvoudigerte onthouden.Ondanksdatwe eencomman-
doparametriserenmeteenhostnaamwerktdeTCP/IPsoftwareinternmetIP-adressen.
Dit betekent dat de applicatiede hostnaammoetvertalennaareenIP-adresalvorens
eenverbindingkanwordenopgezet.Zie voormeerinformatiehieroverdesectie“Host-
naamresolutie”oppaginaA.35.

Hostnamendienennet als IP-adressenin het helenetwerkuniek te zijn. Binneneen
deelnetis dat meestalgeenprobleem;de systeem-en netwerkbeheerdersvan de or-
ganisatiehebbende volledigecontroleover de naamgeving van de hostsen kunnen
dezedusuniek houden. In eenwereldwijd gedistribueerdnetwerkals Internetis dit
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natuurlijk eengroterprobleem.voor de handliggendenamenals `server', `gateway'
en`lp' komennatuurlijk zonderproblemenin meerderenetwerkenvoor. Deoplossing
voor dit probleemwordt gevormddoorhostnamente voorzienvanextracomponenten
waardoorzeuniekwordengemaakt.We noemendezeextra componentendedomain
names.
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A.31 Domain Names

Notities

Om de uniciteit van hostnamenin het Internette bevorderen3 is afgesproken dat de
volledigenaam(deFully Quali�ed DomainName)vaneennodeeindigtop eendoor
de organisatiegeregistreerdeunieke domainnaam. Doordatdie domainnamenwe-
reldwijd wordenuitgegevenengeregistreerdkandaardoornooiteendubbelehostnaam
voorkomen(tenzij desysteembeheerdershunwerknietgoeddoen).

VoorbijvoorbeelddeANWB houdtdit in datallehostnamenin hunnetwerkenin prin-
cipeeindigenop`.anwb.nl`. Aangeziengeenenkeleandereaangeslotenorganisatiedie
domainnaammaggebruikenis dehostnaam̀gateway.anwb.nl` wereldwijduniek.

3Understatementis a form of irony in whichyousaylessthenyoumean



A.32. FULLY QUALIFIED DOMAIN NAMES 239

A.32 Fully Quali�ed Domain Names

Notities

De volledig gekwali�ceerdenaamvaneennodebestaatuit n componenten,onderling
gescheidendooreen`.'. Eendergelijkenaambestaatminimaaluit driecomponenten:

1. Simpelehostnaam(b.v. gateway)

2. Organisatieidenti�catie (b.v. anwb)

3. Top level domain(b.v. nl)

Organisatiesmogenin principetussendesimpelehostnaamenhetverplichtegedeelte
nog één of meersubdomainidenti�caties plaatsen.Dezedragenbij aande FQDN.
Bijvoorbeeld:`gateway.zeeland.kantoren.anwb.nl'. Sommigelandenhebbeneenver-
plicht gedeeltevandrie niveaus.Bijvoorbeeldin hetVerenigdKoninkrijk krijgen be-
drijveneennaamtoegewezendieeindigtop`.co.uk'. Hierdooris aandeFQDNtezien
metwat voorsoortorganisatiewe te makenhebben.

Domain namenwordenwereldwijd gecöordineerdmet het InterNIC. Per land is er
vervolgenseeninstituutdie deuitgifte voor dat land regelt. In Nederlandkennenwe
deStichtingDomeinRegistratie(ziehttp://www.nl.net)diedeuitgifte heeftuitbesteed
aanKEMA.

Eenspannendverschijnselbij deuitgifte vandomainnamenis dateengegevennaam
maaréén keerkan wordenuitgegeven. In het handelsrechtvan Nederlandis het zo
dateenbepaaldenaambesttweekeermagwordengebruikt,mits debedrijvenin ge-
heel verschillendebranchesopereren. Bij domainnaamgeving geldt eendergelijke
mogelijkheidniet. Meestalgeldthiervoor deregel: `Wie heteerstkomt, die heteerst
maalt'. Verderhebbener metnamein deVerenigdeStatennogwel zakengespeeldals
het registrerenvan merk- en handelsnamenen begrippen(www.toothpaste.com),het
registrerenvandehandelsnaamvanconcurrentenenhetregistrerenvannamenvanbe-
drijvendiezodomwarengeweestzichnogniet te registreren,omvervolgensdenaam
doorte kunnenverkopen.
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A.33 Domain namehierarchie

Notities

In dedomainnaamgevingdieopInternetwordtgehanteerdis eenstriktehierarchieaan-
wezig.De top level domains(laatstecomponentin deFQDN) zijn eenduidigbepaald.
Onderde top level domainshangendeorganisatiesdie doorde landelijke domainre-
gistrieswordenuitgegeven,weerdaarondernhangendesubdomainsennodesdiedoor
denetwerkbeheerderswordenbepaald.

BinnendeVerenigdeStatenkunnendomainswordengeregistreerddiealslaatstecom-
ponentenaanduidinghebbenvanhetsoortorganisatie:

� COM, bedrijven

� EDU, scholenenuniversiteiten

� ORG,stichtingenenverenigingen

� GOV, overheid

� MIL, leger

� NET, Internetgerelateerdebedrijveneninstellingen

Aangeslotenorganisatiesin anderelandenkrijgen eendomainnaamdie eindigtop de
ISOlandcode:

� NL, Nederland

� ES,Spanje

� AU, Australïe

� CH, Zwitserland

� AT, Oostenrijk

� . . .
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In tegenstellingtot wat veelmensendenkenis er ook een.US domein.Dit wordt ge-
bruikt doorhelekleineorganisatiesenparticulierendieeendomeinwillen registreren.
Het .US domeinis geogra�schingedeeld;bijvoorbeeld`.SF.CA.US' (SanFrancisco,
Californië).

Recentelijkzijn er enkele bewegingenop ganggekomenom het aantaltoplevel do-
mainsuit te breidenmetquali�ers als”.sex”, ”.recën”.humor”. Dit vereistechterwe-
reldwijdecoördinatieomdatalle rootdomainnameserversdenieuwedomainsmoeten
erkennen.
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A.34 Aliassen

Notities

De diversemethodenvoor hostnaamresolutie(zie volgendesectie)ondersteunenalle-
maaldemogelijkheidvanhetopnemenvanéénof meerderealiassenvooreenhost.Zo
is demachinè gatekeeper.osp.nl'ook tebenaderenals:

� www.osp.nl

� ftp.osp.nl

� mail.osp.nl

� ns.osp.nl

� news.osp.nl

� osp.nl

In dit geval wordt simpelweg hetzelfdeIP-adresaanmeerderehostnamengekoppeld.
Hiervoor wordt vaakgekozenomdathet in Internetgebruikelijk is gewordenom de
hostnaamvaneenmachinegedeeltelijkaf telatenhangenvandeservicediedemachine
verleent.Webserverszijn bijvoorbeeldvrijwel altijd bekendals`www.nogwat', terwijl
FTPserversvaak`ftp.nogwat' heten.Als éénmachinemeerderefunctiesverrichtmoet
hij conformdeze“standaard”ookondermeerderenamenbereikbaarzijn.

A.35 Hostnaamresolutie
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A.36 Hostnaamresolutie

Notities

Welkom bij desectieoverhostnaamresolutie.In dezesectiebehandelenwe demeest
voor dehandliggendemanierenwaarophostnamenkunnenwordenvertaaldnaarIP-
adressenenomgekeerd.
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A.37 Hostnaamresolutie

Notities

Zoalsreedseerderin deshopaandeordeis gekomenwerktdeTCP/IPprogrammatuur
internmetIP-adressen,terwijl applicatiesenmensenlieverwerkenmethostnamen.Bij
het opzettenvan eenverbindingmoeteenapplicatieechtereenIP-adresspeci�ceren
en als eenapplicatieinformatieopvraagtover eenverbindingdankrijgt dezevan de
TCP/IP laagweer IP-adressenterug. Er is dusbehoefteaaneenvertaalmechanisme
vanhostnamennaarIP-adressenenviceversa.

Technischgesproken wordt dezevertalinguitgevoerddoor de `gethostbyname()'en
`gethostbyaddr()'calls. DezeUNIX en Windows systeemaanroepenvoerende ge-
wenstevertalingenuit.
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A.38 Methodenvan hostnaamresolutie

Notities

In principeis iedereleveranciervrij omeenmechanismeteverzinnenwaarmeedever-
talingkanwordenuitgevoerd.Historischenpraktischgezienwordenerechtermeestal
éénof meervandevolgendedriemethodentoegepast:

1. De hosts�le

2. NIS

3. De DomainNameServer

Eenaantalleveranciers(zoalsMicrosoft) hebbenhiernaastnog hun eigenmethoden.
Zo kaneenWindows machineook noggebruikmakenvanNetbiosNameResolution
mechanismezoals local broadcast,de LMHOSTS �le en de NetBios NameServer
(WINS).
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A.39 Hosts�le

Notities

De hosts�le is eentekstbestandmetdaarinregelsmetop iedereregel (afgezienvan
legeregelsencommentaar)eenIP-adresenéénof meerhostnamen.Het bestandheeft
zijn historischeoorsprongin de �le `HOSTS.TXT'. Deze �le bevatte in de vroege
dagenvanInterneteenopsommingvanallenodesin hetnetmethunnetwerkadressen.
Vanzelfsprekendis eendergelijkeaanpakvandaagaandedagniet langerhaalbaar.

De naamenplaatsvandehosts�le wordt doorde leverancierbepaald.In UNIX sys-
temenstaatde �le altijd in de /etc directory. Onderhoudop de hosts�le geschiedt
met eengewoneASCII editor4. Het grotevoordeelvan de hosts�le is de ongeken-
de simpelheid. Om de hosts�le te gebruiken hoeft niets te wordengecon�gureerd.
Het onderhoudvan de �le is op zich redelijk simpel. De hosts�le kent echterook
belangrijkenadelen:

� De�le moetopiederenodein hetnetwerkaanwezigzijn. Dit kanleidentot grote
problemenin hetdistribuerenvandecorrecte�le. Metnamein omgevingenwaar
regelmatigwijzigingenin dehosts�le nodigblijk zwervenal gauwverschillende
versiesvandehosts�le doorhetnetwerk.

� De koppelingtussenIP-adressenenhostnamenis 1:n, terwijl deeigenlijke kop-
pelingn:1of n:m is. In hetgeval eennodemeerdereinterfaces,endusmeerdere
IP-adressen,heeftkan toch slechtséén IP-adresaaneenhostnaamwordenge-
koppeld(zievoorbeeldvolgendeslide).

� De hosts�le kentgeenfaciliteitenvoor hetopslaanvanandereinformatiezoals
emailgateways.

4vi rules!
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A.40 Voorbeeldhosts�le

Notities

Op de slide staateenvoorbeeldvan eenhosts�le. Zoals te zien is betreft het een
vrij recht-toe-recht-aantekstbestandwaarinde koppelingentussenhostnamenen IP-
adressenwordt gelegd.

Nadereanalysevan de hosts�le leidt onstot de gedachtedat er eenrouter is metde
naam`router1' metdrie verschillendenetwerkinterfaces.Dezeinterfaceshebbende
IP-adressen144.189.1.2,144.189.4.1en144.189.3.2.Het hosts�le mechanismestaat
onsniettoeomaanéénhostnaammeerdereIP-adressentehangen.Wezijn dusgenood-
zaaktomaliassenop tenemenvoordeverschillendenetwerkinterfaces:̀ router1eth',
`router1tr' en `router1ser'. Eenprobleemdaarbij is dat applicatiesdie met eenbe-
paaldehostnaamwerken (bijvoorbeeld`router1') altijd met hetzelfdeIP-adres(net-
werkinterface)praten. Afhankelijk van hoeintelligent de routeringis opgezetvormt
dit geen,eenklein of eengrootprobleem.
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A.41 Network Inf ormation Service

Notities

De tweedemogelijkheidvoor hetvertalenvanhostnamennaarIP-adressenwordt ge-
vormddoordeNetwork InformationService(NIS). Dit is eendoorSunMicrosystems
bedachtsubsysteemwat in staatis omsysteemcon�guratietabellencentraalopeennet-
werkserver te beleggen.

WerkenmetNIS is conceptueelgelijk aanhetwerkenmeteenhosts�le. Alleen ligt de
hosts�le nunietophetlokalesysteemmaaropdeNIS server. Vrijwel allenadelenvan
de hosts�le gaanook op voor hostnaamresolutievia NIS. Het enigevoordeelis dat
hetonderhoudvandetabelmaarop éénplek hoeft te geschieden,namelijkop deNIS
server. Daarstaatdanweertegenover dater eenextra schakel is die kapotkangaan,
namelijkdenetwerkverbindingtussendeNIS clientendeNIS server.

Eenoperatingsysteemof TCP/IPprotocolstapelmoetexpliciet ondersteuningbieden
voorNIS omhiervangebruiktekunnenmaken.De in dePC-wereldalomtegenwoordi-
geMicrosoftTCP/IPsoftwarebiedtdieondersteuningniet! NIS heeftdanookvrijwel
alleenopganggemaaktin deUNIX wereld.Daarnaastis standaard-NISookeenbevei-
ligingsrisicovandeeersteorde.
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A.42 Domain NameServer

Notities

De derdemethodevan hostnaamresolutieis werken met eenDomainNameServer.
EenDomainNameServer is eenserverapplicatiemetkennisover derelatietussende
hostnamenenIP-adressenvaneengedeeltevanhetnetwerk.Denameserveraccepteert
queriesvanklanten(dezogenaamderesolvers)envoertdiequeriesvervolgensuit. Een
resolverdiewil wetenwelkeIP-adressenerbij eenhostnaamhoren,of welkehostnaam
er bij eenIP-adreshoort,kandit dusaanzijn nameservervragen.

Tot op dit punt lijkt de werking van de DNS vrijwel gelijk aanNIS: eenklant heeft
eenvraagoverhostnaam¡-¿IP-adresvertalingenstuurtdiedoornaarzijn lokaleserver.
EenbelangrijkverschiltussendeDNSenNIS is echterdatdeDNSeenqueryovereen
gedeeltevanhetnetwerkwaarhij geenverstandvanheeftdoorstuurtnaareenandere
(hogere)nameserver. Éénnameserverhoeftdusnietallehostnaam¡-¿IP-adresrelaties
in hetgehelenetwerkteweten.Alle DNS'sensamenvormeneensoortgedistribueerde
databasewaarmeedehostnaamnaarIP-adresvertalingen(enviceversa)vanhetgehele
netwerkkunnenwordenopgelost.Om dezeredenis de DNS het idealemechanisme
voorgebruikin Internet.Hetzouimmersonmogelijkzijn omeenvertaaltabel(�a la NIS
of dehosts�le) te makenvoorhetgeheleInternet.Hetgebruikvaneennameserver is
danookverplichtvoordeaanInternetaangelostennetwerken.
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A.43 DNSconcept

Notities

De werking van de DomainNameServer is sterkgebaseerdop de domainnaamge-
ving die in Internetwordt gehanteerd.Voor ieder(sub)domaingeldtdater eenname
server moetzijn die authoritativemoetzijn voor dat (sub)domain.Eenauthoritative
nameserverheeftdeultiemekennisophetgebiedvanhostnamenenIP-adressenvoor
dat gedeeltevan het netwerk. Stel dat het bekendebedrijf MuppetLaboratorieszich
aansluitophetInternetdanwordtvanzeverwachtdatzeeennameserver inrichtendir
authoritative is voorhetdomain`.muplab.com'.

Nu kunnendenetwerkbeheerdersvanMuppetLaboratorieservoorgekozenhebbenom
hetdomainverderonderteverdelenin subdomains,bijvoorbeeld̀ .sales.muplab.com',
`.research.muplab.com'en`.swamp.muplab.com'. Ookvoordezesubdomainsdienter
eenauthoritativenameserver te zijn. Dit magdezelfdenameserver zijn alsdeautho-
ritative nameserver voor `.muplab.com'. Eennameserver magnamelijkautoritative
zijn voor meerdere(sub)domains.Het is echterook mogelijk om aparteauthoritative
nameserversin te richtenvoordesubdomains.In datgeval zeggenwedatdeautoriteit
voordesubdomainsis gedelegeerd.

Eenclientcomputerin hetMuppetLaboratoriesnetwerkdieeenvraagheeftoverhost-
namenen/ofIP-adressenricht dievraagaanzijn lokalenameserver. Dezenameserver
kijkt of de vraagover een(sub)domaingaatwaarover hij de autoriteitheeft. Als dat
zo is beantwoordhij de vraaguit zijn eigentabellen.Als de vraagover eengedeelte
vanhetnetwerkgaatwaaroverdezenameserver geenkennisheeftstuurthij devraag
op naareenanderenameserver. In de con�guratie van de nameserver kan worden
aangegevenwelke nameserversverantwoordelijkzijn voor welk gedeeltevanhetnet-
werk. Indienvoorhetgevraagde(sub)domainnietexpliciet is aangegevenwelkename
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server ervoor verantwoordelijk is wordt de vraagdoorgestuurdnaareenzogenaamde
root nameserver. Dezeroot nameserverkennendenameserversvoor deInternettop
level domains(.nl, .com,.org, ...).

Indien eenqueryis doorgegevenaaneenanderenameserver kunnener tweesoorten
antwoordenkomen:

1. Het antwoord
In dit geval zijn we blij. De nameserver aanwie we de queryhebbendoorge-
geven wist klaarblijkelijk het juiste antwoord. Onzenameserver geeftnu dit
antwoordterugaandeclient (resolver).

2. Het IP-adresvaneenanderenameserver
De nameserverwist hetantwoordop devraagniet,maarhij kentwel eenname
serverwaarvanhij vermoedtdatdiehetantwoordwel weet.In datgeval zalonze
nameserverdequerynogeensherhalen,maarnunaarde`nieuwe'nameserver.

Let op dat eennameserver nooit eenqueryforwardover een(sub)domainwaarvoor
hij zelf authoritative is.
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A.44 DNSvoorbeeld

Notities

In dit voorbeeldis gra�sch weergegevenhoeeenDNS queryin zijn werkgaat.
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A.45 Resolver con�guratie voorbeeld

Notities

In eennetwerkwaaringebruikwordt gemaaktvan eenDomainNameServer dienen
eenaantalzaken te zijn geregeld. Allereerstdienener natuurlijk één of meersyste-
men als DNS te zijn ingericht. Dezeserver systemenmoeten7x24 uur bereikbaar
zijn voor het beantwoordenvan namequeries.Dit laatstegeldt met nameindien het
netwerkis aangeslotenophetInternet.DomainNameServerswordendaarommeestal
ge�mplementeerdopdeUNIX of Windows/NTsystemendieookandereInternetserver
takenverrichten(zoalsemailserverenWorld WideWebserver).

Decon�guratievaneenDNSis tamelijkcomplex. Naastdewatmeervoordehandlig-
gendevertalingenvanhostnaamnaarIP-adresmoeteenDNS ookantwoordenkunnen
gevenop omgekeerdequeries(IP-adresnaarhostnaam),of queriesvoor emailservers
(dezogenaamdeMX records).

De DNS clients(dezogenaamderesolvers)zijn wat eenvoudigerte con�gureren. Op
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de slide ziet u eenvoorbeeldvan de con�guratie van eenWindows NT machinedie
moetwordengecon�gureerdalsDNSclient. In principezijn minimaaldrieinstellingen
nodigomdit succesvol aandepraattekrijgen:

1. De (simpele)hostnaamvanheteigensysteem

2. Het (sub)domainwaarindezenode`zit'

3. Eenlijst vannameserverswaarvandezenodegebruikkanmaken

Het tweedeitemwordtdoorderesolvergebruiktomeensimpelehostnaamdiedoorde
gebruikerwordt opgegevenuit te breidenmeteen(sub)domaingedeelte.
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A.46 DNSweetjes

Notities

In principemoetdusiedernetwerkwat aanInternetis aangesloteneenDomainName
Server in standhouden. Door de onderlingesamenwerkingtussende nameservers
kan de gehelewereldwetenwat de relatietussenIP-adressenen hostnamenis in dat
gedeeltevan het Internet. Het is vaakraadzaamom helegrotenetwerken verderop
te splitsenin subdomains.In dat geval kunnener voor die subdomainsapartename
serverswordenopgetrokken. Dit verdientmetnameom beheertechnischeredenende
voorkeur. De `hoofdnameserver' vanhetnetwerkdelegeertdandeautoriteitoverdat
gedeeltevanhetdomainnaardenameservervanhetsubdomain.

In netwerken die aanInternetzijn aangeslotenheerstvaak terechteangstdat via de
DomainNameServer teveel informatie`naarbuiten' komt over hoehet internenet-
werk is opgedeeld.Beheerdershebbennamelijkdemogelijkheidom via zogenaamde
HINFO recordsextra informatieoverdenodesin hetnetwerkop te nemenin dename
serverdatabase.DezeHINFO informatiekaninbrekersophetspoorbrengenvaninte-
ressantesystemenin hetinternenetwerk.Om die redendraaienveelorganisatiestwee
primairenameserversvoor hetdomain.Éénvoor interngebruik,waarinalle informa-
tie is opgenomen,en één voor extern gebruik,met daarinslechtseenaantal(publiek
toegankelijke)systemenenmetbeperkteinformatie.

Het DNS conceptkentnaastprimairenameserversdie deultiemekennishebbenover
een(gedeeltevaneen)domainooksecondarynameservers.Dezesecondarynameser-
versfungerenalsbackupnameserver in hetgeval deprimaireserveruitvalt envoorhet
verdelenvandeaanvragenover deverschillendeservers. Eensecondarynameserver
heeft in principedezelfdekennisover eendomainals de primairenameserver. Een
secondarynameserver hoeftechterniet te wordenvoorzienvandezeinformatie. Hij
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downloadtdezeautomatischvandeprimairenameserver. Indiendetabellenvaneen
primairenameserver wordenaangepastzullen de bij die primaireserver behorende
secondaryserversautomatisch(naenigetijd) eendownloaddoenvandenieuweinfor-
matie.Dooropstrategischepuntenin hetnetwerksecondairenameserverste plaatsen
kan de netwerkbeheerderde kwetsbaarheiden performancevanhet netwerktenaan-
zienvannamequeriesgunstigbe�nvloeden.

In eenDNSomgeving is hetdusin principezodatderesolvers(declients)allequeries
naarhunlokalenameserversturenendatdie hetopzich neemtommetdeanderena-
meserversop deaardbolte gaanpratenoverhetoplossenvandequery. Als delokale
nameserver danuiteindelijk het antwoord op eenqueryboven waterheeftgetoverd
zou het natuurlijk zondezijn indien hij dat danonmiddelijk weerzou vergeten. Het
zou namelijkbesteenskunnengebeurendatdezeof eenandereclient over niet al te
langetijd dezehostnaamweereensgebruikt.Omredenenvanef�ci ëntiecachenname
serversdaaromdeantwoordenvandeuitgevoerdequeries.Indieneennameservereen
queryontvangtwaarvoor hij het antwoord in zijn cacheheeft kan het antwoord on-
middelijk wordenteruggegevenzonderdatdaarverdereraadpleging vananderename
serversvoor hoevente wordengedaan.Dit verhoogtderesponsevandenameserver
aanzienlijk. Indiennu echterdenetwerkbeheerdervanderemotenodebesluitom de
hostnaam¡-¿IP-adreskoppelingentewijzigendanzijn erwellicht nogeenaanzienlijk
aantalnameserversop de planeetdie nog de oudeinformatie in hun cacheshebben
staan. Om hier enigecontroleover te kunnenuitoefenenkan de beheerdervan een
DNS voor “zijn” entrieseenzogenaamdeTimeTo Live (TTL) speci�ceren.Dit is een
parameterdie bepaalthoelangdeinformatiein decachesvanderemotenameservers
magblijvenstaan.Nameserversgooienentriesuit huncacheweg waarvandeTTL is
verstrekenendoenindiennodigeennieuwequerybij huncolleganameservers.
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A.47 Load balancing met deDNS

Notities

DerecentepopulariteitvanInternethebbendebeheerdersvanzeerpopulairesitesertoe
gebrachtom deverzoekenvoor bestandenof HTML pagina'svandiesitesmetbehulp
vandeDNS op zeercreatievewijze te verdelenovermeerdereservers.Eenvoorbeeld
van eendergelijke populairesite wordt gevormd door de FTP serversvan Netscape.
Het aantalverzoekendat in piekurenaanNetscapewordt gerichtis dermategrootdat
hetvrijwel onmmogelijkis omdit doorslechtśeénserver te latenafhandelen.

Omdieredengaandit soortsitesertoeoveromniet éénmaarbijvoorbeeldtienservers
in te richtenmetpreciesdezelfdeinhoud.Tochwillen zij slechtśeénhostnaamaande
restvan Internetbekendmaken. Via creatiefgebruikvan het DNS mechanismekan
ervoor wordengezorgd dat de queriesvoor die enehostnaamover meerderefysieke
serverswordenverspreid.

Hoewordtdit opgelost?

Stelwerichtentienserversin, metdeIP-adressen145.87.77.1tot enmet145.87.77.10.
Naardebuitenwereldwillen weechtermaaréénhostnaambekendmakenvoorgebruik
door dezeservers: “www.muplab.com”. Wat we nu doenis dat we in de DNS van
MuppetLaboratoriesde naam“www.muplab.com” opnemenmet daaraangekoppeld
de tien IP-adressen145.87.77.1t/m 10. De DNS denktnu datwww.muplab.comeen
machineis met tien netwerkinterfacekaarten.Dat dezeIP-adressenin werkelijkheid
aantien verschillendemachinestoebehorenweetdeDNS niet.

Als eenklant nu contactmaaktmet“www.muplab.com” wordt denamequeryuitein-
delijk ontvangendoor de DNS van MuppetLaboratories.Dezesorteertde lijst van
IP-adressenin (semu-)willekeurigevolgordeenbeantwoordtdequery. Deresolverzal
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normaalgesprokenhet eersteIP-adresin de lijst pakken en daarmeecontactzoeken.
Doordesemi-randomvolgordevandeIP-adressenin hetantwoordis dusnooit vooraf
te zeggenmetwelke fysieke server er contactwordt gemaakt.Indieneengrootaantal
clientsmet www.muplab.comwil pratenwordende verzoeken dusverdeeldover de
tienverschillendeserversvanhetbedrijf.

Om dit mechanismegoedte latenwerkenmoetdeDNS beheerdervanMuppetLabo-
ratoriesdeTTL waardevandewww.muplan.comentrydewaarde0 hebben5.

A.48 Geavanceerdeonderwerpen

5Theproof of this is left to thereaderasanexercise
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A.49 Gevanceerdeonderwerpen

Notities

In dezesectiewordenenkele geavanceerdeonderwerpenop het gebiedvan TCP/IP
behandeld
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A.50 Poortnummers

Notities

Éénvandevragendiewenogniethebbenbeantwoordis hoeTCP/IPbij hetsturenvan
eenpakketjenaareenapplicatieweetvoor welke vandeapplicatiesdie er in eennode
draaienhetpakketjebedoeldis. In principekunnener namelijkin eennodemakkelijk
meerdereapplicatiestegelijk draaien,enmeestalzelfsmeerdereinstancesvandezelfde
applicatie.

De oplossinghiervoor wordt gebodendoor iedereTCP/IP verbindingzowel aande
clientalsaandeserverzijdetevoorzienvaneenunieknummer:eenzogenaamdpoort-
nummer. Eenserver applicatiezal normaalgesproken bij het opstarteneenTCP/IP
verbindingopenzettenen danin de zogenaamdeacceptmodegaan.Dit betekentdat
de applicatiestil staattotdater door eenclient eenpogingwordt gedaanom aandie
serviceaante koppelen.Bij het maken van die verbindingdient de server applicatie
hetpoortnummerwat hij wenstte gebruikente speci�ceren.

Eenclient moetbij het opzettenvan eenverbindingin principetweepoortnummers
speci�ceren: het poortnummerwat hij zelf wil gebruiken om de verbindingaande
client zijde te identi�ceren,enhetpoortnummervandeapplicatiein deremotenode.
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A.51 Poortnummer schematischvoorbeeld

Notities

Dit conceptkanwordengevisualiseerddoor iederecomputerte zienalseenhotelmet
verschrikkelijk veel kamers.Op iederekamerdeurzit eennummergeplakt,en in die
kamerwonenéénof meerapplicaties(vanhetzelfdetype).Eenserverapplicatiebetrekt
eenkameren hangteenbordjemet “onbezet”aande deur. Vervolgenswacht deze
totdater iemandlangskomt.

Eenclientapplicatiezoekteenvrije kamerin zijn eigenhotelenstuurteenboodschap-
perop pad.Dezeboodschapperkrijgt deopdrachtom eenberichtaf te leverenin een
bepaaldhotel (IP-adres)en in eenbepaaldekamer(poortnummer).De boodschapper
(TCP/IP)kanaandeafzenderengeadresseerdeprecieszienvanwie hetberichtafkomt
ennaarwie hettoemoet.
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A.52 Poortnummers toelichting

Notities

Met het commando“netstat-an” (UNIX en Windows/NT) kunnenwe eenoverzicht
makenvanwelke verbindingener openzijn enwelke serverser in de “accept”mode
staan.

$ netstat -an
Active Connections

Proto Local Address Foreign Address State
TCP 127.0.0.1:1025 127.0.0.1:1026 ESTABLISHED
TCP 127.0.0.1:1026 127.0.0.1:1025 ESTABLISHED
TCP 193.78.240.176:1043 193.78.233.1:23 ESTABLISHED
UDP 0.0.0.0:135 *:*
UDP 10.49.0.87:137 *:*
UDP 10.49.0.87:138 *:*
UDP 193.78.240.176:137 *:*
UDP 193.78.240.176:138 *:*

Eenverbindingkan uniek wordenge�denti�ceerdaande combinatievan SourceIP-
adres+Sourcepoortnummeren DestinationIP-adres+Destinationpoortnummer. Aan
bovenstaandeoutputkanik ziendater eenopenverbindingis tusseneenapplicatieop
hetlokalesysteempoort1043eneenapplicatieopsysteem193.78.233.1poort23.

Voor client systemenmaakthetnormaalgesprokenniet uit op welke poortzehuizen.
In principekanelkepoortwordengebruiktvooreenuitgaandeverbinding.Voorserver



A.52. POORTNUMMERS TOELICHTING 263

applicatiesdaarentegenis hetvrijwel verplichtdatwevantevorenwetenopwelkepoort
zezitten.Hetzouandersvooreenclientapplicatiezogoedalsonmogelijkzijn omeen
verbindingmetdeserveroptebouwen.Meestalis eromdieredeneenafspraaktussen
de client en de server over welke poorter voor de communicatiewordt gebruikt. Bij
eenaantalTCP/IPapplicatieskandesysteembeheerderbij deinstallatieeenvrije poort
selecterenenaandeapplicatietoekennen.
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A.53 Well known ports

Notities

Omtevoorkomendatveelgebruikteapplicatiesruziekrijgenoverwelkepoortnummers
ze gebruiken is er in Interneteenafspraakgemaaktover welke populaireapplicaties
welkepoortnummersgebruiken.WenoemendezedeWell KnownPorts. Zo is bijvoor-
beeldafgesprokendattelnetaltijd poort23gebruikt,hetWorld Wide Webpoort80en
emailpoort25.
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A.54 Routering

Notities

EenaspectwaarinTCP/IPwel tamelijk uniekis, is routering.Routeringis hetproces
volgenswelke pakketjedoorhetcomplexe netwerkreizen.TCP/IPis eenzogenaamd
packet switchednetwork. Dit betekentdatperpakketjebeslissingenwordengenomen
omtrenthoepakketjesdoorhetnetwerkreizen.In eenTCP/IPnetwerkis er geencen-
traleinstantiediebeslisthoedepakketjesdoorhetnetwerkmoetenreizen.In principe
is iederenodemedeverantwoordelijkvoorderouteringin hetnetwerk.

Ophetmomentdateennodeeenpakketjemoet(door)zendennaareenanderenodegaat
hij bekijken of die anderenodemet één hop kan wordenbereikt. Dit doetzich voor
alsdenodesonderdeelzijn vanhetzelfdelocalareanetwork of alsereenrechtstreekse
point-to-pointverbindingtussendenodesis. Als dathetgeval is danwordthetpakketje
naardienodegezonden.

Indiendedoelnodenietmetéénhopkanwordenbereiktgaatdenodezijn routeringsta-
bellenraadplegenomte bekijkennaarwelkevolgendenodehetpakketjemoetworden
gestuurd.Als datkanwordenvastgestelddanwordt hetpakketjebij die nodeafgele-
verd. Vervolgensgaatdie weereenzelfdeprocedurein om te bekijkenof hetpakketje
metéénhopkanwordenafgeleverdenzo voorts.. .

In principezou zich eensituatievoor kunnendoenwaarbij pakketjesoneindigdoor
hetnetwerkreizenzonderooit op deplaatsvanbestemmingaante komen.Met name
indien de routeringstabellenverkeerdzijn gevuld (bijvoorbeeldomdatze naarelkaar
wijzen)kaneendergelijkecirkel ontstaan.Omdit tegentegaanzit erin eenIP-pakketje
eenTimeTo Live veldje6. Bij iederehopwordt dit veldjemetéénverlaagd.Zodraeen

6niet te verwarrenmethetTimeTo Live veld in deDomainNameServer tabellen
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nodemerktdathetveldjedewaardenul krijgt, gooit dezehetpakketjeweg.
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A.55 Routeringstabel

Notities

Om derouteringin eenTCP/IPnetwerkrond te krijgen dient iederenodeduste zijn
gecon�gureerdmet eenrouteringstabel.Met namede centralenodesin het netwerk
(derouters)hebbengroterouteringstabellen.In principeis eenIP-routeringstabeleen
eenvoudigding. Het bestaatuit entriesdie beschrijven“Om bij x te komenkun je het
bestehetpakketjedoorsturennaary”. Hierbij staatx voor eensysteemof netwerken
y voor het IP-adresvan de nodewaarheenhetpakketjemoetwordenverzondenvoor
devolgendehop. Aan eenentrykanoptioneelnogeengewicht wordengehangen.IP
routeerteenpakketjevia denodewaaraanhetlaagstegewicht hangt.

In veelgevallenheeftzo'n routeringstabelook nogeendefaultentry. Dit is eennode
waarnaartoeallepakketjemoetenwordengestuurdwaarvoorgeenspeci�ekereentryin
derouteringstabelis opgenomen.We noemendit ookwel dedefaultgateway.
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A.56 Routeringsprotocollen

Notities

In complexe,dynamische,netwerkenis hetnatuurlijk onbegonnenwerk om deroute-
ringstabellenvandeverschillendenodesmetdehandtecon�gureren.Als verbindingen
wegvallen,overbelastrakenof weeronlinekomendienendeverschillenderouterings-
tabellente wordenaangepastom dezefeiten te re�ecteren. Om dezedynamiekten
gunsteaante wendenzijn er doordiversebedrijvenenuniversiteitenrouteringsproto-
collenbedacht.Via routeringsprotocollenhoudennodesin hetTCP/IPnetwerkelkaar
continuop de hoogtevan de standvan zaken in het netwerk. Routerssturenelkaar
gegevenstoeoverwelke interfacesupendownzijn, watdebelastingvandie interfaces
is enwelke subnetwerkenvia die interfaceskunnenwordenbereikt. Op basisvandie
informatiekaneeniederzijn eigenrouteringstabellenaanpassen.

Routeringsprotocollenkunnenwordenbeoordeeldophoesnelennauwkeurigzeinfor-
matieover het netwerkdoor het netwerkverspreiden.Tweevan de meestgebruikte
routeringsprotocollenvandit momentzijn RIP (RoutingInformationProtocol)enOS-
PF(OpenShortestPathFirst). Met nameOSPFmaaktdelaatstetijd opgang.
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A.57 Sockets

Notities

Eenveelgehoordekreetin TCP/IPland is hetbegrip socket. Wat zijn dezesocketsnu
eigenlijk?

Een“socket” is eenprogrammatischconceptwaarmeeeenprogrammeureennetwerk-
verbindingkan abstraheren.Populairgezegd vormensocketsvoor deTCP/IPwereld
wat �le descriptors voor de disk wereldzijn: identi�caties van openverbindingenof
bestanden.In wezevormensocketseenApplicationProgrammerInterfacevoor het
openen,lezen,schrijvenensluitenvannetwerkverbindingen.

De socket librarieszijn ontwikkeld door de universiteitvan Berkeley als middel om
vanuit eenC programmaTCP/IPnetwerkverbindingente manipuleren.Met de calls
in de socket library kan eenprogrammeurnetwerkverbindingenopzetten,sluitenen
gebruiken.Sindsdeinvoeringzijn deBerkeley socketsdeenigeAPI voor hetgebruik
vanTCP/IPgeweestonderUNIX enVMS.

SindsookMicrosofthetTCP/IPlicht heeftzienbrandenenTCP/IPprotocolstapelster
beschikkingzijn gekomenonderDOSenWindowszijn ookdeBerkeley socketsterbe-
schikkinggekomenonderdezeMicrosoft besturingssystemen.De befaamde“winso-
ck.dll” is in wezeniets andersdan de van Berkeley sockets gekopieerdeMicrosoft
standaardvoor hetgebruikvanTCP/IPonderDOS/Windows.
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A.58 IP next generation

Notities

Bij tijd en wijle blijtk dat de huidigeversievan IP (IP versie4, IPV4) al weer een
aantaljaartesoud is. Alhoewel IPV4 al zijn tandennog heeft en nog leestzonder
bril, blijkt toch regelmatigdatdit protocol(in computertermen)stokoud is. Om deze
redenhebbende TCP/IPgoeroesvanhet IAB de koppenbij elkaargestokenen is er
nagedachtoverdevolgendeversievanIP.

Dezeniewe versiegaatdoor het leven als IP next generation(IPV6, ook wel IPng).
Alhoewel de wensenlijstvoor uitbreiding van IPV4 tamelijk gigantischwas zijn de
IAB-architectenerin geslaagdhetprotocoleenvoudigensimpelte houden.De meest
opvallendeuitbreidingenin IPngzijn deuitgebreidereIP-adressen(128bits) endein-
troduktievaneenClassof Service�o w labelwaarmeeaaneenIP-pakketjeeenindicatie
kanwordengehangenvandegewenstenetwerkservice(interactiefverkeer, onlinevi-
deo,�le transfer, bulk verkeerendergelijke).

Toen het ARPANET indertijd overging van de ARPANET protocollennaarTCP/IP
is dit gedaanvolgenshet Big Bang model. Op uur U gingenalls computersuit en
herstarttenzemetde juiste netwerksoftware. Eendergelijk aanpakvoor de overgang
naarIPV6 is natuurlijkvandaagaandedaguit denboze.IPV4 enIPV6 zullengeruime
tijd naastelkaarmoetenbestaanenerzijn danookallerlei voorzieningengetroffendie
eengeleidelijkeconversiemogelijkmaken.
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A.59 IPng IP-adressen

Notities

Eenvrij opvallendeenbroodnodigeuitbreidingin IPngis deintroduktievanlangereIP-
adressen:128bits in plaatsvande32bits in IPV4. Dit geeftruimtevooreenwerkelijk
verbluffendaantalIP-adressen:namelijk2128. Volgensmoderneschattingenzittener
minderdan2128 atomenin heelhetuniversum,dushetzit erwel in datwe metde128
bits IPngadresseneentijdje vooruit kunnen.

Netalsin IPV4 is in IPV6 degeheleadresreeksonderverdeeldin verschillendereeksen.
Nieuw is echterdat daarinreeksenzijn onderkendvoor lokaal gebruik(in eenIntra-
net), reeksenper Internetprovider en reeksenvoor diversegeogra�schegebiedenop
dewereld.Dezevoorzieningenblekennodigom ook in eenIPngnetwerkmeteindige
routeringstabellentekunnenwerken.


