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4 MODULE 1. INLEIDING

1.1 Inleiding

OPEN SOLUTI@N PROVIDERS

Het bouwen van een veilige web
server

Erik Meinders

Jos Visser
http://www.osp.nl

Notities

Welkom bij de specialeeendaagsminicursusover hetopzettervan eenveilige web-
sener. Dezedagwordtverzoigd doorde OpenSolutionProviders.
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1.2 Inhoud

Inhoud

De grondslagen van het web
Het opzetten van een web server
De beveiliging van een web server

Notities

Dezedagbestaatiit drie gedeeltenin heteerstegedeeltdatenwe dealgemengrond-
slagenvanhetWorld Wide Webderevue passerenvoor eenaantaldeelnemergal de-
zeinformatieal grotendeelbekendzijn. AlgemenetermenalsHTTP, HTML enCGl

wordennog eensuitgediepten uitgelegd. Verwlgensgaanwe in op hetimplemen-
terenvan eenweb sener, de benodigdehard-en software en algemenebeheerzagn
zoalslogging,accountingentuning. De middagsessigaatin zijn geheelover WWW

beveiliging, zowel vanuitde clientalsvanuitde senerbezien.

Voor hetvolgenvandezemini-cursuss basiskennisover TCP/IPenInternetnodig. In
de bijlagevindt u eenuitgebreiddnleiding over TCP/IP
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10 MODULE 2. INLEIDING WORLD WIDE WEB

2.1 Hoehetzogekomenis...

Hoe het zo gekomen is...

Mijlpalen: 1965, 1989, 1991, 1993

Populaire applicaties: telnet, email, ftp,
gopher, WAIS

CERN: Tim Berners Lee
HTTP en HTML standaarden
W3 Consortium

Mosaic

Netscape

Notities

Het idee van eenop hypertekstgebaseerdeformatiediensis ouderdanje wellicht
zoudenlen. Al in 1945werd eensysteenmbeschregen (MEMEX) voor hetopslaanen
toeganielijk maken van informatie via associatiee indexen. In 1965beschreefled
Nelsonhet“Xanadu” systeem:eenuniversumvan onderlingverbonderdocumenten
voor hettoeganlelijk makenvaninformatie.

In 1989 begon de aanCERN verbondenTim BernersLee met de ontwikkeling van
standaardewmoor hetelectronisctpublicerervanwetenschappeligrapportenin der

gelijkerapporterzittentraditiegetrouwenormveelverwijzingennaaranderegapporten.
Hetsysteenmvan Tim moesthetmogelijk makenvanvanhetenedocumennaarhetan-
derete springenzonderdat de gebruiker door hadwaardie documentenuithingenen
hoe ze daarheetten. DezestandaardendTTP en HTML, werden,zoalsin Internet
gebruilelijk is, aanhetgrotepubliek belkendgemaakt.De populariteitvandit “World

Wide Web” nam met sprongentoe toen de programmeursan het “National Centre
for Supercomputind\pplication” (NCSA) eenuiterstfraaieen gebruilersvriendelijle
client voor het World Wide Web ontwikkeldenenin het public domainstopten. De-

ze client (Mosaic) verwierfin “no time” eengrote scharevolgelingen. Het was ook
eigenlijk heteerstegebruilersvriendelijle programmavoor hetgebruikvan Internet.

Marc AndreesenhetbreinachterMosaic,richttesamemmetenkeleandererhetbedrijf
NetscapeCommunicatiorop. Netscap@ntwikkeldein verwlg op Mosaicde bekende
NetscapeNavigator browser De krachten e xibiliteit van Netscapeverleiddenog
eensveleduizenderiot hetinrichtenvanWorld Wide Web sitesenhetgebruikvanhet
weh De hieruitvoortvloeiendeéhaussep hetgebiedvanhetwebheeftde populariteit
van Internettot ongelendehoogteopgestuwd Voor eengrootaantalgebruilersis het



2.1. HOEHET ZO GEKOMEN IS...

Internetgelijk aanhetWorld Wide Web!

11
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2.2 Het World Wide Web

Het World Wide Web

iA wide-area hypermedia
information retrieval initiativel

Notities

Watis hetWorld Wide Web?

Dezevraagis niet eervoudigte beantvoorden.Het hedendaagseebis veelverschil-
lendedingenvoor veel verschillendemensen. De de nitie van het W3 Consortium

staatop deslide.
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2.3 Het World Wide Web (again)

Het World Wide Web

Een gedistribueerde hypertext
mformatieservice

Een interactieve online transactieservice
Toepassingen:
Flectronische informatiediensten

Web applicaties, bijvoorbeeld
Electronische winkels

Raadplegen databases

Notities

Detweebelangrijksteunctiesvanhetwebzijn:

1. Eengedistritueerdehypertext informatieservice

De mogelijkhedenvan het World Wide Web zijn veelvuldigtoegepastvoor het
inrichtenvan electronischenformatiedienstenVoorbeelderhiervan zijn elec-
tronischecatalogi,online handleidingeren electronischdolderstands.Het ge-
mak waarmeeeen WWW-site kan wordeningericht heeft ernvoor gezogd dat
niet alleengrote professionelerganisatiedNVeb siteshebbeningericht. Kleine
bedrijven,stichtingerenprivé personerzijn ook grootscheepsvergegaartot het
opzettervanzogenaamdéhomepages'.De hoeveelheidbeschikbarénformatie
op hetWWW is daardoorzeergigantisch.

2. Eeninteractie onlinetransactieservice

Met destandaardnogelijkhedervanhetWorld Wide Webkunnenop eervoudige

wijze simpeletransactiemogelijkhedeworden gemplementeerd. (Complexe

interactieis ook mogelijk, maaris mindersimpel.) Op basisvandezefaciliteiten

zijn eral eengrootaantakiteswaarnietalleeninformatiekanwordenopgehaald,
maarwaarmeenline interactiefmeekanwordengecommuniceerdZo kunnen
bezoelershijvoorbeeldonline eenspel spelenhun naamachterlater(voor het

perlandposbpsturenvan meerinformatie)of eenbestellingdoen.Op basisvan

dezefaciliteitenzijn ondertusseal eenaantalelectronischevinkelsgebouwd.
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2.4 Populariteit van het WWW

Populariteit van het WWW foooocc

Grafische user interfaces
Gebruikersvriendelijk
Platform onafhankelijk
Open standaard

Eenvoudig
Voor de gebruiker
Voor de implementator (vroeger)

Voor de webmaster (relatief)

Notities

Het World Wide Webis in zeerkortetijd ongelendpopulairgevordenenheeftin zijn

kielzog het Internetmeeyesleurdin de vaartder volkeren. Ondankshet feit dat het
WWW slechtséén van de vele mogelijke Internetapplicatiesis (en eenzeerrecent
ontwikkelde)denlen eengrootaantalgebruilersdatInterneten het World Wide Web
synoniemervanelkaarzijn.

De populariteitvanhetWorld Wide Webvalt uit devolgendefactorente verklaren:

Gra schegebruilersinterface

HetWWW is é&nvandeweinigeapplicatiesneteenfraaigra sch gebruilersin-
terface.Ouderelnternetapplicatiesvarenook al eensvoorzienvaneengra sch
interface,maarin dit geval blijft hetaltijd eenoudetekstgedrienteerdapplicatie
die vaneengra sch jasjeis voorzien.

Gebruilersvriendelijk

De World Wide Web client softwareis zeergebruilersvriendelijkvan aard. Dit
is eengrotetegenstellingmet de traditionelelnternetclient programmatuudie
eigenlijk alleendoor automatiseerdersan wordengebruikt. Het WWW is ei-
genlijk deeersteeindgebruilersgerichtapplicatiein hetinternet.

Platformonafhanélijk

Het World Wide Webis platformonafhanklijk. Het maaktabsoluutiet uit met
wat voor soortcomputerof besturingssysteente client ende sener zijn uitge-
rust. In het heterogenénternetwaareengrote verzamelinghard- en software
rondtoltis dit eengrootvoordeel.De toeganlelijkheid vanhetWorld Wide Web
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is hierdoorzeergoed.Het maaktniet uit wat voor soortcomputerf OSje hebt,
eris altijd wel eenclient of sener softwarepakkette vinden.

Openstandaard

Het World Wide Webis gebaseerdp openengoedgede nieerdeentoeganke-
lijk e standaardenHierdoorkan er vrij eervoudig nieuweclient en sener pro-
grammatuumwordenontwikkeld.

Eenvoudig

Het World Wide Web is eervoudig. Gebruilersdie al enige ervaring hebben
metmodernegra sche applicatiesbeho@en geennaderetoelichtingbij hetge-
bruik van hun WWW client. Ook het opzettervan eenWWW site is tamelijk
eervoudig. De hiervoor benodigdesoftwareis goedverkrijgbaaren goedloop
(meestapublic domain). Eengrootaantallnternetprovidersbiedthaarklanten
demogelijkheidom éénof meerpaginas op hetWebte publiceren Hierbij heeft
deproviderdebenodigdenfrastructuumgeregeldenhoevende gebruilersalleen
nog maarde paginas te bedenlen. De programmeertaabaarin dezepaginas
moeterwordenontwikkeld is ook redelijk simpel.

Het schrijvenvan WWW client- en sener softwarewas met namevroeger ook

niet al te moeilijk. De toenemendeoncurrentigussenMicrosoft en Netscape
heefter echtervoor gezogd dat de moderneWWW clientsongelendkrachtig

zijn envol metfeaturezitten. Het ontwikkelenvaneennieuweclientis hierdoor
eenniet-triviale aangelgenheidgevorden.
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2.5 Organisatievan hetweb

Organisatie van het web

W3 Consortium
Internet Architecture Board (RFCis)

Leveranciers:
Microsoft ~ VBSeript, ActiveX
Sun Java

Netscape JavaScript, SSL
TIS S-HTTP

Notities

De standaardiseringanhetwebis momenteein handenvandrie groeper(instanties):

1. HetW3 consortium

Dit is eengroepinstellingen personerenbedrijvendie onderaarvoeringvanhet
MIT hetgebruikendestandaardiseringanhetWorld Wide Webwillen bevorde-
ren. Zij bedenlennieuwestandaardepnvoorzienin referentieimplementaties
vandie standaarden.

. HetInternetArchitectureBoard

HetlAB houdtzich bezigmetde standaardiseringan Internettechnologiedoor
middelvanRFC's. BepaaldeonderdelervanhetWWW zijn inmiddelsal in een
RFCvastgelgd.

. Leveranciers

Producenteraninternetsoftwarezijn momenteeérg actiefin hetverzinnernvan
nieuweuitbreidingerenhetimplementerewandie uitbreidingenn hunproduk-
ten. Leveranciersals Sun,Netscapeen Microsoft komenom de haverklapmet
verbeteringertie ze verwlgensook weerter beschikkingstellenaanhun con-
currentenin de hoop eenlnternetbredede facto standaarcheerte zetten. De
ontwikkelingenvolgenelkaarmomenteefo snelop datdetraditionelestandaar
diseringstrajecten(IAB/RFC) vaak niet de tijld hebbende nieuwetechnielen
formeelte standaardiseren.
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2.6 Hypermedia

HyperMedia

Hypertext
Niet lineair
Zelfstandige teksteenheden

Teksteenheden onderling verbonden via links

Hypermedia
Generalisatie van hypertext

Documenten met niet-tekstuele componenten
Plaatjes, geluid, invulvelden, video

Notities

De grondgedachteanhetWorld Wide Webis gebaseerdp debegrippenHyperMedia
enHyperext. Hypertext documentemestaaruit onderlingverbonderteksteenheden.
Dezeverbindingen(links) kunnendoor gebruilers wordengebruikt om van de ene
teksteenheithaarde anderege komen.Eennormaalboekof artikel is lineair, hetmoet
van voor naarachterwordengelezen. Hypertet is niet lineair. ledereteksteenheid
is eenop zichzelf staandeeenheid. Via de verbindingenkan van eenteksteenheid
naareenveelheidvanandergeksteenhedewordengesprongenZo kunnenbegrippen
die niet geheelduidelijk zijn onmiddelijk wordenverklaarddoor eenverbindingop te
nememaareenteksteenheidie hetbegripin kwestieverderuitdiept. Gebruilerslezen
hypertext nietin degebruilelijke zin deswoords,ze navigerendooreenuniversunvan
documenteifook wel “docuverse”’genoemd)Hierdoorkandegebruilerdeinformatie
tot zich nemenin de volgordeen op het detailnveaudie aansluiterbij de kennisen
ervaringvandegebruiler.

Het begrip “hypermedia’wordtin de literatuurgede nieerdals eengeneralisatievan
hypertext. In hypermediadocumenters niet alleentekstopgenomemaarook niet-
tekstueleelementerzoalsplaatjes,geluid en video. In de hedendaagskrminologie
wordenhypertext enhypermedialoorelkaargebruikt.
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2.7 Hyper...

Hyper

Node, document
(Hyper)link

Logische verbinding tussen twee documenten
(Hyper)web

Verzameling links tussen hypermedia
document

Hyperdocument

Logische verzameling documenten en links

Notities

Een“docuverse”van hypermediadocumenterkan door de onderlingeverbindingen
wordengezienals eennetwerk,of eenweh De knooppuntenn dit web zijn de docu-

menten, ook wel “nodes” genoemd.De verbindingentussende nodeszijn de hyper
links.
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3.1 WWW Componenten

WWW Componenten

Client

Browser

Server(s)
HTTP, FTP, Telnet, Gopher, ...

Internet

Communicatiemechanisme

Notities

HetWorld Wide Webis eenclient/sener applicatie.

DegebruilersvanhetwebdraaiereenWWW clientapplicatie(leenzogenaamderow-
ser). Dezebrowsersmaken over het Internetcontactmet WWW sener applicaties
voor het ophalenvan documenteren het opsturenvan informatie. WWW browsers
kunneninformatieophalenvaneengrootaantalverschillendesener applicaties Naast
de WWW-speci eke HTTP senerskunnenbrowsersook informatieophalervan FTP
en Gopherseners. Hierdoorkunnende gebruilersvriendelijle browsersook worden
gebruiktalsuserinterfacevoortraditionelelnternetapplicaties Browserskunnenzelfs
wordengéenstrueercbm telnetsessiesnetremotesenersop te starten.

WWW Seners draaiensener applicatiesdie op verzoekdocumenteren bestanden
teruggeenaanWWW browsers. De sener applicatieheeftmeestalniet door of hij
dooreenWWW client of dooreenandereclientwordtbenaderdHetis detaakvande
WWW clientom hetapplicatieprotocoVande WWW sener applicatiete praten.
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3.2

WWW Transacties

WWW Transacties

Request/Response transacties

Retrieval
Browser haalt een document op bij een server
Protocollen: HTTP, FTP, Gopher

Reply
Browser stuurt informatie op naar een server

Invulformulieren

HTTP

Notities

HetWorld Wide Webis eentransactiggedrienteerdnedium.De clientzeteenverzoek
uit bij eenWWW sener applicatie(request De sener beantwoord dit verzoekmet
hetgevraagdedocumenbf meteenfoutmelding.Dezeresponsevordtdoorde WWW
client verwerkt. Meestalkomt dezeverwerkingneerop hettonenvan het opgehaal-
de document.De gebruiler kiest verwolgenséén van de hyperlinksin het document,
waaropdebrowserhetvolgendedocumenbphaaltenzo voorts.

In principekaneenWWW clienttweesoortentransactiesniti éren:

Retrieval

Met een‘“retrieval” transactieworden documentervan WWW seners opge-
vraagd.De clientdientexactaante gevenwaarhetdocumentuist,hoehetdaar
heetenmetwelk protocolhetkanwordenopgehaaldHet opgehaaldeocument
wordtdoorde browsergetoond.

Submit

Indien eendocumentinvulveldenbevat kan eengebruiler dezeinvullen en de
ingevulde waardenterugsturemaareenWWW sener. De WWW sener ver-
werkt de opgestuurdevaardenen produceerbp basisdaananweereennieuw
document.Met dit mechanismé&unnenonderandereelectronischavinkelsen
demelijke in elkaarwordengeknutseld MomenteelondersteunealleenHTTP
senershet opsturenvaninformatie. Gopheren FTP senersbeperlen zich tot
hetophoestervandocumentemp verzoek.
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3.3 World Wide Web

Notities

Eénvan de kernmerlendeeigenschappeman WWW is dat de gebruiler totaal het
overzichtverliestvan waarwelke informatie vandaarkomt. Dit komt omdatde ver-

bindingentussenhypermediadocumentervrij eervoudig de grenzenvan eensener

kunnenoverschrijdenIn het“adres”vaneendocumeni{eenzogenaamd&RL) komt

namelijkonderandereade hostnaanvoor vande senerwaareendocumenthuishoort.
De programmeuryvan de WWW documenterkunnenbij het bouwenvan de hyper

mediapaginas verbindingenopnememaariederdocumentop Internet. Dit gebeurt
danook veelvuldig. Daarnaastijn er gespecialiseerdzoek-en-ind&” senersdie er

huntaakvan makenom verwijzingennaariederWWW documentbp de planeetop te

nemen.Hierdoorwordenalle WWW senersvan de wereldaanelkaargekoppeldtot

eenwereldwijdweh
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3.4 WWW Client

WWW Client

Browser

Gebruikersinterface

Haalt documenten op van servers

Geeft documenten weer

Invullen van documenten met invulvelden
Opsturen ingevulde formulieren

Notities

ledereWWW eindgebruiler moetin het bezit zijn van eenWWW client applicatie,
de zogenaamdébrowsers”. De eigenlijke taakvan dergelijke browsersis eervoudig:
zehalendocumenterop van WWW seners,gevendezeweerenlatengebruikersmet
dezedocumenterinteracterer(kiezenvan hyperlinks,invullen vaninvoenelden,op-
sturenvan eeningevuld formulier). De allereerstébrowserswareninderdaadamelijk
eervoudigeapplicaties Uit debggintijd vanInternetkomtdeopmerking:“Every bozo
canwrite a browseya guyin our of ce wrote onein a week”.

Vandaagandedagis datzeker niet meerhetgeval. De concurrentigussergrotesoft-

wareleveranciergmetnameMicrosoftenNetscapeheeftervoorgezogddatbrowsers
grote,complexe enfeaturevolle applicatieszijn geworden.De hedendaagderowseris

groterdandekernelvaneenoperatingsystem!
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3.5 Voorbeeldenvan browsers

Voorbeelden van browsers

Netscape Navigator
Microsoft Internet Explorer
Mosaic

Cello

Lynx

CERN Line Mode Browser

Notities

Opdeslidestaarvoorbeeldervanbelende(enminderbekende)browsers.
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3.6 Eigenschappervan browsers

Eigenschappen van browsers

Verschillende mogelijkheden
B.v. grafische mogelijkheden, geluid
Integratie met andere client applicaties (mail)
Active Content

Ondersteunde documenttypen

Verschillende weergave van hetzelfde
document

Lokale cache

Notities

In de diversestandaarders vrij goedvastgelgd waaraarbrowvsersmoetenvoldoen.
De implementatoreimebberechterbehoorlijk wat vrijheid. Browsersverschillenmet
namein hunmogelijkhedervoor hetweegevenvanniet-tekstuelelementerfplaatjes,
video, geluid), ondersteuningan niet-standaardlocumenttyper{PostScript, Adobe
Acrobat) en de wijze waaropze zogenaamdéActive Content” ondersteunenHet is
absoluutniet voorspelbaametwat voor soortbrowsersde gebruilersin Internetwer
ken. Hierdoormoetde“webmaster'vaneensitegoednadenlenvoordathij/zij features
gebruiktdie niet dooralle browserswordenondersteundEr is nietszo vervelendals
eenweb site die niet met de door jouw gebruiktebrowserkan wordenbekeken. Vrij
kenmerlendis datverschillendebrowsershetzelfdedocumentbop totaalverschillende
wijze kunnenweeggeven. Dit wordt niet veroorzaaktoor verschillendenterpretatie
van de standaardemaardoor een (toegestandeyerschillendewijze van implemen-
terenvan de standaard Veel webmasterfiebbeneenslechtbegrip over wat de stan-
daarderop het gebiedvan WWW documentopmaagreciesinhouden. Om mooiere
documenterie maken als standaardnogelijk is wordenalle registersopgetroklenen
wordt er nogaleensgebruikgemaaktvanundocumenteteatues

Debrowsershalendocumentemp meteenTCPverbinding(meestatloorhetinternet).
Dit kan (metnamebij grotedocumentengengrotevertragingmet zich meebrengen.
Om dezeredenleggenveel browserseenlokale cachevan recentopgehaaldelocu-
mentenaan. Zodraeengebruiler eendocumenbphaaltkijkt de browsereerstin zijn
lokale cache.ls hetdocumentdaarnog/alaanwezigdankrijgt de gebruiler dezelo-
kaalopgeslagehkopiete zien. Modernerdorovserskunneneerstnogeencontroleover
Internetdoenbij de WWW sener om te kijk enof hetdocumenintusserop de sener
verouderds.
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3.7 MIME

MIMESu9¢

Multipurpose Internet Mail Extensions
RFCis 1521 en 1522

Insluiten non-ASCII data in Internet email:

Plaatjes
Geluid
non-ASCII karakter sets (b.v. ISO 8859-1)

Ook toegepast in WWW

Notities

Om verschillendedocumenttyperie coderenwordt in het World Wide Web gebruik
gemaakivan de MIME-standaard MIME (MultipurposelnternetMail Extensions)s
ontwikkeld om anderedande originele RFC 822 tekstberichtemper electronischgost
te kunnenversturen.

Een behoorlijke beperkingvan de traditioneleRFC 822 berichtenstandaardias dat
er in principe alleenmaarASCII (7 bit) tekstenin de body van het bericht konden
wordenmeagestuurd. Modernehard- en software hebbenhet mogelijk gemaaktom
zonderproblemenook anderedantekstueledatate manipulerenmultimedia). Het is
dannatuurlijk gewenstom dezeniet ASCII dataook via Internetemail of het World
Wide Webte kunnenversturen.

Dezeuitbreidingenstaanbekend onderde naamMIME: MultipurposelnternetMail
Extensions.MIME is gestandaardiseeid RFC 1521en 1522. Nieuwe MIME toe-
passingefMIME types)wordenin eigenRFC's gestandaardiseertMIME maakthet
mogelijkomin debodyvaneenemailberichtallerleinon-ASClldatain te sluiten.De
MIME standaards zodanigopgesteldlatMIME berichtenvia standaarcSMTP kun-
nenwordenverstuurd. De MIME standaards eenberichtenstandaaren vereistdus
geenuitbreidingenaanhettransportprotocol.
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3.8 MIME structuur

MIME structuur

Headers:
MIME-Version: 1.0

gestandaardiseerd (IANA)

Notities

MIME introduceerteenaantalnieuweRFC822 (enHTTP) headersDe aanwezigheid
van dezeheadersvertelt het mail programmeof de browserdat er sprale is vaneen
MIME bericht. De "MIME-V ersion' headeris hiervoor de belangrijksteaanwijzing;
dezegeeftaanvolgenswelke versievande MIME standaardhetberichtis opgemaakt.
EenMIME berichtbevat ook een Content-pe' header Dezeheadermeeftaanuit
wat voor soortdatade body bestaat.EencompleetMIME type bestaauit eentype,
eensubtypeen optioneeleenaantalparametersoor hettype. De browserof hetmail
programmanterpreteerhettypeengeeftde dataop engeschiktewijze weet

AangezierMIME berichtermetstandaarémailenHTTP protocollenmoeterkunnen
wordenverscheepinoetde body op eenbepaaldananierwordenbewerkt voordathet

kan wordenverstuurd. De “Content-TansferEncoding' geeftaanmet welk mecha-
nismede datais omgeszormdtot transporteerbartekst. Het ontvangendgrogramma
(mail programmeof browser) dient dezebewerking om te kerenvoordatde orginele

(non-ASCll)dataweerbruikbaaris.

MIME typesen “transferencodings'zijn Internetbreedgestandaardbij de Internet
AssignedNumbersAuthority (IANA).
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3.9 MIME headervoorbeelden

MIME header voorbeelden

Content-Type:

text/plain; charset=charset

audio/wav

text/html

image/eps

multipart/mixed; boundary=aboundarystring
Content-Transfer-Encoding:

base64

8bit

Notities

Op de slide staaneenaantalvoorbeeldervan MIME typesen transportcoderingen.
EenMIME compatiblebrowserinterpreteertiezeenkandusdeingesloterdataop een
vantoepassingijnde manieraande gebruiler tonen. Indien eenbepaaldVIME type

niet kanwordenondersteundbijvoorbeelddoorhetontbrelenvan bepaaldéardware
mogelijkhederzoalsgraphics,geluid of video) biedtde browserde mogelijkheidom

dedataop te slaanin eendisk bestand.

Het bekendsteMIME transportmechanismie "base64'. Dit is eenmethodevoor het
(de)coderervan binaire datawaarbij voor iedere6 bits uit de binairedataeenASCI|
karakterin de reeks’A-Za-z0-9+-' wordt gesubstitueerdDe base64methodewordt
ook gebruiktdooranderdnternetstandaardemoor hetcoderenvanbinairedata.
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3.10 MIME aandachtspunten

MIME aandachtspunten

Mail agent/Browser moet MIME begrijpen:
Benodigde bandbreedte
Beveiliging
Message/External-Body; access=ftp
Application/subtype (krachtige interpreters)

Notities

OmvanMIME gebruikte kunnenmakenis eenMIME compatibleprogrammanodig.
Tegenwoordigondersteunewrijwel alle mail programmasenWWW browsersMIME.

MIME maakthet mogelijk om grote hoeveelhederdatagemakielijk in te sluitente
verzendenDe hiervoorbenodigddnternetbandbreedtkanaanzienlijkoplopen.Denk
hierbij niet alleenaannetwerkcapaciteitnaarook aande benodigdedisk ruimte op
proxiesen re walls.

BepaaldeMIME typeszijn gevoeligvoormisbruik. Zois ereenMIME type messagesdernal-
body' wataangeeftlatdeeigenlijke bodyvanhetberichtapartdoormordenopgehaald.

De parametersandit type vertellenmetwelke methodede body moetwordenopge-
haald(bijvoorbeeldftp). Als debrowserdit automatischdoetbestaatie kansdateen
snoodaar@éenMIME berichtverstuurtmetdaarinde opdrachiom automatiscteenbe-
standopte halenenop de harddisk op te slaan.Dit is natuurlijk eenprachtigemanier
omvirusserte verspreidenAndereMIME typeswordendoorzeerkrachtigeinterpre-
tersverwerkt. Dezestaansomshetopnemernvan commandcs en macroaanroepetn

de datatoe (PostscriptWord documenten).
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3.11 Documenttypen

Documenttypen

Afgeleid van MIME
Tekst

text/plain
HTML

text/html
Plaatjes

1mage/gif, image/jpeg, ...
Overige documenttypen

Notities

De World Wide Web browserskunnendusverschillendegypendocumentertonen.De
wijze waaropeendocumentwordt getoondis grotendeelsafhanlelijk van het docu-
menttype BekendeWWW documenttypemijn:

text/plain
GewoneASCII tekst,wordt eervoudigwey getoond.

text/html
Eendocumenin de WWW documentopmaaktabdTML. De browserinterpre-
teerthetdocumenentoonthetin opgemaakt&orm.

image/qgif,image/jpg
Plaatjesn eenof anderecodering.De browsertoonthetplaatje.

Anderebekendedocumenttypenzijn audio/wav envideo/avi. Indieneenbrowsereen
bepaalddocumenttypéotaalniet begrijpt geefthij eenfoutmeldingop biedthij aanhet
documenbpte slaanop de harddisk vande gebruiler.
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3.12 Filetypes

Filetypes

Hoe weet een browser hoe een document af
te beelden?

Opgchaald met FTP of Gopher:
Filetype tabel
Relatie filenaam -> MIME type

Opgehaald met HTTP:
Server antwoord bevat MIME type

Notities

Om eendocumentorrectaf te beeldenrmoeteenbrowsernatuurlijk wel in staatzijn
omte bepalerwathetMIME documenttyp&aneendocuments. De wijze waarophij
dit doetis afhanlelijk vande manierwaarophetdocumenis opgehaald:

FTR, Gopher

Bij bestandeulie via FTP of Gophemwordenopgehaalds de bestandsnaaime-
palendvoor hetdocumenttypeDe browsergebruiktde bestandsnaaswissleutel
in eentabelvan documenttypen.In dezetabelstaatbijvoorbeeldvermelddat
bestandemvaanande naamvoldoetaanhetpatroon*.doc” vanhettypeappli-
cation/msverd zijn.

HTTP

IndiendedocumentemethetHTTP protocolwordenopgehaaldtuurtdeHTTP
senerin hetantwoord het MIME type mee. Onderdeelanhetantwoordis de
zogenaamd&Content-Type” headewelkehetMIME typevanhetmeegestuurde
documenbevat.
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3.13 WWW Server

WWW Server

Stuurt op verzoek een document (bestand)
op.

Anonymous FTP server

Gopher server

HTTP server

Notities

EenWWW sener heeftals belangrijkstetaakhet op verzoekopsturenvan documen-
ten. Op hetmomentdat het World Wide Web werd ontwikkeld werd er in Internetal

volop gebruikgemaakivan Gopheren FTR, beidenapplicatiesvoor het ophalenvan

documenterwvanremoteseners.Hetleekde bedenlersvanhetwebdanook eengoed
idee om dezesener applicatiesin het web te integreren. Eenweb browserkan dus
documentewanzowvel GophersenersalsanorymousFTP senersophalen Naastde-

zetweebestaandsener applicatiess er ook eenWWW speci ek protocolbedacht:
HTTP. HTTP sener applicatiezijn bij uitstekgeschiktvoor hetaanlererenvandocu-
mentenaanWWW browsers. BepaaldeNVWW applicaties(zoalsinvoerformulieren)
zijn alleenmogelijk methetHTTP protocol.
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3.14 URL

URL

Uniform Resource Locator

iAdresi van een document in het WWW
Worden geinterpreteerd door de browser
protocol:llhostmame|:port|/URI

Protocol:  fip, hitp, https, gopher, mailto
Hostame: Internet hostname (FQDN)

Port: TCP poortnummer

URI: Identificatiec document binnen de server

Notities

In eenwereldwijd systeemalshetWorld Wide Web moeter natuurlijk eenwereldwijd

unieke adresseringoor documenterzijn. Via dezeadresseringnoetiederdocument
op de aardboluniekte identi ceren zijn. Binnenhet WWW wordt gebruikgemaakt
van URL's: Uniform Resouce Locator. EenURL is eenunieke aanduidingvaneen

documenenbeschrijft:

Het protocolwaarmeehetdocumenimoetwordenopgehaald.
De senerwaanandaarhetdocumenmoetwordenopgehaald.

Optioneel De TCP poortwaarachtedie applicatiehuist.
Indiendezenietwordtmeeyegevenneemtdebrowseraandatdesenerapplicatie

achterdevoor die applicatiegebruilelijke (well known) poorthangt.

Optioneel De naamvanhetdocumenbinnende sener (URI) Indiendezeniet wordt mee-
gegevenneemtde sener eendefaultdocumen{meestalindex.html’).

Daarhostnamern hetInternetuniek zijn, en URI's binneneensener uniek moeten
zijn is eenURL eenunieke documentadressering.
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3.15 URI

URI

Uniform Resource Identifier

Formaat:
Padnaam (bestandsverwijzing)
Padnaamitsectie  (intra document verwijzing)

Padnaam?data (variabelen)

Notities

De benamingvan eendocumentinneneensener noemenwe eenUniform Resouce
Identi er, URI. De browsergebruikthet protocol,hosten poorthummeigedeeltevan
eenURL om te bepalenmet welke sener hij contactop moetnemenen hoe hij met
dezesener moetpraten.ls de verbindingeenmaatot standgekomendangebruiktde
browserde protocolspeci eleinstructiesom hetdocumentaangeduidioorde URI op
te halen.EenWWW senerweetdusniet metwelke URL hij is aangeduidenwaardie
URL vandaarkwam.

URI's kunnenwordengezienals padnamervan bestandermp de WWW sener. Het
is echterniet gezeyd dat de bestandervan de disk af komen(meestalwel). Het is
ook goedmogelijk dateenWWW sener wordt aangedreen door eendatabasevan
documentenln datgeval is de URI eenandersoortigédenti catie vanhetopte halen
documentDebrowserkentmeestafjeernbetelenistoeaande URI, hetis hoofdzalelijk
eenidenti catie voorde WWW sener.

Via eenspecialesyntaxkan meteenURI meteerwordendoonerwezemaareensec-
tie in eendocument(URI#sectie). Binnen het documentmoetdanop é&n of andere
manier (via HTML instructies)zijn aanggeven waar de sectiebegint. In dit geval

wordt de URI wel (gedeeltelijk)ook door de browser genterpreteerd.Ook kan een
URI wordengebruiktom variabelermeete gevenaande WWW sener. Via de syntax
URI?varl=a&war2=bkaneenlijst vanvariabelerwordendoomegeven.Dezemogelijk-

heidwordtalleentoegepastn hetHTTP protocolvoor hetdoogevenvandeingevulde

veldenop eeninvoerformulier
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3.16 URL voorbeelden

URL voorbeelden

http://www.fbi.gov
gopher://gopher.osp.nl
ftp://ftp.vu.net/pub/rfc/rfc822 txt.gz
http://localhost:8080/aap
http://www.osp.nl/triviant
https://www.shop.com/order#howto
http://www.osp.nl/cgi-bin/viewrfcn=822

Notities

Opdeslidestaaneenaantalvoorbeeldervan bekendeenminderbekendeURL's.
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4.1 WWW speci eke elementen

WWW specifieke elementen

HTTP
Applicatieprotocol

Ophalen van documenten

Opsturen van informatie (meestal a/d hand van
invulformulieren)

HTML

Standaard voor het opmaken van hypertekst
documenten

Notities

Naastondersteuningoor bekendeapplicatiesen documenttypekenthetWorld Wide
Webtwee“eigen” elementenHTTP enHTML. HTTP is eenlichtgewicht toestands-
loos protocolvoor het ophalenvan documenteren het opsturenvan informatie. HT-
ML is de standaardoor hetopmalenvanhypermedialocumenterin hetWorld Wide
Weh Alle World Wide Web gebruilersen webmastersnaken gebruikvan dezetwee
elementen.
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4.2 HTML

HTML 090

HyperText Markup Language

Taal voor het logisch beschrijven van een
document

De HTML interpreter (browser) bepaalt hoe
het document er fysiek uit komt te zien

HTML documenten zijn tekstbestanden
HTML rags bevatten de metainformatie

Notities

EéenvandegrondslagewvanhetWorld Wide Webis hettoeganlelijk makenvaninfor-
matieop basisvanhypermedialocumentenDezedocumentekunnennaastekstook
andereelementerbevattenzoalsplaatjesenverbindingermetanderedocumentenDit
soortelementemoeterdusop éénof anderemanierin dedocumentelkunnerworden
“gehangen” De “webfathers’hebberervoorgekozenom deWWW hypermedialocu-
menterop te stellenin eenASCII gebaseerdepmaaktaalHTML, deHyperText Mar-
kup Language.Met behulpvan dezeopmaaktaalvordt de inhoudvan eendocument
logischgespeci ceerd.De HTML-programmeurgeeftmet HTML-opdrachtenzoge-
naamddags) in detekstweerhoedestructuurvanhetdocuments. Niet-tekstueleele-
mentenen metainformatigzoalsverwijzingennaaranderedocumentenyvordenmet
HTML-tags gespeci ceerd. HTML lijkt wat dat betreftveel op andereopmaaktalen
zoalstroff (UNIX), DCF (VM enMVS) enTeX.

De browserdie eenHTML-documentmoetweegeveninterpreteertietagsendoetzijn
bestom hetdocumentaf te beelden.Hierbij is hetaande browserom te bepalerhoe
bepaaldeelementerwordenweegegeven. Verschillendebrowsersgevenbijvoorbeeld
hoofdstuktitelsen verwijzingennaaranderedocumenterverschillendweer Hierdoor
kanhetzelfdedocumenerin tweebrowserstamelijk verschillenduitzien. Zo mageen
browserook zelf bepalerwat hij doetmetelementerie nietkunnenwordenafgebeeld
(doorhardware/softvarebeperkingen).
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4.3 HTML voorbeeld

HTML voorbeeld

<html>

<head>

<title>DutchWorks Internet Seminar</title>

</head>

<body>

<h1>Voorbeeld document</h1>

Dit is een voorbeeld document. De items tussen <> zijn de
HTML <i>tags</i>. Druk <a href="nextdoc.html">hier</a>
voor het volgende document.

</body>

</htm1>

Notities

Op deslide ziet u eenvoorbeeldvan eenHTML-document. De elementertussende
'kleiner-dan'en'groter-dan'tekenszijn deHTML-tagsdie vertellenhoehetdocument
moetwordenopgemaaktVoor eenvolledigebeschrijvingvande HTML taal verwijs
ik volgaarnenaaréénvande velegoedeboelenop dit gebied.
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4.4 HTML voorbeeldin IE

a2 B
' Liks

|
ent

13 hzaen o e T e Dk

s

Notities

Op dezeslide ziet u hoe hetvoorbeeldvan de vorige slide eruit ziet indien het wordt
getoonddoordeMicrosoftInternetExplorer Zoalsu zietinterpreteertE deHTML en
geefthetdocumenbpgemaakiveer Met eenoptievande browserkunnenwe meestal
deorigineleHTML sourceweerbovenwatertoveren.
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4.5 HTML voorbeeldin lynx

Dutchorks Internet Seminar
POCUHENT

ms tussen zijn de HTML tags. Druk

Notities

Ziehierhetzelfdedocumentmaarnu afgebeeldloor delynx browser(universiteitvan
Kansas)Lynx is eenbrowservoor ASCII beeldschermertlij kandanook eenaantal
tagsniet of nauwelijksweegeven. Tochdoetook lynx zijn bestom hetdocumentor-
rectaf te beelden.Documenterdie alleenmaargra sche elementerbevattenkunnen
metlynx dusnietwordenbekeken!
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4.6 HTML faciliteiten

HTML faciliteiten

Algemene opmaak

Hoofdstuk, paragraaf, lijsten, vet, schuin
Invoegen van plaatjes (<img> tag)
Invulvelden (tekst, knopje, /istbox)
Gesplitste documenten (frames)

Notities

In HTML zittenallerleifaciliteitenvoor hetopmalenvandocumentenHieronderval-
len tagsvoor logischeopmaak(hoofdstuktitels|ijsten), fysieke opmaak(vet, schuin,
gecentreerdgn invoerformulieren(knopjes,invulvelden). De meestrecenteuitbrei-
dingenaanHTML makenhetmogelijkomgesplitstadlocumentemetsubdocumenten,
ook wel framesgenoemdte maken.
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4.7 HTML aandachtspunten

HTML aandachtspunten

Daadwerkelijke presentatie athankelijk van
de browser

Verschillende HTML versies:
HTML 1.0
HTML +
HTML 2.0
HTML 3.0

Browser specificke uitbreidingen

Notities

Wat erg belangrijkis bij hetprogrammerewvanHTML is datbrowserseengrotevrij-
heidhebberbij hetbepalenvanhoehetdocumentr uiteindelijk uit komtte zien. Het
is danook aante bevelenom eenpaginametverschillendebrowserszelf te bekijken
alvorenshemin produktiete brengen.Verderzijn er verschillendeversiesvan HTML
geweest,en nog steedsn omloop. Dit betelentdatde allernieuwsteHTML features
niet door alle momenteelyebruiktebrowserswordenbegrepen. Niet alle gebruilers
upgradencontinu naarde nieuwsteversiesvan de browsers(bijvoorbeeldomdatze
nogvastzittenaanWindows 3.1).

Tot overmaatvan ramp hebbenimplementerersommigebrowsershun eigenuitbrei-
dingenaanHTML. Dit betelentdatdie browsersbepaaldeniet-standaartH TML tags
begrijpen. Eendocumentatvandie tagsgebruikmaaktkannietdooranderebrowsers
wordeng€énterpreteerd.
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4.8 HTML, proencontra

HTML, pro en contra

Pro:

Eenvoudig

Contra:
Veel verschillende versies in omloop
Zwakke markup language

Mengsel van logische en fysieke opmaak (b.v.
de <hl> versus de <i> en <b> tags)

Geen zoek of index tags

Notities

Het groteargumentvoor HTML is de ongelendesimpelheid.Populairgesprolenkan
iederedwaasmetenigeautomatiseringsénniseenHTML paginain elkaardraaien De
eervoudvanHTML heefter ook zorg voor gedragerdater al snelnaeengrootaantal
browserswasdie HTML documentemgoedkondenweegeven.

Er zitten echterook eengroot aantalnadelenaanHTML: er zijn veel verschillende
versiesn omloop,hetis eenzwakke opmaaktaametweinig mogelijkhederener ont-
brekeneenaantalfeaturedie hetzoelkenenindexerenvanHTML documenterzouden
vergemaklelijken. Minder belangrijk (maardaaromniet minderwaar)is dat HTML
geen“schone”opmaaktaals; er zitten zowel tagsin meteenlogischebetelenis (bij-
voorbeeldde hoofdstuktiteltag) als tagsmet instructiesvoor de fysieke opmaak(de
bold tag).

Ondankslle problemeris HTML zeerwijd verspreid Hetis eenvandebelangrijkste
bouwstenervan hethedendaags&/WW enkan medeom die redenniet snelworden
vervangen. Betereopmaaktalerzijn vaak dusdaniggecompliceerciat ze niet snel
kunnenwordengetoond pf staanniet hetniveauvan controletoe datwebmastersver
deopmaakvande paginaSwillen hebben.



46 MODULE 4. HTTPEN HTML

4.9 Hoemaakje HTML?

Hoe maak je HTML?

Tekst editor (vi!)

HTML editor
HoTMetal., HTML Assistent

HTML convertor
Word Internet Assistent, latex2html, rtf2html

Web design tool
FrontPage

Notities

Op zijn eervoudigstemanier kunnenHTML documenterworden aangemaakmet
eenwillekeurigeteksteditor HTML documenterzijn immersASCII tekstbestanden
met daarindiverse ASCII opmaakcommands: Een probleemmet dezeaanpakis
datde HTML-programmeurgle syntaxvande verschillendeHTML tagsuit zijn/haar
hoofd moetkennen.Verderbevattende hedendaagdd TML documenterallerlei niet-
tekstuelecomponentefmeestaplaatjes)ie in geengeval meteenteksteditorkunnen
wordenaangemaaktOm die redenzijn er diversehulpmiddelerontwikkeld waarmee
op eengebruilersvriendelijleremanierHTML paginas in elkaarkunnenwordenge-
sleuteld.

Eenvoorbeeldvandemgelijke hulpmiddelereijn deHTML editors.Dit zijn interactieve
applicatiesvaarmeenderbesturingvaneensyntaxeditorHTML documenterkunnen
wordengemaaktDe HTML editorkentdeHTML syntaxenvoorkomtsyntaxfouterin

hetdocument.Meestalwerkendie HTML editorsvolgensde WYSIWYHYG (“what
you seeis whatyou hopeyou get”) methode Met enkele oogopslageis duidelijk hoe
hetdocumenbngereerdooreengemiddeldebrowserzal wordenweegegeven.

Ook zijn er eenaantalzogenaamdéITML corvertorsontwikkeld. Dit zijn hulpmid-
delendie de bestandewan bestaandéekstwerwerkings-en andereapplicatieskunnen
corverterennaarHTML. HierdoorkunnenreedsgemaaktedocumentemaarHTML

wordengecoerteerdter voorbereidingvan de publicatievan die informatie op het
World Wide Weh De bekendstecorvertorszijn de InternetAssistentsvan Microsoft
waarmeeverschillendeOf ce bestandein HTML kunnenwordenweggeschreen.

Het meestcompletehulpmiddelwordt gevormd door de “web designtools”. Het be-
treft hier applicatieswaarmeevolledige netwerlenvan hypermediadocumenterkun-
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nenwordenontwikkeld. Eenbekendvoorbeeldhiervanis FrontRagevan Microsoft
(ingekochtvanVermeefTechnologies)Met FrontRagekan bijvoorbeeldeenheelweb
vandocumentemvordenontwikkeld. FrontRagebewvaaktonderanderede consistentie
in opmaakvan,enverwijzingentussendedocumenten.
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4,10 HTTP

HTTP

HyperText Transport Protocol

Functies:
Ophalen documenten
Opsturen ingevulde formulieren

Text based command/response protocol
Commandois: GET, HEAD, POST
Well known port: 80

Versies: HTTP/0.9 en HTTP/1.0
Stateless

Notities

De meestdransactiesusserfWWW clientsen senerswordenuitgevoerdvolgenshet
HTTP protocol. HTTP is eenlichtgewicht protocolvoor hetophalenvandocumenten
enopsturenvaninformatie. Het is speci ek ontwikkeld voor toepassingn het World
Wide Weh De client zijde van het HTTP protocol wordt ingevuld door de HTTP
browsers.OpdeHTTP senerdraaiteenHTTP senerapplicatiewelke deverbindingen
opneemenafhandelt.

Het HTTP protocolis volgensde bestelnternettraditieseentekstgedrienteerdcom-
mand/responsgrotocol(netalsSMTPenPOP).Dit heefttot gevolg datHTTP sessies
mettelnetkunnenwordennagespeeldm dewerkingvaneensenerte testen.De com-
mandosvanhetHTTP protocolzijn GET (om eendocumenbp te halen),HEAD (om
alleende headervandocumente krijgen) enPOST(om informatienaarde sener op
te sturen). Het HTTP protocolmaaktgebruikvan de well known port 80. De eerste
HTTP implementatiehaddennog slechtseenbeperktefunctionaliteit. Dezeimple-
mentatiestaanhedentendagebekendalsHTTP 0.9. Alle hedendaagddTTP clients
ensenersondersteunede volledigevariantHTTP 1.0. Aan de standaardiseringan
HTTP 1.1wordtmomenteefgewerkt.

Kenmerlendvoor HTTP is datheteentoestandslooprotocolis. Dit houdtin datde
HTTP sener geeninformatie onthoudtvan verbindingtot verbinding. ledererequest
wordt op zichzelfbeoordeeldzonderreferentieaaneerderaequestsHTTP kentdan
ook hetbegrip “sessie”absoluutiet. lederekeerdateendocumentvordt opgehaald
of informatiewordt opgestuurdepaalde HTTP sener of die transactids toegestaan.

HTTP vereistverderook geenauthenticatie De browsershoeven normaalgesprolen
niet aante loggenom eendocumentop te kunnenhalen. In het HTTP protocol zijn
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slechtsmamginalefunctiesaanwezigvoor hetbepalenvan de identiteit van de gebrui-
ker.
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4.11 HTTP sewer software

HTTP server software

NCSA httpd

CERN httpd

Microsoft Internet Information Server
WebSite

Netscape Server

Apache

Stronghold

OSP httpd

Notities

OpdeslidestaanvoorbeeldewvandiverseHTTP senerimplementatiesEr bestaareen
grootaantalpublic domainimplementatiesanHTTP seners.Hiervanzijn deNCSA,
CERN en Apachesenershet bekendst. Daarnaashebbeneenaantalbedrijven ook
commercéleHTTP senersontwikkeld.
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4.12 HTTP voorbeeld

HTTP voorbeeld

GET /HTTP/1.0
From: josvi@osp.nl

.. overige headers
<==Lege regel = scheider
HTTP/1.0 200 OK
Content-Type: text/html
Content-Length: 391
... overige headers

<html><head><h1>DutchWorks Seminar</h1></head>
<body><h1>Voorbeeld pagina</h1>

... meer html

</html>

Notities

Zoalsgezgyd is HTTP een“traditioneel” text basedcommand/respongaotocol. Op
de slide staateenmet telnet uitgevoerd voorbeeldvan HTTP transactie(telnet naar
poort 80 van eenWWW sener). De client opentde verbindingen geefteenGET
commandoln dit GET commandavordt (onderandere)pok aanggevenwat de URI
is vanhetdocumentdat moetwordenterugggeven. Naasthet GET commandastuurt
declientook nul of meerrequestieadersnee.De senerweetdatderequestompleet
is ontvangerzodrade eerstdegeregel binnenlomt.

De sener spoortverwlgenshetgevraagdedocumenbp enstuurthetterug. De sener
responsédegint meteen“HTTP/1.02000K” regel om aante gevendathetgevraagde
documentbeschikbaars. Verwlgensstuurtde sener nul of meerresponséheaders.
Hierin wordt onderandereaanggevenwat hetdocumenttyp@anhetgevraagdedocu-
mentis. Na deresponsédieaders/olgt eenlege regel endeinhoudvan hetgevraagde
document.

Indieneendocumeningesloterobjecterbevat (zoalsplaatjes)moetde brovsermeer
dereHTTP GET transactieslitvoerenalvorenshetgehelehypermediadocumentbin-
nen”is.



52 MODULE 4. HTTPEN HTML

4.13 Waar komendocumentenvandaan?

Waar komen documenten vandaan?

Disk van de HTTP server

Gegenereerd door HTTP server
Bijvoorbeeld directory index

Gegenereerd door server side applicaties

Notities

Bij allein gebruikzijnde HTTP senerswordt de “documentstore” gevormd dooreen
gedeeltevan de hard disk van de sener. URI's corresponderein dat geval metde
relatieve padnaanvaneenbestandn dedocumendirectoryvande HTTP sener. Het
HTTP protocolschrijft dit echtemiet voor. Er is tenminstegén sener waarbijde do-
cumentemerzamelingvordt gevormddooreendatabas¢de HyperWave senervande
universiteitvan Graz). HTTP senersondersteunemeestalook dat URI's verwijzen
naaruitvoerbargprogrammas. In hetgeval eenbrowsernaareendergelijke uitvoerbare
URI verwijstvoertde HTTP sener de URI uit enstuurtde outputvandit programma
doornaarde browser
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4.14 HTTP, proencontra

HTTP, pro en contra

Pro:

eenvoudig

stateless

ondersteuning voor meerdere documenttypen
Contra:

stateless

performance: gebruikt een TCP/IP verbinding
per documentdeel

slechte beveiliging

Notities

Er is al veelgediscussieerdver hetHTTP protocol. Feit is dathetprotocoleigenlijk
totaalniet bedoeldvasvoor de manierwaarophetvandaagiande dagwordt gebruikt.
Veel organisatieanaken gebruik van het feit dat er veel goedebrowsersin omloop
zijn om HTTP en HTML in te zettenvoor het bouwenvan complece client/sener
applicaties. In principe biedt HTTP hier geenfeaturesvoor. Met extra software en
eenaantaltrucjeskanhetprotocolwel wordenopgelaptom wat meerfunctionaliteitte
biedenmaarhetblijft behelpen.

Eéenvande belangrijkstesigenschappevan HT TP is datheteentoestandslooproto-

colis. De HTTP sener bezietiedererequestals eenop zichzelf staandgebeureren

doetgeenpogingenom informatiete onthoudenvan verbindingtot verbinding. Voor

hetimplementerervan “eervoudige” algemeertoeganielijke electronischénforma-

tiedienstenis dit eenvoordeel. Voor meer complexe client/serer transactiess de

toestandsloosheidchtereengroot nadeel. Met trucjesals cookieskunnenwe deze
toestandsloosheidphefen. De verantwoordelijkheidvoor hetonthoudervandie toe-

standligt danechterbij de applicatie. ModerneHTTP seners hebbeningebouwde
mechanismeroor hetonthoudervaninformatievanverbindingtot verbinding(zoals

de OSPhttpd).

HTTP kentook weinigingebouwdéeveiligingsmethodenkr is eenvormvanauthen-
tication, de zogenaamd®8asic Authenticationwaarbijgebruilerszich moetenmelden
metuseriden passverd. Dit betelentechterdat vanafdat momentbij iedererequest
hetuseridpassverd onversleuteldnetderequestvordenmeegestuurd!.

Een andernadeelvan HTTP is de slechteperformancevoor complece hypermedia
documentenlndieneencomplex documenmeerderelementerfzoalsplaatjesyideo,
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geluid)bevatwordtiederelementoormiddelvaneenaparteHT TP requesbpgehaald.
Dit heeftalsgevolg dater perHTML elemenieenapartel CP verbindingmoetworden
opgezet.

Eengedeeltevan de hier genoemdeadelerzal naarverwachtingwordenopgeheen
in devolgendereleasevanHTTP: HTTP/1.1.
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5.1 Webbasedapplicaties

Web based applicaties

Gebruik van WWW voor transactic
georienteerde applicaties.

Dynamisch genereren van documenten
(HTML) door programmatuur op de HTTP
server.

Notities

Veel organisatiehebbernhetweb ontdektals universeelinteractieftransactiemedium
voor het realiserenvan client/serer applicaties. Hierbij speelteengrote rol dat de
clientensenerapplicatiessranhetwebwijd verbreidzijn: gebruikershoesennieteerst
eenproprietaryclient applicatiete installeren,ze kunnenmeestalgelijk aande gang
methunhuidigewebbrowser

Toepassingerls electronischewinkels hebbennaasteen puur informatief gedeelte
vaakook eeninteractie sectiewaargoedereren deigelijke kunnenwordenbesteld.
Dit vereistdater interactieis tussende gebruiler en de WWW sener vande winkel.
Ook remotedatabasapplicatiesvereisendit soortinteractie. Steedameertraditione-
le applicatieskomenook meteenWWW interfacezodateengebruiler meteenweb
browserdeapplicatieover hetintranetof Internetkangebruilen.

Webbasedpplicatiezijn gebaseerdp tweefundamenten:

1. HTML invoerformuliererdie doorgebruilerskunnenwordeningevuld.

2. Programmatuuop de WWW sener die de ingevulde formulierenverwerkten
op basisdaanandynamist weernieuweHTML paginas (of formulieren)ge-
nereert.
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5.2 Voorbeeld: OSPTriviant 1
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Notities

Op de slide ziet u eenvoorbeeldvan eenweb basedapplicatie. Het betrefthier een
tamelijk eervoudigeapplicatievoor hetspelervanhetspeltriviant. De gebruiker moet
allereerstanloggeraandetriviant applicatiemetbehulpvaneenuseriden passverd.
De applicatiebiedt verwlgenseenaantalmogelijkheden:het beantwoordenvan de
vraagvan de dag, het bekijken van de scorelijstenen het invoerenvan eennieuwe
vraag.
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5.3 Voorbeeld: OSPTriviant 2
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Notities

Hetop deslide getoondeHTML documenis dynamischgegenereerap basisvande
aanloginformatiezande gebruiler.
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5.4 Implementatie

Implementatie

CGI Programmatuur
NSAPI/ISAPI applicaties

Tools:
WebObjects

Internet Database Connector
Nieuw: Java serviets

Active Server Pages

Notities

Omwebbasedpplicatiete kunnenontwikkelendienter programmatuuaande sener
zijde te wordengémplementeerd Dezeprogrammatuurs verantwordelijk voor het
afhandelervaneenHTTP requesienhetgenererevan HTML paginas op basisvan
dezerequest.

Opdeslidestaareenaantaimogelijkhedervoor hetimplementerewanwebbasedap-
plicaties.De simpelstdengestandaardiseerdmethodehiervooris CGl-programmatuur
Dezemogelijkheidwordt door alle HTTP sener applicatiesondersteund Daarnaast
kennenverschillendeHTTP senershuneigenmogelijkhedenvoor hetimplementeren
vanwebapplicaties.



60 MODULE 5. WEB BASED APPLICATIES

5.5 CGI

CGlI

Common Gateway Interface

URL refereert een programma 1.p.v. een
document

HTTP server software start dit programma
Input : Allerhande informatie (variabelen)

Output : Naar de browser

CGI programmais meestal in C, C++ of
scripttalen (Perl, shell script)

Notities

De oudstemanieromwebapplicatiege bouwenis via hetCommorGataevayInterface
Dit is eenstandaard/olgenswelke de HTTP sener programmas opstarten de gege-
vensuit hetoriginelerequesimeaeeft. Het is detaakvanhet CGI programmaom de
requeste verwerkenenop basisvande gegevensuit derequestbijvoorbeeldde mee-
gegevenwaardenvan de invulvelden)eennieuw documentte genereren.De uitvoer
vanhetCGI programmawordt alsantwoordnaardeclient gestuurd Het triviant voor-
beeldvandevoorvorigeslideis metbehulpvanCGI programmas gémplementeerd.

De werkingvan CGI programmas is tamelijk transparanvoor de WWW client. Een
CGl programmavordtgestardoormiddelvaneenURI diedoordeHTTP senerwordt

herkendals eenuitvoer programmaHoede HTTP sener dit beslistis niet universeel
vastgelgd. ledereHT TP senerleveranciemagdaarzijn eigenstandaardoorkiezen.
Meestalis gevoelsmatigaande URL wel te zeggenof heteenCGI programmabetreft
of eengewoondocumentVeelsitesmakener eengevoontevanom CGl programmas

in eenaparte/cgi-bindirectoryop deHTTP senerte plaatsen.

CGI programmas kunnenin iederegewensteprogrammeertaalvorden ontwikkeld.
Eenerg populairetaalis de UNIX scripttaal "perl’, maarook C, C++ enpython zijn
populairetalenvoor het bouwenvan CGI programmas. Eenbelangrijkaandachts
puntbij CGI programmas is beveiliging. Door middelvanhet CGl mechanismeijn
browsersimmersin staatom programmas (eventueemetparametersjp te startenop
de HTTP sener. Dezeprogrammas draaiendaarmet de rechtenvande HTTP ser
ver applicatie. Indien er in de CGI programmatuubugs zitten kunnendie wellicht
wordenuitgebeuitdoor haclers. Het niet meegyevenvanverwachteargumentenpf het
meaevenvanorverwachtewaarderin deargumentens eenbekendeaarvalsmethode.
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Een moeilijk probleembij CGI programmas is dat de HTTP sener geentoestand
onthoudtvanverbindingtot verbinding. Dit betelentdateenapplicatiedie bestaauit

meerdereCGI programmas zelf eenmethodemoetimplementererom informatiete

onthouden. Ook is niet bekend of eengebruiler zijn browserheeftgestopt,dusde
onthouderinformatiemoetook regelmatigwordenopgeschoond.
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5.6 NSAPI/ISAPI

NSAPI / ISAPI

Netscape Server API
Internet Server API (Microsoft)

Serverzijde applicaties in shared libraries of
DLLis die door de HTTP server worden
geladen

Onderscheppen HTTP request
Genereren HTTP respons (HTML)
Geschreven in C / C++

Notities

EennadeelvanCGI programmatuuis dathetlosstaand@rogrammasbetreftdie iede-
re keerdoorde HTTP senerwordengestartzodraer eenrequesthinnenlomt. Indien
dezeprogrammas informatie moetenbijhoudendoenze dit meestaldoor middelvan
bestandemp dedisk. Hetis niet mogelijk dit in hetgeheugerte doenomdathet CGI
programmaederekeerstoptzodraer eentransactigs afgerond Het veelvuldigstarten
enstoppenvanCGI programmas heeftook geenerg gunstigeffect op deperformance
vanhetsysteem.

Om dezeredenhebberNetscapen Microsoft eenmanierbedachobm webapplicaties
alscomponentete latendraaienn deHTTP senerapplicatie.De Netscape&eneron-

dersteunhiervoor de NSAPI; Microsoft's Internetinformation Sener kentde ISAPI.

Beidenzijn programmeursintesiceswaarmeeapplicatiesin C/C++ kunnenworden
geschrgenenin desener applicatiekunnenwordengeladen(via zogenaamdshaed

librariesof shaledobjects Bij hetstartervande HTTP sener laadtdezeautomatisch
alle gecon gureerdeapplicatiemodulesn het geheugen.Op het momentdat er een

HTTP requesbinnenlomtkrijgen de geladerapplicatiesde mogelijkheidom dezere-

guestaf te handelenAls zij dit doenzijn ze ervoor verantwordelijk om hetantwoord

naardeclientte genererefHTML).

In tegenstellingtot CGI programmas zijn NS/IS AP applicatiesmodulesdie in het
internegeheugervan de sener informatie kunnenonthoudenmet betrekkingtot de
transactiesVerderhoevende applicatieiet iederekeerte wordengeladenHierdoor
is deperformanceranNS/ISAPI applicatiesdeterdandie vanCGIl programmas. Een
nadeelandit soortapplicatieds datzegebonderzijn aaneéénHTTP senerapplicatie.
EenISAPI applicatiekanalleenmaardraaienin de HTTP sener van Microsoft. CGl
is daarentgeneenstandaardlie dooralle HTTP senerswordt ondersteund.
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5.7 Hulpmiddelen

Hulpmiddelen

NeXt WebObjects
Ondersteuning voor serverzijde applicaties
Toegang tot databases
Bijhouden van state
Faciliteiten voor genereren van HTML

Microsoft Internet Database Connector

ISAPI DLL
Genereren van HTML uit ODBC databases
Invoer 1n database uit HTML formulieren

Notities

Terondersteuninganhetontwikkelenvanwebapplicatiezijn erdoordiversdeveran-
ciershulpmiddelerop demarktgebrachter ondersteuninganhetimplementerewan
demelijke applicaties.Eenaantalvoorbeelderhiervan zijn WebObjectsran NeXt en
de MerchantSener vanMicrosoft. Dezehulpmiddelervergemaklelijikenmeestahet
genererervan HTML paginas, het bijhoudenvan toestandsinformatien de toegang
tot diversedatabasesystemen.

Daarnaaskrijgen steedameersener applicatiescomponentewoor het functioneren
in eenWWW omgeving. Zo kunnenmodernedatabasesystemésijvoorbeeldauto-
matischHTML generererzodraer ietsin de databasevijzigt (bijvoorbeeldprodukt-
informatie). De belkendeworkgroupapplicatieLotus NotesheeftzelfseenheleHTTP

sener componengekregenvoor hettoegankelijk makenvan de geheledocumenta-

tabasevia hetWorld Wide Weh
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5.8 Javasewnlets

Java servlets

Mogelijkheid om Java programmatuur op
de server te draaien.

HTTP server bevat Java Virtual Machine
Conceptueel gelijk aan NSAPI / ISAPI

Notities

Eennieuweontwikkelingop hetgebiedvanwebapplicatieds demogelijkheidomweb
applicatiete implementeremmet Java programmatuupp de sener zijde. Technisch
gesprolenis dit vrijwel hetzelfdealshetimplementerewvaneenWWW applicatiemet
eenin C/C++geschregen NS/IS API applicatie. In het geval van Java servletsis de
applicatiegeschrgenin Java. De HTTP senerbevateenJava virtual madinevoor het
uitvoerenvandezeJava programmatuurDe in Java geschregenapplicatiekrijgt vande
HTTP senerdekansomHTTP requestde onderscheppeante interpreteren.
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5.9 Active Sewver Pages

Active Server Pages

Microsoft Internet Information Server
iServerzijde Visual Basici

Andere scripttalen ook mogelijk (Perl)
ActiveX objecten voor sessies/connecties

Notities

De Microsoft Internetinformationsener heeftde mogelijkheidom senerzijdeappli-
catieste ontwikkelenvia zogenaamdéActive Sener Pages”. Deze ASP's zijn pro-
grammaatjegeschrgenin eenof anderescripttaal (bijvoorbeeldVisual Basic)welke
doordewebsenerwordengestartDezeprogrammasverwerlendeparametersit de
requesengenereretiTML alsantwoord. Praktischgesprolenis dit vrijwel hetzelfde
alsNSAPI/ISAPI/Jaaservlets.
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5.10 Webapplicaties,pro encontra

Pro en contra

Pro
Eenvoudig voor simpele toepassingen

Weinig/geen eisen aan de client (browser)
Cool!

Contra
Complex voor moeilijkere toepassingen
In principe stateless
Beveiliging
Internet 1s geen gegarandeerd communicatiemedium

Notities

In principeis hetWorld Wide Web bedachtoor hetelectronischter beschikkingstel-
len vaninformatie en documentatie.Ter ondersteunindpiervan zijn simpeletransac-
tiemogelijkhedege'mplementeerdveel organisatieSmisbruiken” hetwebechterals
vehikel voor complexereclient/serer applicaties.De in het WWW toegepasteroto-
collen entechnielen biedenhier eigenlijk geenondersteuningoor. Dit betelent dat
de programmeuraneencomplexe web applicatieeenbehoorlijk grotetoverdoosmet
trucjesmoet hebbenom de ontbrelende(maarbenodigde¥eatureszelf te program-
meren. Inmiddelszijn diversetoverdozente koop voor hetimplementerervan web
applicaties.

Eengrootvoordeelanhetterbeschikkingstellenvaneenapplicatievia hetweb(Inter-

netof intranet)is datde benodigdeclient softwarein ruimematevoorhandens op alle

denkbargenniet denkbareplatforms.Hierdooris deapplicatiezonderal te veelpro-

blemenbreedtoeganlelijk. Ookin groteorganisatianeteenheterogeeimternnetwerk
kanhetveelvoordeleropleverenom eenapplicatievia WWW technologider beschik-
king te stellen. Alhoewel nog niet te zeggenvalt hoe de toekomstigeontwikkelingen
op hetgebiedvanWeb-TV enNetwork Computersullenverlopenis hetinvesterern

eenWebapplicatie(geziendereedsaanwezigéritieke massagenbetreklelijk veilige

aangelgenheid.
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6.1 “Plain Vanilla” WWW

Plain Vanilla WWWXLILM

Domme client
Vindt geen applicatieverwerking plaats

Slimme server

In flight genereren van documenten
HTML
GIF

Notities

In de origineleWWW gedachtébestonchetweb uit relatief simmesenersdie docu-
mentenkondenophoesterfof genererengn dommeclientsdie slechtsde taakhadden
deopgeleerdedocumentete tonen. In die basisgedachteashet niet mogelijk voor

eenWWW sener om eenstukje programmatuuop de client uit te (laten)voeren.De

oudereweb browsers,zoalslynx en Mosaic, vormeneenperfecteimplementatievan

die gedachteHetgrotevoordeelhieranis dater aandekantvande WWW client niet

veelrekenkrachof opslagcapacitedanwezighoeftte zijn.
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6.2 Nadelenvan“plain vanilla” WWW

Nadelen van plain vanilla WWWLLI

Geen verwerking aan de client zijde, dus:

Controle op fouten op de server (loze
transactie)

Beperkte animatie in de documenten
Mogelijkheden beperkt door de browser

Documenttypen
Acties (zoals chipcard betalingen)

Notities

Webmastergochterechteral snelnaarwegenom destatischeHTML paginaSte voor-

zienvanbewegendeelementenOok hettoenemendgebruikvan hetwebvoor trans-
actiegeorienteerd@vebapplicatiegiep om meerkrachten e xibiliteit aandekantvan
debrowser Siteswilden graagde mogelijkheidom:

Animatiesuit te voerenop declient.

Controleop invulveldenuit te voerenop de client voordat dezenaarde sener
wordengezonden.

De browseruitbreidenmetmogelijkhedervoor hettonenvanniet standaaran-
dersteundelocumenttypen.

Acties(zoalsbetalingerendeigelijke) uit te kunnenlatenvoerenop declient.

Om dit mogelijk te makendientde browserte wordenuitgebreidmetextra functiona-
liteit.
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6.3 Uitbr eiding van de browser

Uitbreiding van de browser

Helper applicaties
Plug-Ins
JavaScript

VB Script

Java

ActiveX

Notities

Omte ontkomenaande beperkingervande “domme' WWW clientdientdezete kun-
nenwordenuitgebreidmet extra functionaliteit. Met die extra functionaliteitkunnen
statischepaginas “tot levenwordengewekt”, en kunnenniet-standaaractiesaande
clientwordengenitieerd.

Een nadeelvan demgelijke uitbreidingenaande client zijde is dat daarmeeafhanle-
lijkhedenwordengentroduceerchaarde con guratie vande client. Eenweb site die
gebruikmaaktvandemelijke uitbreidingerkaner meestahietmeervanuitgaandatie-
derewebbrowserde mogelijkhederheeftom dewebapplicatie(s)n kwestiete "draai-
en'. Meestabiedendit soortwebsitesdanook demogelijkheidom debenodigdesxtra
programmatuute downloaden.

Op deslide zijn de momenteein zwangzijnde mogelijkhedenvoor “Active Content'
opgesomdIn de nuwlgendeslideswordendezeéénvoor éénbesprolen.
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6.4 Helper applicaties

Helper applicaties

Applicatie voor het afbeelden van
documenttypen die niet door de browser
worden begrepen (MIME type)

Losstaande applicatie, niet in de browser
geintegreerd

Client OS specifick, browser onathankelijk

Browser download het bestand, slaat het op,
en start de helper

Geen communicatie tussen browser en
helper!

Notities

De meesteervoudigemethodeom defunctionaliteitvande browseruit te breidenis de
"Helper' applicatie.Hetbetrefthiereenprogrammalatdoordebrowserwordtgebruikt
omdocumenttypemeerte gevendie niet standaardloordebrowserwordenbegrepen.
Zoalseerdeiin deshopis verteldkaneenbrowserop eenof anderemanierbepalerwat

hetMIME bestandstypes vanhetopgehaaldelocumentDit gebeurtaande handvan

de bestandsnaawan hetopgehaaldelocumenbf aande handvande “Content-pe'

headein deHTTP responselndiendebrowserhetbestandstypeent' kanhij hetzelf

op eenbepaaldenaniertonen.

Voordocumenttypewnlie debrowserniet kentkandezewordengecon gureerdomeen
helperapplicatieopte starten.In decon guratievandebrowserwordtdanaanggeven
datvoor documenttypéabc/xyz'dehelperapplicatie’ zus-en-zomoetwordengestart.
In hetgeval debrowsereendocumentvanhetgespeci ceerdeype ophaaltslaathij dit

documenbp enstarthij de helperapplicatie.Het is dande verantwoordelijkheidvan
de helperapplicatieom hetdocumenin kwestieaf te beelden.

Aangezierde helperapplicatieeenlosstaangrogrammas vindt er nahetstartervan
de helperdoor de browsergeencommunicatieneerplaatstussenhelperen browset
De helperheeftin principe de beschikkingover de volledige mogelijkhedenvan de
client, en kan dus netwerkwerbindingenopenenmet de gebruiker communicereren
bestandemanipuleren.

Helperapplicatieshoevenniet speci ek voor het World Wide Web te wordenontwik-
keld. Standaardapplicatieskunnenook als helperwordeningeschakld. Zo kan de
Word Viewer applicatievan Microsoft ook wordengebruiktals helperapplicatievoor
hetweegevenvanWord documenterlie via hetWorld Wide Webwordenopgehaald.
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Helperapplicatieshoevenook niet speciaalvoor eenbepaalddrowserte wordenont-
wikkeld. De enigeinteractietussende browseren de helperis dat de browserop de
voor hetclient-OSgeldendestandaardmanievordt gestart.
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6.5 Plug-Ins

Plug-Ins

Applicatie voor het afbeelden van
documenttypen die niet door de browser
worden begrepen (MIME type)

<EMBED> tag
In de browser geintegreerd (dynamisch laden)
Client OS en browser specifick
Plug-in:
krijgt eigen subwindow in de browser
ontvangt de data van het (sub)document
kan browser functies aanroepen (AP])

Notities

Eenanderemogelijkheidom de functionaliteitvan eenbrowseruit te breidenis door
middelvanplug-ins.Eenplug-inis eensoorthelperapplicatiedie in de browserwordt
opgestart. Als outputwindows krijgt eenplug-in eengedeeltevan het window van
de browsertoegewvezen. Dit betelent dat voor de gebruiler de plug-in eenintegraal
onderdeelitmaaktvan het getoondeHTML document. Plug-inshebbenechtereen
eigen’leven', zekunnenonafhanlkelijk vande browserallerlei aktiviteiten ontplooien.
Plug-inskunnenook met de browser communicerervia eenprogrammeuinterface
(API). In tegenstellingtot eenhelperapplicatieis eenplug-in geschrgen voor een
speci eke browserenclient-OS.

Plug-inswordengeaktiveerddoor de EMBED tag. De browserdie de HTML inter
preteerdnaakteensubwindav voor de plug-in, laadtde plug-in, downloadde plug-in
dataenstartde plug-in.

De integratietusseneenplug-in en de browseris optimaal. Dientenge&olge ziet het
getoondedocumenter zeergelikt uit. Het niet standaardnderdeelvordt integraalin
hetdocumengetoondn hetdoorde plug-inaangestuurdsubwindav. Eenbelangrijk
nadeelvan eenplug-in is dat de plug-in apartop de computervan de gebruiler moet
zijn genstalleerd. Verderzullen documenterwaarin gebruik wordt gemaakivan de
EMBED tag (om eenplug-in te aktiveren)alleenwerken gebruikers die de plug-in
ook hebbengenstalleerd. Veelal bevattensitesdie gebruik maken van plug-ins ook
mogelijkhederom de gebruikteplug-inste downloaden.
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6.6 JavaScript

JavaScript

Voorheen LiveScript
Ondersteund door Netscape en Microsoft I[E
Script programmeertaal

Source gaat mee in het document via
<SCRIPT> tag

Script wordt door de browser uitgevoerd
Beperkte functionaliteit

Notities

Eenanderemodernemogelijkheidvan hetuitvoerenvan programmatuuaande client

zijde is hetmeesturervan die programmatuum hetHTML document.De bedenler

van dit fenomeenis de Amerikaansdeveranciervan WWW technologieNetscape.
De uitvinding van NetscapeliveScript(later hernoemdhaarJavaScript), maakthet

mogelijkommethetHTML documentllerlei programmatuu¢in sourcecode)meete

sturen.De ontvangenddrowserinterpreteerhaasdeHTML ook deJavaScriptsource
envoertdie uit.

JavaScriptbevatallerleimogelijkhedervoorhetafvangen/angebruilersinteractiémuis-
beweging, tekstirvoer, drukkenop knopjes)enhetautomatischuitvoerenvanprogram-
matuurzodraeenpaginawordt geladen.Hierdoorkan eenweb applicatieallerlei Ja-
vaScriptcodemeteendocumenimeesturerom eengedeeltevande applicatieerwer
king aande client zijde uit te latenvoeren. Hierdoor kunnenbijvoorbeeldcontroles
opingevuldeveldenal doordebrowserwordenuitgevoerdalvorenshetheleformulier
naarde sener wordt gestuurd. VerderkunnenJaraScriptproceduresllerlei berele-
ningenuitvoerenen hetresultaatlaananterugplaatsem hetdocument.

JavaScriptbiedtgeenalgemendunctionaliteitvoor hetbenaderermanbestandeiwnf het
netwerk.HierdoorbrengthetuitvoerenvanJavaScriptprogrammatuudoorde browser
geenonaawaardbarebeveiligingsrisicos met zich mee. Een belangrijk nadeelvan
JavaScriptis natuurlijk datWWW paginas die JavaScriptcodebevattenalleenwerken
als de browserwaarmeedie paginas wordenbekeken ook JavaScriptcompatibelis.
Non-JaraScriptbrowsersgeven vaak foutmeldingenindien ze een JavaScriptscript
tegenkomenof latenslechtseenhalve paginazien.
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6.7 VBScript
VBScript
Visual Basic Script
Ondersteund door Microsoft [E
A la JavaScript
Notities

Microsoft kon zich natuurlijk met het aanstormenddava en JavaScriptgeweld niet
onbetuigdatenenhetheeftdanook zijn standaardnacrotaaVisualBasicgeschikige-
maaktvoorhetWorld Wide Weh hetresultaahiervanis VBScript,eengenterpreteerde
programmeertaalie netalsJavaScriptmetdeHTML documentemeekanwordenge-
stuurd(ook via de SCRIPTtag). VBScriptis quatoepassingnimplementatiesrijwel
gelijk aanJavaScript.VBScriptwordt echterbij mijn wetenzo goedalsnergenstoege-
past.
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6.8 Java

Java

Hype, Hyper, Java

Object georienteerde programmeertaal
Complete programmeertaal (vgl: C++)
Ontwikkeld door Sun Microsystems

Java compiler vertaalt naar architectuur
neutrale bytecode (pseudo machine taal)

Breed omarmd door IT-industrie
WWW Toepassing: serviets en applets

Notities

De grootstenternethypevandelaatsteeeuwis zondemeerJava. Dezeprogrammeer
taalvanleverancieiSunheeftin "notime' eenzeeraanzienlijle schareaanzienlijlefans
verkregen. GrotelT leveranciersals|BM, HP, Netscapesn Microsoft kondigdenvrij-
wel gelijk metde vrijgave van Java aande programmeertaah meerof minderemate
te gaanondersteunen.

Java is eendoor Sunontwikkelde objectgedrienteerdeyolledige, platform onafhan-
kelijke, multi threading robuuste,veilige, architectuumeutraleprogrammeertaalDe

Java vertalerzet Java sourcecodeom in eenneutraletussencod€P-code bytecode)
die dooreenruntime interpreter(de zogenaamddava Virtual Machine)moetworden
genterpreteerdJavais eenmodernesngoedeprogrammeertaalaarinzonderproble-

mengrotereenkleinereapplicatiekunnenwordenontwikkeld. Jarzabevatingebouwde
mogelijkhedenvoor bestandsmanipulatibet opbouwernvan netwerkwerbindingeren

hetbouwenvangra schegebruilersinterfaces.

De grotepopulariteitvan Java in Internetis ontstaardoordatSunin Jaza eenbrowser
ontwikkelde (HotJava) die het mogelijk maakteom stukken gecompileerddava pro-
grammatuufJavaexecutablespverhetnetwerkte ladenenin debrowseruit te voeren.
We noemendezegedavnloadelara programmatuuook wel “applets'.
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6.9 Javaapplets

Java applets

Soort dynamische plug-in
<APPLET> tag

Browser download Java &.classi file (bytecode)
Applet krijgt eigen subwindow
Browser voert Java executable uit

Applet kan:
Tekenen (animatie)
User interactie

Netwerkverbindingen opbouwen (remote
databases)

Notities

EenJava appletis eensoortdynamischegedavnloadeplug-in. De HTML program-
meurgeeftin zijn documentaandat op eenbepaaldeplek in het documenteenJava
programmamoetdraaien.Hij/zij geeftdit aandoorhetspeci cerenvaneenAPPLET
tag. De browserdie dit documentinterpreteertherkentde APPLET tag, downloadt
de Java executablg(in de platformonafhanlelijk bytecodemethetHTTP protocolen
interpreteerdezebytecode. De draaiendelava appletkrijgt net als eenplug-in een
eigensubwindav in de browser Hierdoorvoertde appletin de browseruit. Voor de
gebruiler is de draaiendeappletduseenintegraalonderdeelan hetdocument.Con-
ceptueekan eenJava appletduswordengezienals eenkruisingtussereenplug-in en
eenJavaScriptscript.

Eenappletheeftde krachtvan eenplug-in (wantgeschrgenin eenvolledige, krach-
tige programmeertaalgn de dynamiekvan eenJavaScriptscript (want gedavnload
over hetnetwerk). De gebruiler hoeft dusniet eersteenapartstuk programmatuute
installerenvoordateenJava appletkan gaandraaien! De appletwordt “on demand'
over hetnetwerkopgehaaldn uitgevoerd. De mogelijkhederhiervoor zijn natuurlijk
eindeloos!Browserskunnendynamischwvordenuitgebreidmetde mogelijkhederom
bepaalddypendocumenterte tonenof om bepaaldeactieste ondernemerfzoalshet
uitvoerenvaneenbetaling).

Het over hetnetwerkophalenenzondemeeruitvoerenvan eenprogrammas natuur
lijk beveiligingstechniscleenhachelijle zaak. Om dezeredenhebbende bedenlers
vanJava bewustallerlei faciliteitenniet in detaalgémplementeerdzoalspointersen
het rechtstreek&kunnenbenaderervan geheugen).De Java bytecodeinterpretersn
de browserslatenverwlgenseengroot aantalzaken niet toe. Zo kunnenJava applets
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geenbestanderbenadererop de lokale disks van de gebruiler en kunnenze alleen
maarnetwerkwerbindingenopbouwenmet de site waanandaarze gedavnload zijn.
De Java appletdraaitals hetwarein eensoftwaregevangenisvaaruitze niet kunnen
ontsnappen.

Alhoewel er intussenmeerderelava gerelateerddeveiligingshugs boven water zijn
getoverdzijn dezeallemaalterugte voerenop foutenin deimplementatieln hetJava
beveiligingsmodelkijn noggeenstructureldoutenaangetoond!
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6.10 Java, proencontra

Pro en contra

Pro:

Dynamische inhoud, programma wordt op de
client uitgevoerd

Krachtige programmeertaal
Automatische software distributie
Mega cool!

Contra:
Java enabled browser nodig

Performance (download en uitvoering)
Beveiliging

Notities

Javawordtdoorvelengezienalsdetoekomstvaninternetenintranet.De mogelijkheid
om applicatiesn eenarchitectuumneutraletussencodep te sturennaareenclientom

daarte wordenuitgevoerdis natuurlijk ook ongelendkrachtig. Het maaktniet uit wat

voor soortcomputerde gebruiler heeft,als zijn/haarbrowserJava ondersteunkande

Java appletter plekke wordenuitgevoerd. Java is intusserzelfs doorgedrongerop de

sener waarweb applicatieskunnenwordenontwikkeld in Java. DezeJava servlets
draaiennatuurlijk niet in eensoftware gevangenisen kunnenalle mogelijkhedernvan

hetsysteenmbenaderenEr wordt door diverseorganisatiegrootscheepgenvesteerd
in Javaenhetis ontegenzegelijk datdezetechnologieeengrootstetoekomsttegemoet
gaat.

In de hedendaagsemgering brengthet gebruikvan Java nogalwat nadelenmetzich
mee. AllereerstvereistJava natuurlijk eenbrowserdie Java bytecodebegrijpt enkan
uitvoeren. Op dit momentzijn er nog geenJava enabledbrowsersbeschikbaawoor
DOS enWindows 3.x. Verderis de uitvoeringvan Java appletsbij tijd enwijle nog
ontzettendraag.Dit wordtveroorzaaktloordetijd benodigdvoor hetdownloadernvan
deappletendevertragingdie hetinterpreterervandetussencodenetzich meebrengt.
Nieuwereen beteretechnologie(zoals snellerenetwerkwerbindingenen het Just-In-
Time omzettervande Java bytecodenaarechtemachinetaalyullendezenadelemaar
verwachtingsnelophefen.

Daarnaasis enblijft beveiliging eenbelangrijkaandachtspunt.
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6.11 ActiveX

ActiveX

Microsoft standaard
Afgeleid van OLE

Alleen voor 32-bit Windows OSien
Windows 95, Windows/NT

Downloaden en uitvoeren Windows
executable als onderdeel van de browser

<OBJECT> tag

Notities

Microsoft's antwoord op Java is ActiveX. Net als Java betreft het hier eenfaciliteit
voor het over het netwerkophalenen in de browseruitvoerenvan programmas. In

tegenstellingtot Java betreft het echterbij ActiveX geenexecutablesn eenneutra-
le tussencodenaarin echtemachinetaal.Omdatdezeexecutablegechtstreeksloor
de processowan de klant kunnenwordenuitgevoerdis de performancesan ActiveX

objecteraanzienlijkbeterdandie vanJava applets.
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6.12 ActiveX, proencontra

Pro en contra

Pro:
Alles kan met een ActiveX object (draait niet in
software gevangenis)
Snel en krachtig

Contra:
Niet open
Alleen Windows 95 en Windows/NT
Beveiliging (afgezien van code signing)

Heel moeilijk te programmeren

Notities

ActiveX objectendraaienin tegenstellingtot Jasa appletsniet in eensoftwaregevan-
genisen hebbendusvolledigetoggangtot alle faciliteitenvande client computer Uit
beveiligingsoogpunkunnenActiveX controlswordengesigneerdioor de leverancier
zodatje zeker weetvanwie de moduleafkomstigis. Desalniettemiris de beveiliging
vanActiveX controlseen“hot item”.

Alhoewel Microsoft zijn uiterstebestdoetom ActiveX tot algeheldnternetstandaard
teverhefenis ActiveX momenteelolledig verbondemmetde 32-bitsMicrosoftbestu-
ringssystemelVindows 95 enWindows/NT. Hierdoorkunnenpaginas metingesloten
ActiveX controlsalleenwordenbekeken op client computeramet eenWin32 bestu-
ringssysteem.
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7.1 Do youwant acookie?

Do you want a cookie?

Netscape cookies
Breed ondersteund

Manier om state vast te houden 1 een web
applicatie

Server (CGI-programma) genereert cookie
Client presenteert cookie bij iedere request

Notities

Zoalsreedsvele malenin dezeshopaande ordeis gekomenis het HTTP protocol

toestandslooddeHTTP seneronthoudigeeninformatievanverbindingtot verbinding.

Voor web applicatiesis dit eengroot nadeel. Netscapeheeftter verlichting van de

problemereenmechanismgentroduceerdvaarmeavebapplicatiesn samenwerking
metWWW browserstoestanckunnenonthoudervanverbindingtot verbinding.Deze

zogenaamdéletscapecookieswordeninmiddelsdoor eengrootaantalweb browsers
ondersteund.

Applicatiesdie toestandsinformatiwillen onthouderhebberbij volgendeverbindin-
genvandezelfdeclienteenidenti cerendelementnodigom deopgeslageiiof onthou-
den)toestandveerte aktiveren.Hetis namelijkin hetweb zeerwel mogelijk dateen
applicatiedoor zeerveel gebruilerstegelijk wordt gebruikt. In datgeval is hetnodig
datdie applicatievanmeerderesessiesegelijk detoestanckanbewaren.

Op hetmomentdat de applicatiede eerstetransactievan eennieuwesessieontvangt
(meestalia hetlogin schermvandewebapplicatie)genereertie applicatieeenuniek
cookie Zo'n cookieis eentekststringranonbepaaldéengte.Meestabevateencookie
de datum, tijd en gebruilkersnaandie met de sessiewordengeassocieerdDe web
applicatiegeeftde cookieverwlgensterugaande browserin devorm vaneenHTTP
responsédieader‘Set-Cookie”. De browserzal verwlgensbij iedererequesthaardie
sener hetcookieweermeesturerin eenHTTP requesheader De webapplicatiekan
hetaldusontvangencookiegebruikenom detoestandrandesessieop te zoelenende
requeste verwerlen.

Cookieskennemok eenvervaldatum.Als dezeis verstrelenwordtdecookienietmeer
meaezondernkan(moet)dewebapplicatie(alshij daarzin in heeft)eennieuwcoo-
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kie genereren Cookieskunnenook wordentoegepasiom eengebruilker onmiddelijk
weerte herkennenom bijvoorbeeldspecialeaanbiedingerte doenof persoonlijle in-
stellingente herstellen. Cookieswordenmeestaldoor de browseropgeslagerop de
disk vandegebruiler.



86 MODULE 7. OVERIGE ONDERWERPEN

7.2 VRML

VRML 190

Virtual Reality Modelling Language
Markup language voor 3D werelden

Browser staat gebruiker toe om 1n 3D
wereld rond te wandelen

Meestal geimplementeerd als plug-in of
helper applicatic

Moeilijk te ontwikkelen

Notities

Een“hot item” vanenigetijd geledenmaarintussenweerwat minderprominentaan-
wezig, is de Virtual Reality Modelling Languae VRML (of, zoalscollega Theo de
Ridderzegt: Frummel). VRML is eenopmaaktaal/oor driedimensionalaverelden.
In eenASCII bestandeenzogenaamdRL bestandgevenwe met VRML instruc-
tiesweerhoede wereldin elkaarzit, waarbepaaldeobjectenzich bevindenenwaar
hetlicht vandaarkomt. VRML interpretersstaantoe dat de gebruiler zich met het
toetsenboraf metdemuisdoorde 3D wereldbewveegt.

In het World Wide Web wordenVRML wereldengenterpreteerdloor helperappli-
catiesof plug-ins. Er zijn zelfs enkele implementatiedie VRML, Java en HTML
met elkaarverweren tot eendriedimensionaalinteractiefinformatielandschapHet
belangrijksteprobleemmet VRML is dat het weeigeven van eengrote, realistische,
wereldtamelijk moeilijk is voor zowel de VRML-programmeuilsdeclientcomputer
VRML zouopzichideaalzijn voor hetweegevenvaneenelectronischavinkel of het
opzoelenvaninformatiein eenvirtuele bibliotheek.



7.3. HYPERWAVE 87

7.3 HyperWave

HyperWave

Next Generation WWW
Universiteit van Graz
Uitbreidingen op WWW:
versiebeheer
link management

toegangscontrole
zoekmogelijkheden

Aparte client en server nodig

Notities

Terwijl de meesteénwonersvan de wereld nog niet toe zijn aanhet gebruikvan het
hedendaagsé/orld Wide Webwordtaande universiteitvan Grazal vrolijk geknutseld
aanhetwebvandetoekomst.Aldaaris onderdebezielenddeiding vanHermanriviau-
er de opwlgervan het World Wide Web ontwikkeld: HyperWave (voorheen:Hyper
G). HyperWave stelt zich tot doel eengroot aantalvan de problemenvan het World
Wide Web op te lossen. Zo kennenHyperWave browsersen senersfaciliteitenvoor
versiebeheevandocumentenhetbeherernvanhyperlinks(geenblindelinks meer)en
ingebouwdezoekmogelijkheden.

Om HyperWave te kunnenbedrijvenis eenspecialeclient (browser)en sener beno-
digd. Dezesenergedraagrich ook alseennormaleHTTP senerenkandusook door
standaardrowserswordenbenaderdmaardezekunnennatuurlijk niet de verbeter
de HyperWave faciliteitengebruilen. De universiteitvan Graz heefteenHyper\Wave
senereneenaantaHyperWave clientsontwikkeld.
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7.4 \Webrobots

Web robots

Programmais die het web onderzoeken
Web slurping (htget)
Zoeken

Indexeren

Notities

Eenanderfenomeerin hetWorld Wide Web is hetbestaarvan zogenaamdeebbots

ook wel “web robots” genoemd.Het betrefthier programmas die contactopnemen
metHTTP senersengeautomatiseerdocumentemphalenenverwerken. Dergelijke

programmas zijn bijvoorbeeldin staatom heleweb siteste kopieren,documenterie

vindendie voldoenaaneenbepaaldsleuteivoord of om indexen op te bouwenvan

documenten.De bekendezoek senersvan Yahooen Lycos gebruiken onderandere
webrobotsom huninformatiete verzamelenlederesite kanin zijn root directoryeen
bestandnetdenaantrobots.txt”opnemenlin dit bestandkunnencommandaosworden
opgenomerdie alle of bepaalderobotsde toegangtot de site geheelof gedeeltelijk
afraden.De meestevebrobotshouderzich hieraan.

Nieuwe ontwikkelingenzijn intelligenteweb robotsdie er door hun meesterop uit
wordengestuurdom alle documenterte vindendie aanbepaaldevoorwaarden(sleu-
telwoorden)voldoen.Dezeprogrammas draaienvolcontinugeveneenwaarschuwing
zodraergensnieuwedocumenterzijn gevondendie aande criteriavoldoen. Op die
manierkunnengebruilersbijvoorbeeldautomatischvordengeattendeerdp nieuwe
ontwikkelingenop eenbepaaldyebied.
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7.5 Proxy sewers

Proxy servers

Intermediairs in de WWW transactics
Maken lokale kopieen van documenten

Brengt het aantal Internet verbindingen
terug

Kans op (ictwat) verouderde informatie

Notities

De praktijk wijst uit dathetvaakvoorkomtdatgebruilersin eenorganisatieof vaneen
provider regelmatigdezelfdedocumenterophalen. De individuele browsershebben
hier natuurlijk geenweetvan en halenieder voor zich de informatie van de WWW
senersop. Omdit procesietwat te stroomlijnenis hetmogelijk om &nof meerproxy
serves te installeren.Dit zijn specialesener applicatiesdie alle HTTP requests/an
eenbepaalddeel)netwerlop zich afgeschotehrijgen (debrowvsersmoetenwel expli-
ciet wordengecon gureerdom van de proxy sener gebruikte maken). HTTP proxy
senershoudeneencachebij vanpopulairedocumenterzodatdie zonderinternetver-
keerte veroorzalendoordelokale gebruikerskunnenwordengeraadplegd.

Zodra hij eenrequestontvangtkijkt de proxy sener of hij al eenlokale kopie van

hetgevraagdedocumentbezit. Is dit hetgeval danretourneertij dezelokale versie.
Is de lokale kopie verouderdof heefthij geenlokale kopie danwordt het document
door de proxy sener bij de juiste HTTP sener opgehaald.Indien dezeHTTP sener

cachingtoestaatwordt meegegevenin de HTTP responseéheaders)naaktde proxy

sener gelijk eenlokale kopie vanhetdocument.Als anderegebruilershetdocument
ophalerkrijgen dezeverwlgensde zojuistopgehaaldéokale kopiete zien.
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8.1 Keuzes

Keuzes

Computer systeem
Hardware
Besturingssysteem

Web server software

Ondersteunende software
Database
Logging
Accounting

Notities

Voordatwordt overgegaantot de implementatievan eenweb sener is het natuurlijk

zaakdat er eerstgoedwordt nagedachbver de benodigdehard- en softwarematige
infrastructuur Door de toenemend@opulariteitzijn er inmiddels eengroot aantal
mogelijkheidenom eenWWW infrastructuurte realiseren.Vrijwel alle leveranciers
vancomputersystemeimpesturingssystememiddlevare (zoalsdatabasesystemeei

applicatiexlaimenmin of meerdirektegeschiktheid/oor, of koppelingermet,internet
te kunnenrealiseren.

De belangrijkstekeuzesvallenuiteenin devolgendecategyoriegen:

1. Computersysteenwaaropdewebsener moetwordengémplementeerd
2. Websener softwaredie HTML paginasseneert

3. Ondersteunendapplicatiez’e enbeheersoftare
De belangrijkstekeuzehctorerwordengevormddoordebenodigde:

Kracht

Performance

Flexibiliteit
Opvallendis dater op dit momenteengroot aantalverschillendeoplossingerte ver
krijgenzijn voorrelatiefeervoudigeWWW-omgeringen.Voor hetrealiserervancom-

plexe client/senrerapplicatieop basisvanWWW-technologienoetvaaknog ink wat
inspanningvordengeleverdom eengoedeinfrastructuuropte zetten.
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8.2 Computer systeem

Computer systeemIoococoaiu’

Capaciteit

Besturingssysteem
UNIX
Windows/NT

Notities

Bij de keuzevoor eencomputerom de WWW omgeving op te realiserenmoet u
zich allereerstiatenleidendoor het gewensteoperatingsysteem.De twee meestpo-
pulaire operatingsystemerop dit momentvoor Internettoepassingemzijn UNIX en
Windows/NT. Voor beidebesturingsystemezijn momenteetuimschootoplossingen
voorhanderom web senersmeeop te bouwen. In onzeervaring genietUNIX nog
steedsde voorkeur voor complexere omgeringenvanwege de betereschaalbaarheid,
grotere e xibiliteit enbeterebeheerbaarheidan grote UNIX-omgevingen,Microsoft
doetechterzijn uiterstebestom Windows/NT alsaarvaardbaaseneralternatiete pre-
senteren.De grote beschikbaarheigan eervoudig bedienbaresener programmatuur
enhetbedieningsgemakanWindows/NT zijn pluspuntervandit O.S.

Voortsis natuurlijk de gevenstecomputercapaciteitan groot belang. Met de heden-
daagséhardwareprijzenis vrijwel iedereomgeving tegenaarvaardbaréostente reali-
seren.
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8.3 Keuzevoor computer

Keuze voor computer

Beschikbaarheid software
Flexibiliteit

Eigen ontwikkeling
Beheermogelijkheden

Reeds aanwezige kennis

Notities

Bij de keuzevoor eencomputeren eenbesturingssysteemoetu zich hoofdzalelijk
latenleidendoordevolgendefactoren:

Beschikbaarheidoftware

Is de gewensteontwikkel- enweb sener software beschikbaaop dezecombi-
natievanhardwareenO.S?

Flexibiliteit

In hoeverrekanop dit platformeervoudigzelf softwarewordenontwikkeld?
Beheermogelijkheden

Kan dit platformop de gewenstewijze wordenbeheerd?s er beheeiop afstand

(bijvoorbeeldvia dial-in) mogelijk? Kan de softwarewordengentegreerdmet
beheersofta@rezoalsHP OpenView, IBM Tivoli of CA UniCenter?

Reedsanwezig&kennis
Is er momenteehl kennisvan dit platform aanwezigof moetdie nog helemaal
wordenopgebouwd?

Met betrekkingtot de capaciteitvan de web sener dient u zich te realiserendat de
meestavebsenerstamelijk eervoudigetakenverrichterzoalshetsenerenvanHTML
documenten/component@m het af en toe uitvoerenvan senerzijde (CGl) scriptjes.
De hoereelheidiransactieslie op desenerkanwordenafgeschoteis beperktdoorde
snelheidvan de Internetverbinding.In de meestggevallenvolstaateenrelatiefkleine
sener. De OSPInternetsener bestaatbijvoorbeelduit een486DX66 machinemet
UNIX. Vancapaciteitsproblemes nognooit sprale gewveest!
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8.4 \Webserer software

Web server software

Commercieel of public domain
Mogelijkheden:

iSecure serveri
Beheerbaarheid (GUI)

Uitbreidbaarheid
Eigen ontwikkeling

Capaciteit
Integratie met web development s/ware

Notities

Debelangrijkstesoftwarecomponentvandewebseneris natuurlijikdeHTTP daemon.
Dezeis immersverantwordelijk voor het ophoestervan HTML documenteren het
activerenvansenerzijdeapplicaties Alle belangrijle leverancierdeverentegenwoor-

dig web sener software, of hebberhun applicatiesaangepasbm ook als web sener
te kunnendienen. Eenmooi voorbeeldhiervanis Lotus die met Domino eenWWW-

sener variantvan de populaireLotus Notesgroupwareapplicatieop de marktbrengt.
Dit soortwebsenerszijn natuurlijk niet algemeernnzetbaarmaarkunnenwel perfect
wordengebruiktvoor speci eke intranet/Internetoepassingetwellicht in combinatie
metNC's).

Naastdecommercélewebsenerszijn erook diversewebsenerapplicatiesn hetpu-

blic domain.De kwaliteit vande meestelaananis goedtot zeergoedte noemenVeel

bedrijven gebruilen dan ook dit soortgratisweb seners. Eennadeelvan de meeste
public domainweb senersis dat ze meestalminder gebruilersvriendelijle beheer

interfaceshebben(veelalcon gurerenmettekstcon guratie bestander) Eenaantal
leveranciersyanbesturingssysteméevereneenwebsenermethunO.S.mee(bijvoor-

beeldde InternetinformationSener in Windows/NT). Prijstechnischis dit natuurlijk

zeeraantreklelijk.

Anderepuntenvoor de selektievanweb sener applicatiesstaanop de slide vermeld.
U dientvanzelfsprekndeengoedinzicht te hebbenin wat u metde web sener wilt
gaandoen: alleenstatischepaginas senerenof uitgebreideclient/serer interacties
aangaan.De beschikbareveb sener applicatiesverschillennamelijk nogal in hun
mogelijkhederom sener zijde applicatiege integreren.

Lvi rules!
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8.5 Belangrijkste webserers

Web server software

Commercieel of public domain
Mogelijkheden:

iSecure serveri
Beheerbaarheid (GUI)
Uitbreidbaarheid
Eigen ontwikkeling
Capaciteit
Integratie met web development s/ware

Notities

Opdeslidestaardedrie belangrijkstevebsenerapplicatiesrandit momentgenoemd.
Volgengellingenis Apachemomenteetiemeestgebruikt®/WW senerapplicatievan

dit moment. Professionel®mgevingendie uitgebreidemogelijkhedemodig hebben
zoalsveilige transactigerwerkingen koppelingemrmet databasekiezenmeestalvoor

deNetscapeenerreeksof (in ietsminderemate)voor Microsoft Internetinformation

Sener (op Windows/NT systemen).
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8.6 Databasesystemen

Database systemen

Alleen nodig voor complexe www
applicaties
Gekoppeld met transactie monitor?

Direkte Internet koppeling
Ondervraagbaar via HI'TP?
Genereren van HTML?

Internet gateways

In samenwerking met web server applicatie

Notities

In complexere WWW omgevingenwordenvaak koppelingenmet databasegereali-
seerdvoor hetopvragervan produktinformatieof het opslaanvan aangebodetrans-
acties.Voor hetrealiserenvan eengoedgéentegreerdanfrastructuuiis hetvanbelang
om dedatabaseener applicatiebij de overweagingente betreklen. Eenaantaldataba-
sesystemerkent namelijk goede/direkt&oppelingermet Internetof metweb sener

applicaties.

Zo kentSQL Sener bijvoorbeeldnogelijkhederom rechtstreeksiit databaséabellen
HTML paginas te generererop basisvan templates. Door triggersop de tabellen
kunnenautomatischnieuwe paginas wordengegenereerdp hetmomentdat er iets
in de tabelwijzigt. Ook Oracle heefthet nodige aanInternetfunctionaliteitin zijn
databassysteengeémplementeerd.

Ook zijn diverselnternet/databaskoppelingengerealiseerdiia specialegatavays.
Demelijke gatevaysvormeneenHTTP requestom tot eendatabasejuery en gene-
rerenop basisvandeuitvoervandequeryeenHTML antwoord. Voorbeeldewander
gelijke gatavayszijn delnternetDatabas€onnecto(IDC) vanMicrosoft (11S/ODBC
koppeling), DB2WWW (voor IBM' s DB/2 database¢npg95WWW(koppelingtussen
Postgres9®ninternet).
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8.7 Andere ondersteunendesoftware

Andere ondersteunende software

Logfile analyse Transactiemonitor

Ontwikkeling tools: Electronisch betalen
HTML paginais
FrontPage
Client/server
applicaties
NeXt WebObjects
NetFusion NetObjects
LiveWire
Corba ORBis

Notities

Naasthet O.S., de web sener en de databases er vaak nog anderesoftware nodig
om de omgeving “af te maken”. Denk hierbij aanhulpmiddelenvoor WWW log le
analysglatermeerhierover),ontwikkeltoolsvoor HTML of completevebapplicaties,
softwarevoor electronischdetalingerof transactiemonitoream WWW client/sener
applicatiesveilig over meerderesystemerte verdelen.
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8.8 Vantevorengoednadenken

Van tevoren goed nadenken

Directory structuur
Beveiliging/Toegang

Toepassing server-zijde applicatics
Logging/accounting

Mirroring van informatie
Overdracht nieuwe inhoud
Virtuele servers

Notities

Vanzelfspreknd moet er voordatwordt overgegaantot de inrichting van de WWW
omgeving goedwordennagedachover de totaleinrichting. Vaakzienwe dat (onder
commercéle druk) WWW omgeringenzeersnelin produktiewordengebracht.n de
meestgyevallengaatdit tenkostevaneenzorgvuldigeimplementatie’andeomgering.
Onderdelerwaarorer moetwordennagedachzijn:

Directorystructuur

DeHTML documentirectorystructuurBijvoorbeeldapartesubdirectoriesoor
verschillendeafdelingen/applicaties/ ldypen. Met namehet scheidenvan de
executablevandekaleHTML kannooitkwaad(in verbandmetbeveiliging).

Beveiliging entoegangtot de sener

Wie magwat zien/doen?Hoe onderscheidewe geautoriseerdgebruikersvan
ongeautoriseerdgebruikers? Wie voert de toegangsbeeiliging? Vindt er au-
diting plaatsop de web sener? Met welke rechten(user)draaitde web sener
applicatie?Gaanwe gebruikmakenvanencryptie(SSL)?

Toepassingener-zijde applicaties
Wordtergebruikgemaakvansener-zijde applicaties2Vaarinenwaarmeeavor-
dendie ontwikkeld? Hoewordt 'state'vastgehouden?

Loggingenaccounting
Wordener overzichtengemaaktvan wie wat ophaaltvan de sener? Zo ja, is
hiervoor specialesoftwarenodig?Wordenlog les regelmatiggeschoond?
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Mirroring vaninformatie
Zijn erfallbackwebsenersingeval vanstoringen\ordtinformtie vananderen
op dezesenergemirrored?

Overdrachmnieuweinhoud
Hoewordt nieuwecontentovergedragemaarde produktiewebsener?lIs ereen
ontwikkel/test/acceptatiemgering voor HTML enwebapplicaties?

Virtueleseners
Gaanwe meerderevirtuele senersdraaienopeén systeem?Zo ja, wordt er on-
derscheidein IP-adressenf in TCP-poorten?
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9.1 NetscapeFastTrack Sewer

Netscape Fast Track Server

Entry level server Netscape
Krachtige mogelijkheden
Ecnaryptie
Server zijde applicaties
Makkelijk te configureren
WWW browser

Notities

Terillustratievaneenaantavandeeerdebesprolenpunterhebbenwein dezemodule
deinstallatieen basiscon guratievan de Netscapdrast Track Sener uitgewerkt. Dit
is eenentry level web sener van Netscapevaarmeesnelen eervoudig eenkrachtige
web sener kanwordenopgezet.Vrijwel alle belangrijle featureqzoalsencryptieen
basismogelijkhedenvoor senerzijde applicaties)zitten in dezesener opgenomen.
Alhoewel hetniet de bedoelingvan dezemini-cursusis om éénspeci ek produktaan
te bevelenillustreertde FastTracksener vrij goedwelke zakener aande ordekomen
bij deinstallatievan eenweb sener. De installatieen con guratie vanandereseners
is andersmaarwel overeenlomstig.

EenaardigefeaturevanNetscapesenersis datdecon guratievandesenersgeschiedt
via een“gewone” web browser Met de eersteNetscapesener (WWW, news, mail,
etc.) die u installeertwordt eenspecialé’Admin Sener” genstalleerd.Door meteen
web browser contactte zoeken met dezeadmin sener kunt u alle andereNetscape
sener softwareinstallerenencon gureren.
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9.2 Installatie

Notities

De installatie begint met het uitvoerenvan het “ns-setup”programma.Dit leidt ons
eerstdoor eenaantalstappenvaarmeede software voor de adminsener en de Fast
Track Web Sener op het systeemwordt gezet. Verwlgensstart ns-setupde admin
senerwaarnawe deinstallatieencon guratie voortzetternvia eenwebbrowset
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9.3 Installatie (cont.)

Notities

HP-UX gebruilersopgelet! Netscape&kent standaardhiet het strakle onderscheidvat
HP-UX 10 kentvoor con guratie bestanderf/etc/opt),programmabestandéfopt) en
data(/var/opt). De directorydie u hier aangeefbevat standaardlle bestandewvande
Netscapesener. Natuurlijk kandit meteenbeetjeknutselenwel wordenrechtgebreid.
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9.4 Installatie (cont.)

Notities

Na het uitpakkenvan de bestanderkrijgen we de keuzeom de nieuwesener te con-
gureren. Let op! Hetgaathier om de adminsener waarmeele echteWWW sener
kanwordengecon gureerdengéenstalleerd.
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9.5 Installatie (cont.)

Notities

Zoalsu ziet wordt er hier al met hostnamergewerkt. Om eengoedeen consistente
naamgeing mogelijk te makenis hetvangrootbelangdaterin de WWW omgeving
gebruikwordt gemaaktvaneengoedeDomainNameSener.
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9.6 Installatie (cont.)

Notities

De Netscapeadminsener is een“gewone” WWW sener die echterluistert op een

andereT CP-poortdande standaargoort80. De poortwaaraarde adminsener wordt

gebonderkan hier wordeningegeven. De restvan de con guratie van de Netscape
sener kandangeschiedeloor meteenwebbrowser(HTML 2.0 enJaraScriptcom-

patible)te verbindermetde URL:

http://my.server.nl:6666
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9.7 Installatie (cont.)

Notities

De adminsener moet natuurlijk ook met eenbepaalduseriddraaien. Het is verre-
weg hetgemaklelijkst alsdit deuser‘root” is, omdatde adminsener danook zonder
problemeralle andereNetscapesenerskan stopperen starten.Uit beveiligingsover-

wegingenzouderwe echtemogwel eensvoor eenanderuseridkunnenkiezen.
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9.8 Installatie (cont.)

Notities

Om te voorkomendat iedereerzondermeercontactkan maken metde adminsener
wordt dezebeschermdnet eenuseriden eenwachtwoord. Bij hetverbindenaande
adminsener moethethier gelkozenuseridenwachtwoordwordeningevoerd. Dit me-
chanismewerkt via het standaardHTTP “Basic-Authentication’mechanismégwordt
latertoegelicht).
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9.9 Installatie (cont.)

Notities

Als verderebeveiliging kandeadminsener ook nogwordengecon gureercomalleen
connectievanafbepaaldesystemerte honoreren.Op die manieris er eentweetraps
beveiliging: de beheerdemoetvanafbepaaldesystemenwerken en hij/zij moethet
adminuseridenpassverd kennen.
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9.10 Installatie (cont.)

Notities

Tot slot van de con guratie van de adminsener schrijft ns-setupde con guratie be-
standereneenstop-enstartscriptvandeadminsener naarhet le systeem.
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9.11 Installatie (cont.)

Notities

De restvandeinstallatiegeschiedizia eenweb browser Ns-setupbiedthier aanom
dezevoor onste starten.Het maggeenverwonderingwekken dat ns-setugeenlichte
voorkeur heeftvoor NetscapeNavigator als de te gebruilen web browvser Onzeer
varingis datNetscapesenersook metde Microsoft InternetExplorerkunnenworden
beheerdEchterdoorfoutenin deMicrosoftJavzaScriptimplementatieschieterernogal
eens]Scripterrorsdoorhetbeeld.
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9.12 Installatie nieuweserer

ter Adminlstration at plan. asp ol 6588

Notities

Zodrau verbindingmaaktmet“http://my.sener.nl:6666"vraagtde adminseneru om
hetadminuseridenpassverd doormiddelvande getoondalialoogbox.
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9.13 Installatie nieuweserver (cont.)

R SELECTOR

Notities

Na succesul te zijn aangelogdaande adminsener komenwe in verbindingmetde
adminsener. Deze“ziet” dater noggeenwebsenerszijn opgezetendeenigekeuze
die hij onsbiedtis danook hetinstallerervaneennieuweFastTrack\Web Sener.
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9.14 Installatie nieuweserver (cont.)

e = cont.)

Notities

Door voor dezeinstallatieoptie te kiezenkomenwe in eeninvulschermwaarinwe de
eigenschappewman de web sener kunneningeven. Alle Netscapeseners maken het
mogelijkom meerdereirtuelesenersop énmachingedraaien Dezesenerskunnen
verschillenin het virtuele IP-adresen/of in de gebruikte TCP-poort. Dezevirtuele
senershebbenvolledig gescheidercon guraties.Op dezemanierkanvrij handigeen
ontwikkel/test/acceptatiemgeving wordenopgezebp eenendezelfdesener.
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9.15 Installatie nieuweserver(cont.)

ront.)

=t

Notities

Hoera!De nieuweseneris genstalleerd.
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10.1 Con guratie

sy

&
t
2

=

Notities

Als weteruggaanmnaarhethoofdmenwandeadminsener (ookwel deSener Selector
genoemdkunnenwe nogeensener installerenof de bestaandsener (hier onderde
naamplan9)stoppenstartenof con gureren.

In de volgendeslideszullen we kort de verschillendeonderdelervan de Fast Track
Web Sener con guratie aande ordelatenkomen.
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10.2 Con guratie (cont.)

ver On/ Off ]

reris currently 0T,

| SeTver Uﬁ'

phan9” 35 a Client
utthis server

P i |

Notities

De con guratieschermenan de Netscapd-ast Track Web Sener bestaanuit cateyo-
rieén (aande bovenzijdevan het scherm),groepeninstellingenper cateyorie (aande
linkerzijdevanhetscherm)endedaadwerklijke con guratieelementerfin hethoofd-
framerechts).o

De“SystemSettings“catayorie bevatalgemenenstellingenwelke zijn gerelateer@dan
denetwerkcon guratieende performancezande sener.
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10.3 Con guratie (cont.)

P |i

Notities

Alle websenersbiedenmogelijkhederomtoegangte verlenerop basisvaneenuserid
enwachtwoord (meerhierover in het beveiligingsgedeelte/an de mini-cursus). Een
voorbeeldhiernvanis de toegangtot de adminsener met hetadminuseriden wacht-
woord. Via de getoondecon guratieschermenran de Netscapd-astTrack Sener kan
degebruilersdatabaseande senerwordenonderhoudenOok kandetoegangvande
gebruilerstot delenvande senerwordeningesteld.
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10.4 Con guratie (cont.)

Notities

Met deinstellingenin de“Encryption” categorie kunneninstellingenrondomde Secu-
re SocletLayer(SSL)wordengecon gureerd Met SSLwordtdeverbindingtusserde
webbrowserendewebsenerbeschermdnetgearanceerdauthenticatieenengyptie-
technielen. U krijgt meerover SSLte horenin desectievande cursusdie over WWW
beveiliging gaat.



124 MODULE 10. CONFIGURATIE EN BEHEER

10.5 Con guratie (cont.)

=== ————— 7]

CGI Directory
il anather CG1 Directory

ffplans.oep.ols ||
tory: |
Reset | Help | ]

Notities

Steedsmeerorganisatiegaanover tot hetaanbiedewvan completeapplicatiesvia het
World Wide Weh De kernvandezeapplicatiesvordenveelalgevormddoorprogram-
ma's op de sener die door HTTP requestsvordenge“triggered”. Echter demgelijke

programmas kunnenook beveiligingsrisicos met zich meebrengenOm die redenis

hetmogelijk om hetuitvoerenvanprogrammas doorde senerte beperlen(eventueel
perdirectory).
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10.6 Con guratie (cont.)

agfilas accems —| |
atriest [E:ﬁ'

atries with: [ |

Notities

Web seners genereremrmeestalvrij uitgebreidelogging over de interactiemet web
browsers.Zo wordt bijvoorbeeldvastgelgd welke clientswelke documenternvanneer
ophaaldenenwelke request¢omwelke reden)nietwerdengehonoreerdDe Netscape
FastTracksenermaakthetmogelijk om dezeloggingvia hetcon guratieinterfaceop
te halenente bekijken.
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10.7 Logging/Accounting

+02001 "GET sstats.html HTTP/1.0" 200 3

:14 +0200] "GET /infobase/ntpass.html HT

38 +0200]1 "GET /infobase/ntpass.htnl HTT

.ccounting

Notities

Eenvoorbeeldjevande hiervoor besprolenlogging ziet u op de slide. Sommigeweb
seners (zoals de Microsoft Internet Explorer) maken het mogelijk om rechtstreeks
naareendatabaseabelte loggen,zodatmet SQL queriesintelligenteinformatie uit
die logging kan wordenverkregen. Tekstloggingmoet meestaldoor eenapartetool
wordenomge/ormd tot zinvolle rapportage. Het formaatvan de tekstloggingis de
factogestandaardiseedbordatvrijwel iedereerzich conformeertanhetlog formaat
vande NCSA (publicdomain)websener.

In degetoonddog vindt u devolgendekolommen:

. De naamvande host(of hetIP-adres)vaananhetrequeskwam.
. De datum/tijdvanhetrequest.
. DetekstvanhetHTTP request{bevatcommandenURI).

. Dereturncodevanhetrequest.

aa A W N P

. Hetaantalbytesin hetantwoord op derequest.
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10.8 WWW statistics

Micrasnit Inemet Exploner

= | Lo

tatistics for www.osp.nl
’

L1993 to Sep 51997

25095
OLaagalda
13z

Sl i ﬂ;I

Notities

Eenvoorbeeldvan eenhulpmiddelom de web sener tekstlogging om te vormentot
eenrapportover hetgebruikvandewebseneris “WWWstat”. WWWstatis eenPerl
programmawat de tekstlog le verwerkten eenrapportmet statistielen omtrenthet
websener gebruikgenereertHet formaatvanhetgegenereerdeapportis HTML. De
outputvanWWWstatmoetdusmeteenwebbrowserwordenbekeken. WWWstatkan
primaals CGl programmalraaienom “on-the- y” WWW statistielente genereren.
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10.9 WWW statistics(cont.)

MWicrasnit Indemet Exephacer

G- & & Fp
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el /b tEars AOTTIE_S. TEF
el fbitEana ATTTIN W, 0CF
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e a

ol S

i

(=]
|-

Notities

Opdeslidezietu eenwat interessantegedeeltevande outputvan WWWstat: de toe-
gangsstatistiednperdocument{URI). Er zijn inmiddelseengrootaantalerschillende
applicatiesom tekstueleengra scherapportagezanhetWWW gebruikte genereren.
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10.10 Errorlog

ing for rantatal-pc.ete.tele.fi

Notities

Er gaatnatuurlijk ook nog wel eensiets fout. De errorlog van de web sener bevat
eenoverzichtvan mislukte HTTP requests De meestvoorkomenderedenenvoor het
foutlopenvan eenrequestzijn het opvragenvan niet bestaandelocumenteren het
halverwegeverbrelenvan de netwerkwerbinding. Zoalsuit de log kanwordengezien
gebeurthet nog wel eensdatiemandhet niet bestaandéestand' robots.txt ophaalt.
Robots.txtis eencon guratiebestandoor de alomteggenwoordigelnternet“searchen-
gines” (zoals Yahoo, Alta-Vista en Lycos) die web seners afstruinenen indexeren.
Door speci catiesin robots.txtkunnengedeeltervandewebsenerwordenafgesloten
voor alle, of metnamegenoemdezoekrobots.
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10.11 Waarom beveiliging

Waarom beveiliging

WWW servers zijn algemeen toegankelijk
Public Relations
Commerciele toepassingen

Financiele transacties

Betaalde mmformatie

Gebruikers willen geen ongewenste
bijeffecten van WWW gebruik

Notities

Hetligt natuurlijk volledigvoor dehandwaaromWWW omgesingengoedmoetereijn
beveiligd. Het gaathierimmersdooigaansom publiektoeganlelijke senersdie vitale
functiesvooreenorganisatieverrichten.ZelfsindieneenWWW senergeen nanciéle
transactieverwerktkan de public relationsschadeen gevolge van het“hacken” van
desitenogenormzijn. Het Amerikaanseministerievanjustitie ondenonddit tot toen
haarwebsiteeindvorig jaardooreenaantalinbrekersonherlenbaamwerd gewijzigd.

Beveiliging werkt echtertwee kantenop: organisatiewillen natuurlijk ten kostevan
bijna allesvoorkomendan hun siteswordengekraakt,gebruilerswillen daarentgen
doorhet“surfen” geenvirussenof andereongavensteprogrammas binnenhalen.
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10.12 Beveiligingsproblemen

Beveiligingsproblemen

WWW gebaseerd op open protocollen
Doel:

wel:  informatieverspreiding
niet:  veilig interactief transactiemedium

Problemen:
Privacy
Integriteit
Authenticatie
Beveiligingsgaten

Notities

Allereerstmoetnatuurlijk wordenopgemerkidat het World Wide Web (netals Inter-

net) nooit verzonneris voor het gebruikwat er hedenten dagevan wordt gemaakt.
Het WWW is indertijd opgezetvoor het vrijelijk verspreidervan informatie en het
algemeernoggantelijk makenvandocumentenDienteng&olge speeldebeveiligings-
aspectemgeenenkelerol bij hetbedenlenvan de standaardedie in hetwebworden
toegepast.

Om dezeredenzijn de protocollenen standaardewie algemeerin het web worden

gebruikt(zoalsHTTP enHTML) in zijn algemeemiet uitgerustmetbeveiligingsgere-
lateerdemogelijkhedenHetis echterwel opvallendte noemerdat ook bij modernere
uitbreidingenaanhetwebbeveiliging niet hoogin hetvaandelijkt te hebbergestaan.
Er is metnamegedachtianhetleverenvan itsende functionaliteit,enminderaanhet

beveiligenvande bestaandennieuwefeatures Dienteng&olgedoenalle traditionele
beveiligingsproblemeizich op hetwebvoor:

1. Privagyy
De verzonderdatais niet beveiligd tegena uisteren.

2. Integriteit
Er kannietmetzekerheidwordengesteldof de dataniet tussentijdss gewijzigd
(in deverzending).

3. Authenticatieen Autorisatie
Wie zijn declientendesener, enmogenzewat zewillen?
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10.13 Wat moetworden beveiligd?

Wat moet worden beveiligd?

Client computer
Data in transit
Server computer

Notities

De volgendeelementerin hetwebmoetendanook afdoendevordenbeveiligd:

1. Declient
2. Desener

3. Dedatain transit
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10.14 Client computer

Client computer

Virii!
Ten gevolge van:

Active content.

Downloaden van programmais en complexe
data

Ongewenste vrijgave van informatie
Bugs in browsers

Notities

Het grotegevaarvoor de World Wide Web clientis hetdirekt of indirekt binnenhalen
en (doen)uitvoerenvan programmatuudie allerlei ongevensteverwerkingernbegin-
nen. Kortom: virii 1. Helaasis hetgevaardaartoealleenmaartoegenomen.Voor een
itsende WWW presentatiés hetwenselijkomlokaalallerlei programmas uit te laten
voeren: bijvoorbeeldvoor animaties hiet-standaar@s Ul controlsof het presenteren
vancomplexe datazoalsPostScriptPDF of VRML. Dit betelentdatde WWW brow-
sermoetwordenuitgebreidmet “vreemde”programmatuuom die mogelijkhederte
kunnenbieden.Hiermeewordt hetgevaarvoor virii hatuurlijk aanzienlijkvergroot.

Daarnaasbestaahetgevaarvandeongevenstevrijgave vanallerlei gegevens. WWW
browserssturenmeerinformatiemeteenrequesimeedanje wellicht zou denken. Op
die maniervindt het web surfen steedsminder anoniemplaatsdan je wellicht zou
denlen. Als laatstedientnogte wordengenoemdlatvele browsersbugsbevattendie
deWWW clientin gevaar(kunnen)brengen.

IMeenoudvanhetbekendelatijnsezelfstandigenaamvoordavirus®.
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10.15 Datain transit

Data in transit

WWW protocollen (met name HTTP) niet
versleuteld

Iedereen kan bericht lezen (met een packet
sniffer)

Berichtenverkeer kan eventueel worden
gewijzigd (moeilijk maar niet onmogelijk)

Notities

Het standaardVorld Wide Web protocolvoor hetverzenderen ophalenvangegevens
(HTTP) bevat geenmogelijkhederter beveiliging vande datastroomDit betelentdat
eeniederdie toegangheefttot detussenliggendaetwerk\erbinding(bijvoorbeeldalle
medaverkersvande InternetAccessProvider) de datakan bekijkenen eventueekan
wijzigen. Dit laatsteis niet gemaklelijk, maarwel mogelijk. Ook kentHTTP geen
mogelijkhederom te wetenwie de afzendeiis vande gegevens.
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10.16 Serwver computer

Server computer

Algemeen toegankelijk (via Internet)

Algemene Internet server beveiliging
Firewalls, O.S. beveiliging e.d.

Toegang tot de WWW server

Alleen geautoriseerde gebruikers?

Complexe WWW server applicaties

Worden aangestuurd van ibuiteni

Notities

En tenslottedientook de WWW sener computerafdoendee wordenbeveiligd. Ser
verszijn altijd aantreklelijke targetsvoor inbrekers: ze zijn meestal’x24 uur online,
algemeentoggantelijk, en biedenmeestal(zodragekraakt)toegangtot weerandere
computerom te kraken. Eenextra moeilijkheidin hetgeval vanhetWorld Wide Web
is dat WWW senersrequestaiitvoerendie volledig van buiten af wordengeparame-
triseerd. Bij bugsin de WWW applicatieskunnenzij wellicht wordenverleidt om
anderalingente doenalsdatde maker zich hadvoorgesteld Dit betelentdathetvoor
organisatiemantreklelijk kanzijn om de WWW sener alleenopente stellenvoor ge-
authenticeeréngeautoriseerdgebruilers.Helaasbetelentdit in veelgevallendatde
beheerdevandesite allerlei extra maatrgelenmoetnemen.
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11.1 Bugs

Bugs

Enorme ontwikkelsnelheid van browser
leveranciers

Opname nieuwe/complexe functionaliteit

Diverse beveiligingsgerelateerde bugs in
Netscape Navigator en Microsoft Internet
Explorere

Notities

Eengrootgevaarvoor WWW gebruilerswordt gevormd door de bugsdie metde re-
gelmaatvande klok opduikenin de moderneN\WW browsers. De concurrentiestrijd
tusserdetweebelangrijkstdeverancierss zo grootdat produktenvoordatze goeden
wel getestzijn op de marktwordengegooid. Hetis zelfs zo erg datalle klantenuitge-
breid de beschikkingkrijgen over de betaversiesom de leverancierte helpenbij het
oplossenvande problemen. Er wordtdoorde leverancierseerhardgewerkt aanhet
uitbreidenvan de functionaliteit, met als gevolg dat de kwaliteit en veiligheid vande
codenogaleensachterblijft. Als gevolg hiernvanwordenzelfsin de “release”versies
van de browsersnogal eensbeveiligingsproblemeraangetrdien die door snoodaards
kunnenwordenmisbruiktom uw systeente corrumperenDit heefter ook toe geleidt
dat gebruilersactief de beveiligings “patches”van de leverancieramoetenvolgenen
aanbrengen.

1Zou u eenbetavanuw huidigeautomerkgaanrijden op hetgevaaraf dathetstuurer plotselingafvalt?
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11.2 Active Content

Active Content

Uitvoeren van programmais op de client:
Helper
Plug-in
Java
JavaScript / VBScript

Gevaar:
Uitvoer igedownload? programma

Lokale verwerking igedownloadei data

Notities

Het grootstegevaarvoor de gebruikerswordt gevormd door alle vormenvan “Active
Content”: de mogelijkhederdie het web tegenwoordig biedt om verwerkingen pre-
sentatievan complece datate verplaatsemaarde client. De diversemogelijkheden
daartoehebberroiederhunbeveiligingsaspecterDe algemeneayevarenzijn:

1. Eenprogrammgmetonbelendeinhoud)wordtgedavnloadenlokaaluitgevoerd
(Java, JavaScript,ActiveX, VBScript).

2. Eencomplexe data le (bevattendedataenwellicht ook commandas) wordt ge-
download en lokaal genterpreteerddoor eenkrachtigeinterpreter(helpersen

plug-ins).
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11.3 Helper applicatiesen plug-ins

Helper applicaties en plug-ins

Complexe data

Ingesloten commandois:
Microsoft Word

PostScript
Oplossing: gebruik GhostView auto-safe mode

MacroMedia ShockWave
Voorzichtigheid 1s geboden!

Notities

Het op éénnagrootstegevaarvandit moment wordt gevormddoor helperapplicaties
en plug-ins die complexe databestandedie door de web sener wordenovergezon-
denlokaalinterpreterenOnderdezecatagorie vallen“of ce” applicatiegzoalstekst-
verwerlers,spread-sheesn dergelijke), maarook de interpreters/oor PostScripten
multi-mediabestandezoalsVRML 3. De “featuredrive” vande laatstgjarenheefter
voor gezogd datdie applicatiesallerlei mogelijkhederkennenvoor hetopnemervan
commandas, macros enandereongevenstemogelijkhedenZo kentMicrosoft Word
bijvoorbeeldde befaamdeWord macros waarmeevan alles en nog wat kan worden
geprogrammeerd/erwlgenskentWord de mogelijk om een“auto execute”’macroin
eendocumente speci eren, die automatischmoetwordenuitgevoerd zodrahet do-
cumentwordt geopend.Het ophalenen automatisclopenervan eenWord document
is duslevensgeaarlijk! Ook anderele formaten(applicatieskennendemelijke mo-
gelijkheden. PostScriptkent bijvoorbeeldmogelijkhedervoor het manipulerenvan
bestanden.

De oplossinghiervoor is natuurlijk om alleenveilige interpreterge gebruiken (of be-
staandénterpretersveilig te con gureren).Zo kentde public domainPostScripinter-
preter‘Ghost\Mew” eenveilige modus(“safe mode”)waariningebaklencommandas
in dePostScripstreamnietwordenuitgevoerd.

2Ra,ra, watis hetgrootstegevaar?
SVirtual Reality Modelling Language
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11.4 Java

Java

Beveiliging onderdeel Java taal specificatie
Sandbox model

Conceptueel in orde

Bugs in de implementatie

Java policy instellingen in browser

Nieuw: digitaal signeren van Java applets
Wel: iDenial of servicei en ispoofingt
aanvallen

Notities

AandetaalJavais delaatstdijd enormveelaandachbesteedDit komtnietin delaat-
steplaatsomdatde Java taalenomgeving standaaraijn voorzienvaneengrootaantal
eigenschappedie hettransportereren veilig lokaal uitvoerenvan Java programmas
mogelijk maakt. Jasa programmas draaienin eeninterpreterdie iedereaktie van het
Java programmaancontroleren.Java “applets”diein decontext vaneenWorld Wide
Web browser draaienwordt het recht ontzegd om actiesuit te voerendie potentieel
ornveilig zoudenkunnenzijn. Zo kunnenJava appletsgeenbestandemanipulererop
delokale harddisk enook geensysteemcommand®geven.

Het Java “sandbox”modelis conceptueein orde. In theoriebeveiligt hetde WWW
client tegeniedereongavensteintimiteit. Tegenbugsin de Java implementatids na-
tuurlijk niemandbestand. Een aantalvan de Java beveiligingsproblemerdie in de
begintijd van Java zijn gemeldwarendanook geenproblemervan Java, maarvande
Javaimplementatien de browser Wel kanJava wordenmisbruiktvoor hetmonopoli-
serernvansysteemhulpbronngimetnameCPU en geheugende zogenaamdéDenial
of Service”aarvallen) en het weeigeven vaninformatie die slechtis voor de mense-
lijk e ziel. Ook kan Java wordenmisbruiktom dialoogboxnte generererdie doorde
gebruiler zoudenkunnenwordenmisbeagrepenals authentiek dialoogboxenvan het
besturingssysteemOp die manierzou de gebruiler kunnenwordenverleid om bij-
voorbeeldvachtwoordenin te gevenwelke doorde Java appletzouderkunnenworden
doomespeeldandewebsener. We noemerdergelijke aarvallenook wel “spoo ng”

(neppen).
Eennadeelvan Java appletsis natuurlijk dat ze door de ingebouwdebeveiliging ern-
stig zijn gelimiteerdin wat ze kunnen.Zo behoorthetafdrukkenvaninformatieop de
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printeren hetopslaanvan gegevensop de lokale harddisk niet tot de mogelijkheden.
Er zijn ontwikkelingenin ganggezetom Java appletsdigitaal te signererndoor de au-
teur, om verwlgensmet browserinstellingenbepaaldemogelijkhederopente zetten
voor appletsdie door vertrouwdesoftwareauteurszijn gesigneerdin theoriekunnen
demelijke autorisatieszeer jnmazig zijn. Doordatde Java bytecodeinterpreterde
volledigecontroleheeftover de appletkaniedereactiein theorieafzonderlijkworden
geautoriseerd.
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11.5 JavaScript en VBScript

JavaScript / VBScript

Zeer beperkte talen
Geen toegang tot client computer resources
Wel:
iDenial of servicei aanvallen
iSpoofingi aanvallen
Netscape werkt aan uitbreidingen!

Meer toegang op basis van digitale
handtekeningen

Notities

De WWW scripttalenJavaScripten VBScript vormenwederomeenapartecateorie.
Het betrefthier programmas die als onderdeelvande HTML paginawordenmeeye-
zondenrenlokaalwordengenterpreteerdloorde WWW browser Doordatdezescript
programmeertaleslechtszeerbeperktemogelijkhederbiedenkunnenzij niet direct
wordengebruiktom de client te manipulerenWel zijn ook hier de “Denial of Servi-
ce” en“spoo ng” aarvallen mogelijk. Ook voor JavaScriptgeldt dat wordt genverkt
aanuitbreidingendie JasaScriptscriptsmeertoegangtot de client gevenop basisvan
digitale handteleningen.
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11.6 ActiveX

ActiveX

Downloaden machinetaal en uitvoeren!
ActiveX controls digitaal gesigneerd.
AuthentiCode technologie

ilnternet Exploderi

Notities

Eenwerkelijk beveiligingsdramawordt gevormd door ActiveX. Het betreft hier Mi-
crosoft's technologievoor het ophalen,installerenen uitvoerenvan executablesioor
WWW browsers(alleenop WIN32 platformendoor de Microsoft InternetExplorer).
HetkrachtigeaanActiveX is hetzelf-installerendenechanismenhetfeit datde con-
trols (meestalgeschrgenin C/C++) alle eigenschappewvan hetonderliggendéestu-
ringssysteem(Windows 95 of Windows/NT) kunnenbenutten. Het grote gevaar is
natuurlijk datwe geen auw benulhebbernvanwat de control preciesdoet. Eenmaal
genstalleerdkan het door de browserwordenuitgevoerd, waarnade control zonder
tussenkbmstvanwie danook zijn gangkangaan.

Microsoft heeft getrachthier omheeneenbeveiligingsschilte leggenwelke is geba-
seerdop digitale handteleningen.Softwareleverancier«kunneneen“Digital ID” ko-
penbij VeriSign.MetdezelD kunnernzehunsoftwaresignerenMet hetkopenvaneen
ID beloofje datje geenvirii zult signerefi. Bij hetinstallerervande ActiveX controls
krijgt de gebruiler (onderinvioed van de Explorerbeveiligingsinstellingenye keuze
omdecontrolte weigeren Dezetechnologiegaatdoor hetlevenals“AuthentiCode”.

EenAmerikaansgorogrammeusteldede proefop de somen kochteenVeriSignDi-
gital ID. Verwlgensschreetij eenActiveX controldie hetsysteenvandewebsurfer
herstarttede “Internet Exploder”. Bezoelersvan zijn site (www.cybersnot.comkre-
gente ziendatereencontrolwerdgenstalleerdvelke wasgesigneerdneteendoorVe-
riSignafgegevenDigital ID. Naacceptatie,..... BOEM! Nawatheenenweergepraat
trok VeriSignhet Digital ID in. HelaaswasMicrosoft vergetenom bij hetinstalleren
vaneencontrolte veri érenof hetdigitale|ID waarmeeale controlwasgesigneerahog

4enzelfscriminelenkomendie beloftenatuurlijk na,.. . . Not!
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wel geldigwas. Bestaandeersiesvande InternetExplorerkondendusnognaarharte-
lusdelnternetExploderdraaien.Pasin latereversieds dezeommissierechtgetroklen.
VoorstanderganActiveX steldendathet AuthentiCodeamechanism&olgensplanning
had gewerkt en dat het gevaar was bezworen. Tegenstandersteldenechter(onzes
inziensterecht)dat de enigeredendat het Digitale ID kon wordeningetrokkenwas
omdatde auteurvan de Explorerzo openlijk wasover zijn bedoelingenHackersvan

eenbekendeHamhurgse“undemground”ontwikkeldenverwlgenseenActiveX control

waarmeeongemerkttransactiesverdentoegevoegd aande bestandervan eenpopu-
laire “home nance” applicatie(Quicken)welke ook Tele-Bankingfaciliteitenin zich

had.
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11.7 Digitaal gesigneerdecode

Digitaal gesigneerde code

iSigned Code is Not Safe Codel

Belangrijke beveiligingsbeslissingen komen
b1y de gebruiker te liggen!

Kan de isigneri de kwaliteit van de code
garanderen?

Notities

In zijn algemeenheit hetnatuurlijkeenslechiideeomprogrammasuit semi-onbeknde
bronte downloaderenuit te voeren.Hetgevaarvanvirii is helaasal tebekend.Tochis
erin hetInternettijdperk eenvernieuwdenthousiasmenderdegebruilerswaarneem-
baarom preciesdatte doen. Hele generatiednternetgebruikerszijn opgegroeidmet
hetdownloaderenuitvoerenvanbrowsersenplug-ins.

Er is eenduidelijke trendwaarneembaaym deigelijke programmas digitaalte signe-
ren, en autorisatieslit te delenop basisvan de digitale handtelening. Eenduidelijk
voorbeeldhiervanis ActiveX's AuthentiCode maarook Netscapeen Sunzijn bezig
methetbedenlenvan uitbreidingenaanJava en JavaScriptwaardigitale handtelenin-
geneenrol spelenbij de autorisatiessan het programmeop de client. Alhoewel aan
hetdigitaalsignerervanprogrammatuuduidelijke voordelereitten, klevener ook een
aantalbezwarenaan.

Teneerstegyeefteendigitale handteleningalleenaandatde”signernstaatvoordeiden-
titeit vande auteurvan hetprogramma.Die auteurkan verwlgensbesteencrimineel
zijn. Hetis voordeinstellingdie dedigitale handteleningzetnatuurlijk ondoenlijkom
de codevan het getelendeprogrammae controleren.Het voorbeeldvan de Internet
Exploderlaat zien datiemandmet eendigitaal ID besteenvijandig programmakan
schrijven.

Eenandemadeelandigitalehandteleningeris datin eenaantalgevallendebeslissing
om eenniet-getelend programma(of eenprogrammavaanan de handtelening niet
klopt) toch uit te voeren.Dit legt eenbelangrijke beveiligingsbeslissingn de handen
vandegebruiler! In onzeoptiekis de gemiddeldegebruiler nietin staatom dit soort
beslissingerte nemen.
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11.8 Ongewenstevrijgave

Ongewenste vrijgave

Browsers sturen veel informatie mee in
HTTP request

iReferi link
Misbruik: Opheffen anonimiteit

Notities

Hetlaatste'gevaar” voor de gebruileris hetongevenstvrijgevenvaninformatie. Het
originele websurfenwas behoorlijk anoniem, WWW seners kondendoomaansniet
aaneenHTTP requestzien van wie hetrequestafkomstigwas. Echter om seners
in staatte stellenom meeren betergeformatteerdénformatie beschikbaate stellen
sturenbrowserssteedaneerinformatie meeover wie de gebruiler is, welke browser
hij/zij gebruikt, hoe groot het schermis en hoereel kleurenhet schermondersteunt.
Senersgebruilendie informatieom aangepastelTML-pagina's en plaatjesop te stu-
ren. Steedsraker wordt echterdie informatiegebruiktom marketingdoeleindemate
streven.

Zo kan eensener bijvoorbeeld‘cookies” uitdelenaanbezoelendebrowsers. ledere
keeralsde browserde site bezoekigeefthij weerhetcookiemee. Op die manierkan
eensener zien dat hetom eengebruiler gaatdie al eenseerderis langsgaveest,en
kaneencoherenteeclamecampagmichting de gebruiker wordengevoerd. In theorie
zoudenmeerdereorganisatiesun cookielogs kunnenconsolidererom zodoendénet
spoorvandegebruiler over Internette kunnenvolgen.

Eenanderfenomeernis de “Refer” link. Browserssturenvaakbij het opvragenvan
eenpaginavia eenhyperlinkde URL meevan de verwijzendepagina(de “Referer”).
Op die manierkaneensite wetenvia welke weg eengebruiler aangelbmenis, wat op
zich weerinteressantinformatiekan zijn. Zo is er eenAmerikaansmarketingbedrijf
wat andereorganisatiesbetaaltom verwijzingennaar plaatjesop hun eigensite op
te nemen. Door eencombinatievan cookiesen refer links weet de sener van het
marketingbedrijf welke klant het betreften van wie de verwijzing af komt. Op die
manierkan de marketing sener eencoherentaeclamecampagneoerenzelfs als de
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gebruilervansite naarsite hopt.

Om de hierbovengenoemdeedenerbiedenmodernebrowsersvaakde mogelijkheid
om hetaccepterewan cookiestegente gaanof onderheig te maken aangebruilers-
toestemming Eenbelangrijknadeehiervanis dat cookiesook gebruiktwordenvoor
legitiemeWWW applicaties.
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12.1 WWW server beveiliging

WWW server beveiliging

O.S. en netwerk beveiliging
Toegang tot de WWW server

Geautoriseerde gebruikers
Bugs
Standaard software

Applicaties

Notities

EenWWW senerdientnatuurlijk zeergoedte zijn beveiligd tegenongevensteactii-

teitenvan buitenstaanderd\et als bij alle andereinternetseners(zoalsFTP seners,
emailsenersenDNS seners)is eengoedealgemendescherminghier O.S.bescher
ming genoemduitermatebelangrijk. Dit betelentonderanderedat de sener alleen
moetwordenopengesteld/oor de algemeertoeganielijke services(en bijvoorbeeld
niet voor telnet). Daarnaastijn er echterook nog beveiligingsproblemerie gerela-
teerdzijn aande WWW sener functionaliteit. Zo is hetbijvoorbeeldniet ongebruile-
liijk omeenWWW sener alleenopente stellenvoor geautoriseerdgebruilers. Hier

moetechterwel expliciet in wordenvoorziendoor de web sener of de web applica-
tie. Ook zijn WWW senersgevoelig voor bugsin WWW applicatiesenin de WWW

sener software. Door eengoedeen robuusteimplementatikunnenwe de demelijke

bugsvoorkomenof deimpactervanverkleinen.
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12.2 0.S.ennetwerkbeveiliging

O.S. en netwerkbeveiliging

Firewall
Fysieke beveiliging

i Veilige toegang tot systeem
fi Voor beheerdoeleinden

I iMinimal servicel

i Goed systeembeheer

Notities

De basisvan de WWW sener beveiliging wordt natuurlijk gevormd door de beveili-
ging vande computemwaaropde WWW sener applicatiedraait. Er zijn intusserhele
boelenvolgeschrgenover UNIX, Windows/NT enlinternetbeveiliging. Omdiereden
gaanwij op dit onderwerhier nietal te diepin.

De toggangtot de sener dient natuurlijk te zijn afgeschermanet eengoede re wall.
Dezedientin iedergeval de TCP poortendie voor de WWW sener nodigzijn (80 en
wellicht 443) door te laten. De poortenvan de applicatiesdie niet wordengebruikt
dienendoor de re wall te wordentegengehoudenVanzelfspreknddient de toegang
tot het systeengoedte zijn afgeschermd.Het verdientwellicht aanb&eling om de
systeembeheertgangaf te schermemmet“one-time” wachtwoordenop basisvanbe-
veiligingscalculatorsVerderdienthet systeengoedte wordenbeheerd Dit betelent
datdeloggingregelmatigmoetwordennagespiter backupsmoeterwordengemaakt,
en dat beveiligingspatche®n updatesop het operatingsysteentijdig (maarniet te
voorbarig)moeterwordenaangebracht.

Voor eengoedoverzichtverwijzenwij gaarnenaaréénvan de uitstelendeboelen op
dit onderwerp.
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12.3 Toegangtot de web serer

Notities

Eenprobleemwaarveelwebbeheerdergichvoor ziengestelds hetafsluitenvan(een

gedeeltevan)desitevoor niet-geautoriseerdgebruilers.Andersgezeyd willen we het

geheelof eendeelvan de site alleenopenstellernvoor bepaaldegebruilers. Meestal
gaathetdanom gedeeltertie alleentoeganlielijk zijn voor betalendef geragistreerde
klanten.
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12.4 Toegangsbeeiliging

Notities

Voor hetafsluitenvan (delenvan) siteszijn eenaantalmogelijkhedenZij verschillen
metnamein de matevan beveiliging die ze biedenen de matevan beheerdie nodig.
Vanzelfsprekndkunnenmeerderesan de op de slide genoemdenethoderboven op
elkaarwordengestapeldom zodoendeale beveiligingsgraadnog verderte verhogen.
Bedenkhierbij wel datteveel beveiligingsmaatrgelenallerlei ongavenstebijeffecten
kan hebben.Zo kan het gebeurerdat gebruilersde site niet meerzullen benaderen,
of datze zelf de beveiliging gaantrachtente omzeilenom de situatienog werkbaarte
houden.
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12.5 Hidden URL's

Notities

Een nog wel eenstoegepastdruc is die van de verbogen URL. Hierbij wordt een
HTML paginaof directory op de sener opgenomerzonderdat er vanuit de “home
page”direkt of indirekt naarwordt verwezen.De enigemanierom die paginadante
raadplgenis doordatje van hetbestaarvande URL weet. Vanzelfsprekndis dit een
niet zo bestemethodevan beveiliging. Als hetbestaarvan de URL eenmaabekend
wordtis er geenenkeletoegangscontroleneerop hetbenaderemrnan. Waanoor het
wel heelerg handigis, is om bepaaldeublieke informatie (bijvoorbeeldnieuwesite
informatie) als\ast op de site te zettenen aaneenkleine club gebruilersbekendte
malken.
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12.6 Afzender hostnaamen IP-adres

Notities

Eenanderemogelijkheidom de toegangtot de WWW sener te beperlenis door het
con gurerenvan de web sener applicatieom voor het geheelof delenvan de site
slechtsverzoelen toe te staanvanafbepaaldeclient computers(gespeci ceerddoor
hostnamerof IP-adressen).Hierdoor kunnenbijvoorbeeldbepaaldepaginas alleen
ter beschikkingwordengesteldaaninternegebruilers. Alhoewel dit geenwaterdichte
methodds, is zij wel in bepaaldemstandighedegoedbruikbaar Het vereistnatuur
lijk wel datde hostnamen/IP-adresean de legitiemegebruilersvoorafbekendzijn.
In hetgeval van gebruilersdie via hunISPinbellen(metals gevolg sterkwisselende
IP-adressenyverkt dezemethodenatuurlijk niet zo “bien”. Wel dient u bij hettoe-
passervan dezebeveiliging er rekeningmeete houdendat alle beveiliging op basis
van afzenderadresseagevoelig is voor IP-adresspoo ng en DNS spoo ng. Met een
goedgecon gureerdere wall kan eengedeeltevan dezespoo ng problematiekweer
wordenondenangen.
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12.7 WWW authenticatie

Notities

Naastde reedsgenoemdenogelijkhederritten er ook in het World Wide Web basis-
protocol(HTTP)featuresvaarmealetoegangtot (eengedeelteran)de WWW sitekan

wordenvoorbehoudeaangeautoriseerdgebruilers.In hetgeval eenclienteenpagina
opvraagdie alleenvoorgeautoriseerdgebruileris bedoelddientdebrowserin hetre-

guestextragegevens(headersineete gevenwaarindeauthenticatiggegevens(meestal
useridenwachtwoord) staan.Indien de toegangniet kan wordenverleend(omdatde

authenticatiggegevensniet kloppen,er geenauthenticatiggegevenszijn meegestuurd
of de “AccessControlList” vande paginageentoegangverleentaandezegebruiler)

antwoordde sener meteenfoutcode*401 Not Authorized”. De browserreageertian

meteendialoogschermvaarindegebruiler nieuweauthenticatiparameterguseriden

wachtwoord) kaningeven. De browserherhaaltdanhetverzoekmetde nieuwegege-

vens.WWW senersbiedendanook mogelijkhederom gebruilersop te voerenenom

gebruilers(groepen}oegangte verlenertot paginas en/ofdirectories.
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12.8 VoorbeeldWWW authenticatie

Notities

Op de slide ziet u eenvoorbeeldvan hoe de WWW sener reageerindien we een
HTTP GET opdrachigevenzonderdejuiste authenticatiggegevensmeete sturen.Het

“401” antwoord gaatvergezeldvan“responseneaders’tlie gegevensbevattenomtrent
hetsoortauthenticatiavatdesenerkanverwerken.Hetis mogelijk datdesenernaast
de “Basic” authenticatiemok nog andereauthenticatigormenkent. Indien dit hetge-

val is zal de senerin hetantwoord alle ondersteundauthenticatigormenmeegeven.

De browserkandankiezenwelke authenticatiemethoddj ondersteuntDe Microsoft

Internetinformation Sener ondersteunbijvoorbeeldook “NTLM” authenticatie De

Microsoft InternetExplorerbegrijpt die ook enzo kunnenze samerNTLM authenti-
catieuitvoeren(standaardVindows challengeresponsenethetuseridenwachtwoord

waarmealegebruileris aangelogdanWindows).
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12.9 VoorbeeldWWW authenticatie (cont.)

Notities

De browserdie eenWWW “Basic” authenticatieerzoekontvangtreageertoor het
tonenvan eendialoogwaarinde gebruiler zijn login gegevenskaninkloppen. Op de
slidezietu eenvoorbeeldvaneendergelijke login prompt.
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12.10 Applicatieve authenticatie

Notities

Veelapplicatiekiezener ook voor om huneigenauthenticatige implementerenEen
voorbeeldhiervan is de OSPtriviant applicatiedie in eeneerderemoduleis behan-
deld. De applicatiegenereertijn eigenlogin schermer(in HTML/Java/JaaScriptof
wat diesmeerzij) enhandeltde login pogingaf. Hiermeeheeftde applicatienatuur
lijk eenveel beterecontroleover wie er aanlogt,en zijn er nog allerlei applicatieve
autorisatienfeaus mogelijk. Ook kan er in dit geval voor wordengekozenom de
gebruilersdatabasean de applicatiete integrerenmeteenanderegebruilersdatabase
(bijvoorbeelddie van het email systeem).Eenbelangrijknadeelis natuurlijk dat het
extra ontwikkelinspanningroor de applicatiebouwerbetelent.
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12.11 Voorbeeldapplicatieve authenticatie

Notities

Wellicht ten overvlioedehier nog eenvoorbeeldvan hoe eenapplicatiezijn eigenau-
thenticatiezou kunnenregelen. De scriptsachterOSP Triviant zijn verantwoordelijk

voor hetafhandelervanheeldelogin poging.
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12.12 Client certi cates

Notities

Deallermodernstenaniervanauthenticatiés hetoverenweerpresenteremandigitale
certi caten. Het gaathier om digitale identiteitsb&ijzen die door eenafgevendein-
stantiewordengegarandeerdmeteendigitale handtelening). In de volgendemodule
wordt dieperop dezedigitale certi cateningegaan.
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12.13 Veilige CGI/API applicaties

Notities

Eenbelangrijk beveiligingsprobleenin WWW omgesingenwordt gevormd door de
WWW senerzijde applicaties. Het betreft hier programmas in é&n of anderepro-
grammeertaaimeestalPERL, shell script, C/C++, Java of Visual Basic)die worden
geactveerdop basisvanHTTP verzoelen. De invoerparametergandie programmas
zittenin hetverzoek“verstopt”,enwordenop eenbepaaldananierdoomgegevenaan
de applicatie. Hierin zitten hemdan ook de meesteproblemen.Door handmatigeen
HTTPverzoeke construeremetteveel,teweinig of orverwachteparametergbijvoor
beeldte lang)kunnenveelapplicatiesvordenovergehaaldmverkeerdte reagerenOp
die manierkunnenbijvoorbeeldanderegyegevenswordenoverschreenof onverwachte
commandas wordenuitgevoerd(metnagatiee bijeffecten).
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12.14 CGil scripts

Notities

EenbekendeklassesenerzijdeWWW applicatiesvaarbijdezeproblemerzich voor
doenzijn de CGlI scripts. Het betrefthier senerzijde programmas in eenmoderne
script programmeertaglzoals PERL of shell script). Dezeprogrammas wordenop
runtijd symbolischgenterpreteeran uitgevoerd. De invoerparameter@iit hetHTTP
verzoek)wordenveelal symbolischgesubstitueer@én daarnapasbekeken. Eenbe-
kendetruc is hetmeeggevenvan“;” en anderestuurtelensin parameterslie door de
scripttaalwordenbegrepenals het eindevan eencommando.De restvan de invoer
parametefhetstuknade ;) kandanwordengezienals eennieuw commando Op die
manierkaneeninbrekerprobererzijn eigencommandas uitgevoerdte krijgen doorde
websener.

In Windows/NT omgevingengebeurthet nog wel eensdat web beheerder€Gl pro-
grammasin PERL schrijven. OmdatPERL echterniet standaardvordt meegeleverd
metNT (en NT niet van die soepelemethodeskent om scriptste koppelenaaneen
interpretetWat we in UNIX met#! doen),wordt“perl.exe” nogwel eensn de WWW
documentewirectorygeplaatstDit is echtereenbehoorlijkslechtplan,omdathaclers
dandoorhetgenererewvandejuiste HTTP verzoelen PERL kunnenopstartermetie-
deregewvenste(envooralook ongavensteparameter'Op die manieris heteervoudig
mogelijk omiedercommandmp eenNT websener uit te latenvoeren!

X
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12.15 Oplossingen

Notities

De oplossingvoor problemenin WWW sener applicatieszitten hem vooral in het
solidecoderervandie applicatiesZo is hetbijvoorbeeldvangrootbelangdatinvoer
parametersiitgebreidwordengecontroleerp lengteen syntax(geldige karakters).
PERL kent hiervoor als hulpje de “-T” optie (of de speciale“taintperl” executable).
In “taint” modeis iederewaardedie door de gebruiker van buitenafis ingevoerdau-
tomatischverdacht. Variabelenwaanan de waardeis vastgesteldnet eenverdachte
(tainted)variabelezijn zelf ook verdachtMet verdachtevaarderkunnengeenbestan-
denwordengeopenaf systeemaanroepevordengedaanEenverdachtevaardedient
eerstvia eenspecialé‘untaint” operatiete wordengevalideerd.

Daarnaasts het natuurlijk altijd eengoedidee om de WWW sener programmatuur
met minder rechtente laten draaien(niet met het root userid), of in eenomgeving
waarinderootdirectoryis verlegd (zie chroot(2)).



Module 13

Secure Socket Layer

167



168 MODULE 13. SECURESOCKETLAYER

13.1 Secure Socket Layer

Notities

Vrijwel alle Internetapplicatiessturenhundataklip enklaardoorhetnetwerk.Zo ook
de World Wide Web browsersen seners. Dit maaktdemelijke applicatiesnatuurlijk
in principe ongeschikivoor het realiserervan commercéle client sener applicaties.
Verdervindt erin de meestdnternetapplicatiegyeenechtewederzijdseauthenticatie
plaats. Als er al sprale is van enigeauthenticatiedanis hetde client die zich bij de
senermoetmeldenmetbijvoorbeeldeenuseridof eenwachtwoord.

Dezeinherenteorveiligheid vormdeeengroot obstalel voor hetgebruikvan WWW-
technologievoor hetbouwenvan transactigeorénteerddnternetapplicaties.Alhoe-
wel debasisdaartoemetHTTP enHTML wel degelijk aanwezigvas.Om dezereden
ontwikkeldeNetscapeale SecureSoclet Layer, eenAPI enprotocolvoor hetopzetten
engebruilenvanbeveiligde netwerkerbindingen SSLondersteunt:

1. Uitwisselingvancerti caten bij hetopzettervande verbinding. Hierdoor“we-
ten” de partnersn decommunicatienetwie ze communiceren.

2. Versleutelervanalle datadie doorde verbindingwordt geduwd.

3. “Watermerlen” vande datazodatduidelijk is datdie dataniet tussentijdss ge-
wijzigd.

Om van SSL gebruikte kunnenmaken moetenzowel de client als de sener gebruik
malken van specialeSSL libraries. In het geval van “beveiligde” WWW applicaties
moeterzowel debrowseralsde HTTP senerwordengenstrueerceenSSLverbinding
op te zettenin plaatsvan eengewone soclet verbinding. SSL is gebaseeradp de
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InternetstandaardBerkeley soclets(die dooralle TCP/IPcompatiblesystemenvorden
ondersteund).
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13.2 Versies

Notities

De origineleversievan SSL gaattegenwoordigdoorhetlevenals SSL versie2. Deze
SSLv2ondersteundencryptievande verbindingensener authenticatieMeerrecen-
telijk heeftNetscapeale speci catie van SSL versie3 vrijgegeven. De belangrijkste
toevoegingin SSLv3is deondersteuninganclientauthenticati€waarbijdeclienteen
certi caat moettonenomdeverbindingte kunnenopzetten) Clientauthenticatiés na-
tuurlijk eenbelangrijle toevoeging voor het kunnenontwikkelenvan completeclient
senerapplicaties.

De speci catievan SSLis doorNetscaperrijgegeven,enkanwordenopgehaalap de

NetscapaNorld Wide Web site. Verderheeft Netscapesenreferentieimplementatie
van SSL ontwikkeld die door derdenin licentie kan wordengenomen. In verband
met juridische problemen(ITAR restricties,zie verderopin dezemodule)magdeze
referentieimplementatieechterniet wordengegxporteerduiten de VerenigdeStaten.
De AustralischeprogrammeuEric Youngheeftechterop basisvandevrij verkrijgbare
speci catieseenpublicdomainversievan SSLontwikkeld metdenaamSSLeay Deze
gratisSSL versieondersteunzowel SSLv2als SSLv3,endraaitop alle voor de hand
liggendebesturingssystemdgondermeelNIX, Windows95enWindows/NT).
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13.3 Toepassingen

Notities

De belangrijksteniti életoepassingan SSLis natuurlijkin hetWorld Wide Weh Door
hetopgevenvande protocolidenti catie “https” * in eenURL kandebrowserworden
meeayedeelddat er eenSSL verbindingmetde web sener tot standmoetwordenge-
bracht(hiervooris TCP poort443geresereerd).Door die SSL verbindingwordt dan
hetgenoneHTTP protocolgesprolen. Zoalsgezeyd moetendanwel zowel de client
alsdesener SSLbegrijpen.

SSL is echterveel bredervan toepassing.lnmiddelszijn er ook al SSL versiesvan
andereapplicatientwikkeld. Op die maniergenieterook die applicatiesrandevoor-
delenvan SSL:encryptieen authenticatieOok eigenapplicatieskunnenvan SSL ge-
bruik maken. De OpenSolutionProvidersontwikkelt momenteekensystemmonitor
tool (SRAM) wat gebruikmaaktvan SSL voor client/sener communicatie.

1Bijvoorbeeld:https://www-secure.cdrom.com
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13.4 Voorbeeld“secure” pagina

Notities

Op deslide ziet u eenvoorbeeldvan hoemetde Microsoft InternetExplorereenweb
paginais opgehaaldraneensecuresener. Op heteerstegezichtzietu nietsbijzonders,
echterbij nadereanalysevallenertweedingenop:

1. De URL beggint met“https://".
2. Rechtsonderinzietu eengesloterslotje,wataangeeftiatu eenbeveiligdepagi-
nabekijkt.

Sommigebrowsersgeven eenwaarschuwingls u vanbeveiligde naarniet beveiligde
websenersoverschaklt.
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13.5 Paginaeigenschappen

Notities

Uw browserkanu meestalvat eigenschappelatenzienvandepaginas die u bekijkt.
In hetgeval van eenbeveiligde paginakrijgt u ook de “geloofsbrievzen” te zienvande
sener die u depaginaheeftopgestuurd.
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13.6 BerkeleySoclkets

Notities

Normaalgesprolen maken de programmeursan Internetapplicatiesgebruik van de
Berkeley Soclet APl om netwerkerbindingerte openen.DezeAPI bevat aanroepen
zoalsbind(), connect() send()enrecv()voor hetmanipulerervan de soclets. Berke-
ley socletsvertalenvrij rechtstreeksiaarde onderliggend€el CP/IP protocollen. De
soclet librariesvoegenvrijwel geenfunctionaliteitop het gebiedvan de coderingen
presentati#ande datatoe.
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13.7 Secue (SSL)sockets

Notities

De SecureSocletLayervormteenlaagbovenopde Berkeley soclets.ledereSSLsoc-
ketis gekoppeldaanéenBerkeley soclet. De aanroepemie SSLaande programmeur
ter beschikkingstelt zijn dan ook rechtstreeksfgeleidvan de mogelijkhedervande
Berkeley soclets. De tussenliggend&SL laag draagtzorg voor de encryptieen au-
thenticatie,en geeftde datadanover aande Berkeley soclet laag. SSL kan danook
wordenbeschouwdils OSllaag6 (presentatielaagunctionaliteit.

Om wat meerinzicht te kunnengeven in de functiesvan SSL gaanwe eerstin op
encryptieendigitale handteleningen.
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13.8 Encryptie

Notities

Om de exclusiviteit en integriteit van berichtendie over Internetwordenverstuurdte
waarbogenkunnenwe gebruikmalkenvanencryptie(versleuteling).Steedsneerbe-
sturingssystemean Internetapplicatiesondersteunerncryptie.Rondomencryptieis
eenhele wetenschapgryptographie ontstaardie zich bezighoudimet het bedenlen
vannieuweencryptiealgoritmesnhetbrekenvanbestaandalgoritmes.

Het doel van encryptieis het zodanigveranderervan eenbericht dat er bijzondere
maatrgelennodig zijn om hetweerleesbaate maken. Idealiterhebberalleende ge-
adresseerdewvan het berichtde mogelijkheidom hetberichtweerleesbaate maken.
Door eenberichtte versleutelerwordt deinhoudontoaganielijk voor a uisteraarsdie
opzettelijk of toevallig het berichtonderogenkrijgen. Encryptieis al zo oud als de
mensheidzelf. Naarverluidt pasteJulius Caesarencryptietoe om de communicatie
tusserhetfront enRomete beveiligen. Er bestaarmomenteekengrootaantalencryp-
tiealgoritmesdie met meerof mindersucceskunnenwordeningezetom berichtente
(de)coderen.
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13.9 Basisvan encryptie

Notities

In het plaatjeop de slide wordt het procesvan encryptieschematisctweegegeven.

Het originelebericht(de plaintext) wordt doorhetencryptieprogrammeersleutelden

omgevormdtot hetversleutelddericht(deciphertect). Dezeciphertext kanverwlgens
door Internetheenwordengestuurdnaarde ontvanger Dezevoert het versleutelde
berichtaanhet decryptieprogrammedie het originele berichtweerboven waterweet

te toveren.ldealitermagde ciphertext dooriedereerwordenonderschepénbekeken.

Alleen de legitieme ontvangerheeft de beschikkingover de mogelijkhedenom het

berichtterugte sleutelen.

Hetis natuurlijk verreveg het handigstindien de encryptie-en decryptiefciliteit zijn
gentegreerdin de applicatiedie de berichtengenereeren verwerkt(bijvoorbeeldhet
email programmaof de WWW-browser). Er zijn echterook losseencryptieprogram-
ma's in omloop waarmeeberichtenbuiten de applicatieom kunnenwordenont- en
versleuteld Het bekendstg(en beste)publiek verkrijgbareencryptieprogrammap dit
momentis PGP(PrettyGoodPrivacy). Meestalwordt voor deencryptieendedecryp-
tie hetzelfdeprogrammagebruikt(meteventueebndereopties).

De encryptieendecryptievanberichtenwordt be' hvloeddoortweesleutelsdie samen
methetberichtin hetencryptieprogrammeoetenvordengevoerd.Hetencryptiepro-
grammavoerteenwiskundigebewerkinguit op hetberichtende sleutel.Bij eengoed
encryptieprogrammi hetgebruiktealgoritmebekend.Hierdoorhangtde beveiliging
van het berichtaf van de kwaliteit van het algoritmeen de sleutel. Van eengeheim
algoritmekan de kwaliteit niet wordenonderzochen eendemelijk algoritmekandus
gatenbevattendie hetbrekenvande codeeervoudigermaken.

Het doelvandeinbrekeris om de versleutelinge breken. Hierbij wordt gepoogdom
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deciphertext weerleesbaate makenzonderdatmenopvoorhanddebeschikkingheeft
over dejuiste sleutel. Eenalgoritmewat relatief eervoudigvalt te brekennoemenwve
eenzwak algoritme. Sterle algoritmeszijn daarentgen moeilijk te breken of zelfs
onbreekbaagnaarde huidigestandvandetechniek).
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13.10 Juridische aspecternvan encryptie

Notities

Alvorensdieperin te gaanop detoepassinganencryptieop Internetis hetzinnig eerst
enkele woordente wijden aande juridischeaspectervan encryptie. De hedendaagse
encryptiealgoritme®n computersmaken het mogelijk eenbericht dermatesterk te
versleutelerdat hetvrijwel onmogelijkis om hetbericht,zonderde beschikkingover
desleutel,weerleesbaate malken.

Er zijn echtervoor deoverheidlegitiemeredenerom eenversleutelderichtweerlees-
baarte willen maken. Gecodeerdéelefoongesprekéntussencriminelenen versleu-
telde boekhoudingervan criminele aktiviteiten zijn hier voorbeeldervan. Om deze
redenergaaner metderegelmaatvandeklok stemmerop om encryptieaanbanderte
leggen.Eenvorm vanreguleringdie recentelijkonderde aandachis gekomenis Key

Escrav. Hierbij zijn partijenverplichtom desleutelsdie ze gebruilente deponerebij

eencentraaldepot. De overheidzou danmettoestemmingran de rechtereensleutel
uit hetdepotkunnenhalenom eenberichtterugte sleutelen.

De Amerikaanseoverheidheeftnaaranalogiehiervan eenencryptiechip ontwikkeld,
de Clipper chip, waarbijde sleutelsdie nodig zijn voor de decryptieautomatischtij-
densde fabricagevan de chip) bij eencentraleinstantiewordenbelegd. De Clipper
chip wordt vrijelijk (tegenlage kosten)beschikbaagemaaktvoor industriéle en be-
drijfstoepassingen.

Naarmijn inzicht zal dezemethodeonwerkbaarijn en niet hetgesteldesffect berei-
ken. Criminelenzijn al crimineelen hetis mijns inziensonzinnigom te veronderstel-
len dateencrimineelzijn sleutelsbij hetcentraledepotzal beleggen.Verwlgenshoef
je in Nederlandniet aanje eigenveroordelingmeete werken. Het vooraf verplicht
deponerervan decryptiesleutelsalt wellicht onderhet verplicht meaverkenaaneen
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mogelijke veroordeling.Ook zijn er encryptiealgoritmebekenddie als ciphertet een
gedichtopleveren. Van de buitenkantis danniet te zien dat het hier eenversleuteld
berichtbetreft!

In de VerenigdeStaternvalt encryptieprogrammatuwamnderdewapenwe{de ITAR, in
de catggorie munitie). Hierdoormoetenleverancierdlie applicatieswillen exporteren
waarinencryptiemogelijkhedenijn opgenomereenexportvergunningaarvragen.De
geldendepraktijk is dat alleenzwakke algoritmestoestemmingkrijgen voor export.
HierdoorkunnenAmerikaansesoftwareproducentemls Microsoft, LotusenNetscape
geensterle encryptiemogelijkhedem hun software bieden.EenFranseonderzoekr
toondedit kortetijd gelederaandoorbinnenenkele wekeneenberichtwat metNets-
capewas versleuteldte breken. De houdingvan de Amerikaanseoverheidin deze
bevordertdebeveiliging vaninternetdataszerkeerniet!
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13.11 Het brekenvan encryptie

Notities

De veiligheiddie doorencryptiewordt geboders natuurlijk geheelfhanlelijk vande
moeitedie moetwordengedaarom het gekozenalgoritmete breken. Bij hetbreken
vaneenversleutelderichtprobererwe deinhoudvanhetberichtte achterhalezonder
datwe op voorhandde sleutelskennen.

13.11.1 Sleutelsstelen

Verraveg de meeskffectieve methodeom eenberichtte ontsleutelens doorhetstelen
vandesleuteldie nodigis om hetberichtleesbaate maken. In veelgevallenbewvaren
gebruilerssleutelsin bestanderop hun computer Eeninbreker die zich op andere
wijze toegangheeftverschafkande sleutelsuit hetbestanckopirenzonderdatde ge-
bruiker weetdatzijn sleutelsniet langergeheimzijn. Het PGPprogrammaversleutelt
om die redenhetbestandnet sleutelsmet eenextra sleutel(de passphrase).Ook het
onderscheppewuan sleutelstijdens transport(bijvoorbeeldper email) behoorttot de
mogelijkheden.

13.11.2 Zwakhedenin het algoritme

Sommigealgoritmedevatteninherentezwakhederdie hetmogelijk makeneenbericht
geheelof gedeeltelijkeesbaate maken. Eeneervoudigvoorbeeldvanzo'n zwakheid
is eenalgoritmedie de statistischesamenhanganeenberichtbewaart. Vande Neder

landsetaal is per letter bekendhoevaakdie gemiddeldin eenberichtvoorkomt. Ook
van combinaties/an lettersis frequentiewaarmeedie voorkomenuitgezocht.Oudere
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encryptiealgoritmegop het niveau: Donald Duck) bevaardendezestatischesamen-
hangin de ciphertext. Hierdoorkon meteenstatistischeanalysevande ciphertext de
origineleinhoudvan het berichtwordengeraden.Modernecryptanalysigechnielen
zijn natuurlijk vele malengeavanceerdemaarproberenook demelijke zwakhederin
eenalgoritmeuit te buiten.

13.11.3 Brute force

Eenzekere manierom binneneenvastgestelddijd de origineleinhoudvan eenver

sleuteldberichtte achterhaleiis hetdomwey proberervanalle mogelijke sleutels Een
nadeelvan eendemgelijke brutekrachtaarval is dathetafhanlelijk vande lengtevan

de sleutelis hoelang het duurt voordathet berichtin zijn originele staatis terugge-
bracht. Voor eenalgoritmewaarnog geenzwakhedervan bekendzijn is bruteforce

echterde enigemogelijke aarvalstechniek.Door eensleutelvan voldoenddengtete

kiezenkunnenwe detijd die nodigis voor eendemelijke aarval tot ongelendehoogte
opwvoeren.

Met eensleutelvan 16 karakterq128bits) eneencomputerdie honderdmiljoen sleu-
telspersecondé&anprobererzijn we gemiddeldb3.951.415.354.00000.000.000jaar
bezigvoorwe hetorigineleberichthebberachterhaaldDezelfdecomputedoeterech-
termaar33dagemveromalle mogelijke sleutelsvan6 karakterg48bits) te proberen!

De Amerikaans@verheidgeeftnaarverluidtgeenexportvergunninge af voor encryp-
tiealgoritmegdie metsleutelswverkendie langerzijn dan40 bits.
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13.12 Bekendeencryptiealgoritmes

Notities

In de loop der jarenzijn er eengrote hoeveelheidencryptiealgoritmeserzonneren
weerafgezonlen(in verbandmetzwakheden)Wij zijn voorstandewanhetgebruilken
van eenalgemeerbekend encryptiealgoritmevaanan de kwaliteit vast staaten aan
wetenschappelijonderzoelonderheig is.

De meesteencryptiealgoritmegijn symmetricprivatekey algoritmes.Dit betelentdat
voor deencryptieendecryptiedezelfdegeheimesleutelwordt gebruikt. Het grotepro-
bleemmetdezeklassevanalgoritmess hetdistribuerenvandesleutels Alvorenszo'n
algoritmekan wordengebruiktdienenzenderen ontvangerbeidendezelfdegeheime
sleutelte kennen.Dezesleutelmoetdusop eenveilige wijze kunnenwordenuitgewis-
seld. Door hetinzettenvan eenleger van koeriersdie iedermet eengedeeltevan de
sleutelsop padgaankandit probleemwordenopgelost.

13.12.1 DES

Het DES (Data Encryption Standard)algoritme vormde jarenlangde encryptiestan-
daardvan de Amerikaanseoverheiden hetinternationalezakenlesen. Het algoritme
gebruikteensleutelvan 56 bits (7 karakterskenis dientengeolge vandaagaande dag
gevoeligvoorbruteforceaarvallen. MichaelWienervanBell NorthernResearctoon-
deaandatvoortien miljoendollareencomputekanwordengebouwdlie iederbericht
wat metDESis versleuteldn 21 minutenweerleesbaakan maken.
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13.12.2 Triple-DES

In eenpogingom hetlevenvan DES nogietwat te rekkenis Triple-DES ontwikkeld.
Hierbij wordt het DES algoritmedrie keeruitgevoerdmettweeverschillendesleutels.
Het resulterendealgoritmekan wordenbezienals eenversievan DES meteeneffec-
tieve sleutelvan 112 bits.

13.12.3 RC2enRC4

Dezeencryptiealgoritmes(uitgevondendoor professorRonald Rivest) worden mo-

menteetamelijk algemeenoegepasin Internet.De algoritmeswverkenmeteenvaria-

belesleutellengteran 1 tot 1024(!) bits. Indiensleutelskorterdan48 bits (6 karakters)
wordengebruiktzijn de algoritmesrelatief eervoudig te breken. Doordatde algorit-

mesintellectueeleigendomzijn van RSA Data Securitylnc. weetniemandprecies
hoeveilig ze zijn bij langeresleutels.Netscapagebruikt(onderandere)RC4 meteen

sleutellengteran40 bits alsSSL encryptieprotocoin deexportversievandeNetscape
Navigator.

13.12.4 IDEA

Eennieuwesteraanhetencryptie rmamenis hetinternationaDataEncryptionAlgo-
rithm vanJamedVassg en Xuejia Lai. In tegenstellingtot de hierbovenontwikkelde
algoritmesbetrefthethier eenEuropeegZwitsers)produkt. Het encryptieprogramma
PGPgebruiktonderandered DEA voor hetversleutelervan berichten.Voor zover nu
belkendbevat IDEA geenzwakheden.Het algoritmewerkt met sleutelsvan 128 bits
(16 karakters).
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13.13 Public Key Encryption

Notities

Een bijzonderevorm van encryptiewordt gevormd door de Public Key Encryption
(PKE) methodesBij PKE s er sprale vaneensleutelpaabestaandeit tweeverschil-
lendesleutels.Eenberichtwat metde enesleutelwordt versleutelckan alleenmetde
bijbehorendeander@leuteIweerIeesbaawordengemaaktE’en vandetweesleutels,
dezogenaamdpublic key, wordt publiekelijk bekendgemaakt.De anderesleutel,de
privatekey, wordttenstrengstegeheimgehouden.

Mensendie mij eenberichtwillen versturernversleutelerdit berichtmet mijn public
key. Eenmaalersleuteldkan hetrustig over Internetwordenverzonderwantalleen
ik kan het berichtweerleesbaamaken met mijn privatekey. Merk op dat zelfs de
origineleverzendeeeneenmaalrersleutelerichtniet meerkanterugsleutelen!

HetbekendstePKE algoritmeis datvanRivest,ShamirenAdleman:hetRSA-algoritme.
RSAencryptiewordtbreedtoegepastiooronderandereNetscapel otusNotesenPGP
Het bedrijf RSA DataSecuritylnc. heeftmomenteehetalleenrechbp deverkoopen
toepassinganpublic key encryptionenhetRSA-algoritmein de VerenigdeStaten.

Hetgrotevoordeelvan PKE is dater vrijwel geensleuteldistrilutieproblemerzijn. De
sleuteldie nodig is om eenberichtte versleutelende publieke sleutel,kan algemeen
bekendwordengemaakt. Publiele sleutelskunnenvrijelijk wordengepubliceercen
gekopieerdzonderdatdeinhoudvandeberichtenin gevaarkomt.

De beveiliging van eenPKE versleuteldberichthangtvolledig af van de geheimhou-
ding vandepriv sleutel.Als die eenmaabp eenof anderemanierbekendis gevorden
kan eeninbreker alle berichtendie voor het slachtofer bestemdzijn weer leesbaar
malken. Daar PKE sleutelstamelijk lang kunnenworden(PGPkan met sleutelsvan
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1024bits werken!) wordenze meestabpgeslagein bestandenOm te voorkomendat
die bestandenvordengestolendienendie weer apartte wordenbeveiligd door ze te
versleutelenmeteenprivatekey algoritmealsIDEA.

Eenprobleemwat zich met PKE kan voordoenis datde versleutelaavan eenbericht
erwel zelker vanmoetzijn datde gebruiktepublieke sleuteldaadwerklijk bij de gea-
dresseerdboort. Eeninbreker die het dataserkeervan eenslachtofer wil a uisteren
zoukunnenproberenvalsepublieke sleutelsvan hetslachtofer in omloopte brengen.
Zoudendie valsesleutelsvordengebruiktvoor hetversleutelervanberichtendankan
alleende inbreker (die de bijbehorendeprivé sleutelheeft) het berichtweerleesbaar
malken. Op Internetzijn er eenaantalvertrouwdecentraleinstantieq TrustedKey Au-
thorities)die publieke sleutelspubliceren.
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13.14 Digitale handtekeningen

Notities

Publickey encryptionkanook wordengebruiktom deontvangevaneenberichtervan
te overtuigendat de vermeendefzenderook de echteafzenderis. Hiertoedientde
verzendewvan eenberichteendigitale handteleningte plaatsen.Door eenberichtte
versleutelermet mijn privé sleutelgeefik datberichteenunieke status.ledereerter
wereld kan het berichtterugsleuteleimet mijn publieke sleutel,maarhet feit dat dit
kan bewijst datik de afzenderwas. Alleen met mijn privé sleutelkunnennamelijk
berichterwordenversleutelddie metmijn publieke sleutelzijn terugte sleutelen!

Bij hetveilig verzendervan eenberichtvindt er dusdubbeleencryptieplaats! Eerst
signeerik hetbericht(versleutelingmetmijn privé sleutel)endaarnaversleutelik het
met de publieke sleutelvan de geadresseerdeDigitale handteleningenzijn vrijwel
onmisbaalop Internet,waarimmersvrijwel iedereen(potentieel)de afzendewvaneen
berichtkanvervalsen.
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13.15 SSL handshake

Notities

Bij hetopzettervaneenSSLverbinding(metdefunctiesuit de SSLlibraries)wisselen
deSSL-lagenin declientende sener eerstwat informatieuit omtrentelkandergden-
titeit, de te gebruikencompressie/encryptien welke sleutelsmoetenwordengebruikt
(deSSLhandshag).

EenSSL verbindingkomtalsvolgt tot stand:

1. Declientopentdeverbindingenstuurteenclienthello. In dit berichtstaat{onder

andere)wvelke encryptiealgoritmesde client begrijpt.

. Deseneraccepteentieverbindingenstuurteenserverhello. Hierin staatonder

meerwelk encryptiealgoritmele sener metdeclientwil praten.

. Onmiddelijk hiernastuurtde sener eensener certi cate. Hiermeegeeftde ser

veraanwat zijn publickey is.

. Declientkannueenclientcerti cate sturen(SSLv3). Dezebevat de public key

vandeclient.

. De client genereereenrandomsessiekey, encryptdezemetde public key van

de sener (uit hetsener certi caat) enstuurtdie op. Dit is de sleutelwaarmee
de sessiezal wordenversleuteld(client key exchange en serverkey exchange
berichten).

. De clientgenereerterwlgenseenMD5 hashcodever alle handsha& meldin-

gen, signeertdie met zijn eigenprivate key en stuurtdie naarde sener. Met
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dit certi cate verify berichtkande sener controlererof declientderechtmatige
bezitteris vande publickey (explicieteveri catie, alleenin SSLv3).
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13.16 Man in the Middle

Notities

SSL verbindingenzijn beschermdegen zogenaamdélan in the Middle aarvallen,
waarbijeeninbreler de netwerkbekabelingan aftappenen daardoohet netwerkwer-
keerkan a uisterenof zelfswijzigen. SSL verbindingenwordenversleuteldneteen
(randombepaalde}essiesleutalie onderpublic key encryptiewordt uitgewisseld.De
Man in the Middle (MiM) ziet eerstde publieke sleutelvan de sener voorbij komen.
Die kendehij echterwaarschijnlijkals,dusdit geefthemgeeninformatie. Verwlgens
genereertieclienteenrandomsessiesleutelie versleuteldnetde publieke sleutelvan
de sener naardiezelfdesener wordt verstuurd.De MiM kan echterdie sessiesleutel
nietterugsleutelemmdatdaanoor de privatesleutelvande senernodigis! De sener
kentnatuurlijkwel zijn eigenprivatesleutel,enhij kandusdesessiesleut@chterhalen.
Verwlgenskunnerclientensenerhunverderedatastroonmetdie geheimesessiesleu-
tel versleutelenDe enigekansdie de MiM nog heeftis hetbruteforceterugsleutelen
vandedat&.

LET OP:DeexportversiesranAmerikaanseoftwaremogenalleengebruikmakenvan
encryptiealgoritmemetsterkgelimiteerdesleutellengtesZo mogendeinternationale
variantenvan WWW browsersen seners slechtssymmetrischeencryptiealgoritmes
gebruilenmetsleutelstot eenmaximumvan 40 bits. Het binnenafzienbardijd brute
forceterugsleutelerandie databehoortbinneniedersmogelijkheden!

20f gebruikmakenvan zwakhederin hetencryptiealgoritme
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13.17 VoordelenSSL

Notities

De voordelenvan hetgebruikvan SSL liggenvoor de hand. Alle dataverkeeris ver
sleutelden de partnerskunnen(bij juist gebruik van certi caten) overtuigd zijn van
elkaarsidentiteit. Eengrootvoordeelvan SSLis datwe veilig kunnencommuniceren
metiemanddie we tot nu toe nietkenden.Door hetgebruikvan “public key encrypti-
on” kunnenwe veilig eengeheimesessiesleutedfsprelen!
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13.18 NadelenSSL

Notities

Het gebruikvan SSLkentechterook eenaantalnadelenZo is er CPUtijd nodigvoor
hetversleutelerenterugsleutelewan de data. Ook s er (iets) meernetwerkcapaciteit
nodig voor hetversturervan de extra SSLinformatie (zoalsde handshak en de hash
codein iederSSL pakket) Verderis de ontwikkeling en hetbeheewan applicatiedie
van SSL gebruikmaken ingewikkelder, bijvoorbeelddoor het gebruik van identiteits
certi caten.
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13.19 Echter,...

Notities

In hetsysteenzoalsdattot nutoeis beschreenzit echtemogeenzwakheid:“Waarom
vertrouwenwe de identiteit en de public key die de sener onstoezendt?”Indienie-
mandeenvalsesenerheeftneegezetdanzal hij onsnatuurlijk ook eenvalseidentiteit
eneenvalsepublieke sleuteltoezendenVerderzoueenhaclerdie “op denetwerkkabel
zit” deidentiteiten/of de sleuteltussentijdskunnenvervangen.

We moetenduseenmanierhebberom te wetenof deidentiteiten de publieke sleutel
die we toegezonderkrijgen ook daadwerklijk behorerbij de sener metwie we den-

kente praten.Dit zoukunnenalswe de publieke sleutelvaniederesener metwie we

willen prateneerstvia eenanderemanier(bijvoorbeeldop een oppy perpost)hebben
verkregen. Het grote nadeeldaanan is echterdat we danalleenkunnenpratenmet

senersvanwie we depublieke sleutelkennen!

De echteoplossingzit hemin hetgebruikvangegarandeerdilenti catie methodes.
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13.20 X.509Certi caat

Notities

De SO standaar&.509beschrijftcerti catenwaarmea@emandsdentiteitenpublieke
sleutelkunnenwordenvastgelgd. Het bijzondereaandezecerti catenis datze wor-
denafgegevenendigitaalwordengesigneerdloordezeafgever (delssue)). EenX.509
certi caat bevat:

. De naamvandehouder(hetsubject)vanhetcerti caat.

. Denaamvandeafgever (deissuer).

. De geldigheidsperiodeanhetcerti caat.

. De publieke sleutelvandehouder

a A W N P

. Dedigitalehandteleningdoorde afgever.

De namenvan de houderen afgever zijn in de vorm van X.500 DistinguishedNames
(DN's). DezeDN's bevattendiversecomponentermvaarinde organisatiesge plaatsen
hetland vanhouderen afgever kunnenwordenopgenomenHet CommorNameveld
vande DN wordtvaakgebruiktom eensener naamof eenemailadrege bevatten.Bij
httpsverbindingereistde browserbijvoorbeelddat de commonnamevan hetsubject
in hetcerti caatdatdesenerpresenteervereenlomtmetdevolledig gekwali ceerde
Internethostnaanvandesener.

Detekstuelerepresentatiganeencerti caat kaner alsvolgt uitzien:

Certificate:
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Data:
Version: 3 (0x2)
Serial  Number: 2 (0x2)
Signature  Algorithm: md5WithRSAEnNcryption
Issuer: C=NL, ST=NH, L=Diemen, 0O=Open Solution Providers,
CN=0OSPSRAMroot certificate/Email=sram@osp.nl
Validity
Not Before: Aug 6 09:16:46 1997 GMT
Not After : Aug 6 09:16:46 1998 GMT
Subject: C=NL, ST=NH, L=Diemen, O=O0pen Solution Providers,
CN=OSPSRAMtest client
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public  Key: (1024 bit)
Modulus (1024 bit):

00:d5:ca:94:98:13:fd:f5:3a:29:5f.c f.a2: Ofad:
ea:70:2b:4b:a7:d6:94:b8:¢c2:67:1d:4 O:ea: a2:52:
17:48:ca:12:34:90:3b:ab:05:42:aa:a 4:8c: 06:cl:
07:a1:d9:7f:al1:3d:ff:60:fe:77:7a:e b:67: 6a:9d:
12:81:ca:3c:4a:27:0b:e3:da:ee:b7:c 0:70: 4b:cd:
2c:e5:62:a5:bd:ee:56:39:67:fa:49:8 a:58: d2:85:
04:93:64:0b:fb:78:bf:73:€a:66:64:f 6:36: 9f:54:
89:d9:6c:da:5b:24:9d:¢c5:e8:07:e7:b 5:3e: 5c:8f:

67:d3:0a:d8:c0:67:04:bb:13
Exponent: 65537 (0x10001)
X509v3 extensions:
Netscape CA Revocation  Url:
http://www.osp.nl/ca-crl.pem
Netscape Comment:
No comment
Netscape Cert Type:

0x40
Signature  Algorithm: md5WithRSAEnNcryption
0d:dc:08:41:7f:83:f8:bc:a7:fb:06:be :a8:c 1:.c7:a b:b3: 10:
12:58:4e:b5:07:a7:86:a8:14:b6:91:ef dfif 7:06:9 d:bl: 9b:
8e:ec:6e:a6:1f:84:e3:f3:6¢:21:c4:c8 :39:4 0:75.d f:13: 3c:
c4:8c:25:a0:f4:d4:52:9f.aa:a8:18:8a :10:0 b:ad:9 9:3f: 49:
2e:69:38:1a:99:a1:37:19:a3:75:32:05 :88:5 9:4a:8 5:6e: ca:
f2:60:¢9:e0:24:ad:53:60:00:d1:€6:d8 :a2:5 b:6f:.d 9:e0: 03:
4e:61:27:fc:85:a9:68:81:06:70:c9:87 :23:2 0:c6:e 3:1d: 84:

40:a4

SSlLeay(de public domainimplementatievan SSL door Eric Andrev Young) bevat
toolsvoor hetgenereremnsignerervancerti caten. Netscapeverkooptde “Netscape
Certi cate Sener” waarmeehetzelfdekan.
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13.21 Wanneervertrouw ik eencerti caat

Notities

Zoalsgezeyd is eenX.509 certi caat digitaal gesigneerdioor de afgever. Dit bete-
kentdatde afgever eenhashcodeover hetcerti caat heeftberelendendezemet zijn

privésleutelheeftversleuteld. De ontvangervan het certi caat kan de digitale hand-
tekeningcontrolererdoor de handteleningte decrypterendezete vergelijkenmetde
hashcodevanhetcerti caat (opnieuwberelenen).Hiervoor dientde ontvangerechter
wel de publieke sleutelvande afgeverte kennen!

Als ik de publieke sleutelvande afgever vaneencerti caat niet ken,kanik dedigita-
le handteleningop het certi caat niet controleren.De sener kan mij echterook een
X.509 certi caat vande afgever doentoekomen. Hierin zit de publieke sleutelvande
afgever, waarmeek danhetoriginelecerti caat kan controleren.Echter datdigitale
certi caat vande afgevenvertrouwik natuurlijk alleenalsdatcerti caat weeris afge-
gevendooriemand(de meta-afgeer) wienspublieke sleutelik al ken. Mocht datniet
hetgeval zijn, dankan de sener natuurlijk het X.509 certi caat van de meta-afgeer
opsturenEnzovoorts...

Het controlerervan eencerti caat kandusleidentot eenrecursiee veri catie vande
certi caten van de afgevers. Dezerecursiee veri catie stoptzodraik eencerti caat
tegenlomenwat is afgegevendooriemanddie ik al ken. Het signerenvan eencerti-
caat is duseentekenvanvertrouwen Als ik A vertrouw(doordatik zijn certi caat
op eenof anderemanierbenbekomen),en B heefteencerti caat heeftdat getelend
is door A, danvertrouwik dat certi caat van B, alhoavel ik B nog nooit eerderben
tegengelomen!

Als ik duscontactleg meteensener, endie sener presenteeréencerti caat, danik
hetdusvangrootbelangdatin de certi catenketting van die sener iemandzit wiens
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certi caat ik al ken.

Er zijn al diverseinstantiesopgerichtdie zich er speciaalop richtenom andermans
certi caten te tekenen.We noemendegelijke instantiesCertifying Authorities (CA's)
of TrustedThird Parties. Dergelijkeinstantiesnmoetematuurlijk hetvertrouwengenie-
tenvan partijenin de markt. Als u eenWWW browserinstalleertdankrijgt u metdie
browsergelijk eenaantalcerti caten meevanbekendeCA's.
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13.22 Wie vertrouwt u?

Notities

Op de slide ziet u eenvoorbeeldvan de “Certi cate Store” van een WWW brow-
ser Dezecerti caten zijn reedsdoor u geaccepteer¢hllemaalmet de browsermee
génstalleerd.Nieuwecerti caten kunnenwordengenstalleerdvan een oppy of via
hetWWW wordenopgehaaldliefst vaneenveilige sener).
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13.23 Certifying Authority

Notities

Door de recursiedie inherentis aan het controlerenvan de certi caten ontstaaner
hierarchi&nvan CA's die elkaarscerti caten hebbengesigneerd Aan de top vande
hierarchiezit een“root certi cate”. Zo'n certi caat is doorzichzelfgesigneerél Een
demelijk certi caat kannooitwordengecontroleerenaarmoetaltijd rechtstreeksvor-
dengeaccepteerd.

Het grotevoordeelvan dezehierarchieis datiedereeralleenzijn eigencerti caat het
hetcerti caatvande“Top CA’ hoefttekenneromtochalle certi catenin dehierarchie
te kunnenvalideren!

Sook wel een?selfsignedcerti®cateqggenoemd
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13.24 Niet veri eerbaar certi caat?

Notities

Wat er gebeurtals SSL eencerti caat ontvangtwat niet kan wordengeveri eerd is
afhanlelijk vande SSLimplementatieende applicatie.De mogelijkhederzijn:

1. Verbindingverbrelen

2. Verbindingverbrelenafhanlelijk vaninteractiemetde gebruiler

3. Verbindingaannememeteenwaarchuwing
Het beveiligingsoverwegingenis de eerstekeuzenatuurlijk de beste. Een probleem

metdetweedemogelijkheidis datheteenbelangrijle beveiligingskeuzein dehanden
vandegebruilerlegt.
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13.25 Gebruik van SSL

Notities

Om gebruikte kunnenmalkenvan SSLdientmenallereersover eenwebsener te be-
schikkendie SSLcompatibeis. Vrijwel allecommercélewebsenerskunnendit trou-
wens. Bij die web sener zitten verwlgenshulpmiddelenwaarmeesenpublic/private
sleutelpaaeneenXx.509 “Certi cate Request’kanwordenaangemaakiZo'n request
is eenhalf ingevuld certi caatwat verwlgensnaarde CA moetwordengezondenDe-
ze tekent het certi caat (nahet overmalenvan de benodigdeblijheidspenninkjesgn
stuurthetweerterug. Ookis hetmogelijkom hetcerti caat zelfte ondertelenen Hier-
toedientu eeneigenCA te hebbenngerichtmetbijvoorbeeldde NetscapeCerti cate
Sener.

Het aldusverkregencerti caat dient weerin de web sener te wordengénstalleerd.
Vanafdatmomentkunnenklantenvia SSL aande web sener aanloppelen.Het certi-
caat vande CA dientverwlgenswel rechtstreek®f indirekt aande klantenbekend
te wordengemaakt!
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Bijlage A

Intr oduktie TCP/IP

Dezeappendixbevat eenintroduktiein TCP/IR enlegt diverseTCP/IP onderwerpen
zoalslP-adressubneimaslerendomainnamenverderuit. Dit cursusmateriads over
genomeruit deOSP“InternetinformationShops” eenvijfdelige reeksmini-cursussen
(vané&nmiddagper stuk) over uiteenlopendénternetonderwerpen.
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A.1 Welkom

Notities

Welkom bij dezetweedelnternetinfo Shop. In dezeinfo shopgaanwe dieperin op
hetTCP/IPprotocol. Dezeshopis niet bedoeldvoor systeembeheerdede uitgebreid
willen wetenhoe TCP/IPop hunspeci eke computerdientte wordengecon gureerd.
De nadrukligt op het beschrijen van de concepteren implementatievan TCP/IR
Enigetechnischaliepgangvordt daarbijniet geschuwdmaarstaatiet centraal.
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A.2 Inhoud

Notities

In de shopgaanwe in op:

De structuurvan TCP/IP

De adresseringnnaamgging vannodesn TCP/IPnetwerlen
HoehostnamemvordengelkoppeldaaniP-adresseenomgeleerd
TCPenUDP poortnummers

Routeringin TCP/IPnetwerlen

Soclets

IP next generation

De laatstevier onderwerpemebberhetlabel“geavanceerd’gekregenenzullenalleen
wordenbehandeldndien hetverloopvande shopdaargelegenheictoe laat.

A.3 Inleiding TCP/IP
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A.4 Inleiding

Notities

In dezemodulewordt ingegaanop de noodzaaken structuurvan netwerkprotocollen
in hetalgemeenenTCP/IPin hetbijzonder
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A.5 Het probleem

Notities

De kernvande gehelenetwerkproblematiekan wordenomschrgenals dewensvan
twee applicatiesdie niet in dezelfdecomputerdraaienom informatie uit te wisselen.
Denkhierbij aan:

Hetraadplgenvaneenremotedatabase
Hetversturervaneenelectronischpostbericht
Het versturenvaneendocumennaareenremoteprinter

Het kopiérenvanbestandenraneencomputemaareenandere

Daarde applicatiesniet in dezelfdecomputerdraaienzijn de traditionelewijzen van
gegevensuitwisselingussenapplicaties(via diskbestandemwf het interne geheugen)
niet van toepassing.Indien beidecomputerdysiek met elkaarzijn verbonderral de
uitwisseling plaatsmoetenvinden over het netwerk. Via specialehardware kunnen
byteswordenomgezetn electrischeof optieschesignalenen vice versa. Dit biedtin
principede mogelijkheidom tweeapplicatiegyegevensuit te latenwisselen.
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A.6 Eigenschappenvan netwerken

Notities

Netwerkenhebberechtereenaantalzeervervelendeeigenschappen:

1. Complee structuur
In eengroot aantalgevallen zullen de computerswaarin de applicatiesdraai-
ennietrechtstreeksnet elkaarverbonderzijn. Netwerlen hebbermeestalkeen
complee structuurenom succesul te kunnencommuniceremlientdeinforma-
tie dusdoor het netwerkte wordengeloodst.Het zoelenvan de optimaleroute
doorhetnetwerkis niettriviaal.

2. Storingsgeoelig
Netwerlenbestaanuit allerlei soortenverbindingernop electrischeglectromag-
netischeenoptischebasis.Dezeverbindingereijn gevoeligvoormagnetischen
fysieke verstoringen De datadie dantoevallig over delijn reistkandangeheel
of gedeeltelijkwordenverminkt. Ook hettijdelijk of permanenuitvallenvande
verbindingbehoorttot de mogelijkheid.

3. Verschillendesoorterverbindingen
Netwerlen zijn vaak opgebouwduit zeerverschillendesoortenverbindingen.
Denk hierbij an telefoonlijnen,ISDN, ethernetsggmenten,token ringen, mi-
crogolf radio verbindingenen glas\ezelkabels. Al die verschillendé'’kabels”
moetenop huneigenspeci eke wijze wordenaangestuurénkennenhuneigen
mogelijkhedensnelhedernbeperkingen.

4. Aanveranderingpnderh&ig
De structuurvan eengroot netwerkverandertcontinue. Er komenverbindin-
genbij, deverkeersdruktesarieert,verbindingervallenweg of krijgenjuist een
groterecapaciteit.

De wijze waaropinformatiedoor het netwerkmoetwordengestuurdnoetdus metal
dezefactorernrekeninghouden.Vanzelfsprekndwensteenapplicatieprogrammetaf
gebruiler nietmetdezeachterliggendéechnischeakente wordenvermoeid!
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A.7 Deoplossing:netwerkprotocollen

Notities

De oplossingvoor al dezeproblemenwordt gevormd door het ontwikkelenvan spe-
ci ek e stukken programmatuudie de uitwisselingvan gegevensvia hetnetwerkvoor
hun rekeningnemen. Dezenetwerkprogrammatuutient alle met de verzendingsa-
menhangenderoblemente ondenangen. Deze programmatuumoet natuurlijk on-
derlinggoedsamenwer&n.Hetis vangrootbelangdatde netwerkprogrammatuwan
decommunucatiepartneletzelfdedeehebberover hoede communicatigs gestruc-

tureerd.

Dezeafspralennoemenwe netwerkpotocollen In de netwerkprotcollerwordt uitge-
breidvastgelgd hoedeverzendingraninformatiedoorhetnetwerkplaatsvindt.
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A.8 Protocolniveaus

Notities

In het verledenis er wel netwerkprogrammatuusntwikkeld volgenshet “kluitmo-
del”: alle functiesvande communicatigg€integreerdin ééngrootprogrammadl snel
kwammenerachtedatdit niet erg handigis (bijvoorbeeldvoor onderhoucenintero-
perabiliteit). De problematiekvan hetverzendervangegevensover netwerlenkan op
verschillendeabastractieneauswordenbekekenenopgelost:

1. Hetvia eenkabelverzendervanbits
Afsprakenover el(ectrischeverschijnselentimings, weerstand.

2. Hetverzendewaneenpakketjeinformatienaareennaastliggendaode(éénhop
verwijderd))

3. Hetdoonerzendervanpakketjesdie nietvoor dezenodezijn bestemd
(Routerervanpakketjes)

4. Hetverzendervaneeninformatiestroontussertweeapplicaties
(O.a.erwor zomgendatde pakketjesin dejuistevolgordeaaniomen)

5. HetmakenvanafspralenoverdepresentatizZande gegevens
(KaraktercoderingASCII, EBCDIC), encryptie compressie).

Mits goedopgezebntstaabp dezewijze eenbouwwerkvanoplossingermlie gebaseerd
zijn op de onderliggendeverdiepingen We noemereendergelijk bouwwerkook wel
eenprotocolstapel
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A.9 Open Systeminter connection

Notities

Gebaseerdp de ideegnvan protocolstapelss er door de internationalestandaardise-
ringsoganisatid SO eenraamwerkafgesproknvoor hetbeoordelervan netwerkpro-

tocollen.Dit raamwerkstaatalombelendalshetOSI (OpenSystemdnterconnection)
model.Dit OSImodelis eenformeleweerslagrzandeniveausvaaropnetwerkcommu-
nicatietussenweeapplicatiedetrekkingheeft.

Voor hetonthoudervandeniveauskangebruikwordengemaaktvanhetezelsbruggetje
opdeslide'.

IMet dankaanMike van Laar
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A.10 Bekendenetwerkprotocollenen-architecturen

Notities

Door de jarenheenhebbeneengroot aantalleverancierggewerkt aanhet biedenvan
mogelijkhedervoor het communicererover netwerlen. Het resultaatdaananis een
grootaantalonderlingniet uitwisselbarenetwerkprotocollenOp hetfysieke niveauis
de standaardisatieenstuk betergelukt. Transmissiemethodeals RS232 etherneen
tokenring zijn wereldwijdgestandaardiseerd.
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A.11 DeTCP/IP protocolsuite

Notities

Eénvandemeesipopulaireprotocolstapelsller tijden wordt gevormddoorde TCP/IP
protocolsuite Dit is eenonderlingsamenhangendeerzamelingprotocollenvoor com-
municatietusserapplicatieovergrotenetwerlen(Wide Are Networks). TCP/IPspreekt
zich alleenuit overdelagen3 enhogervanhetOSI-model.Voor dedatalink enfysie-
ke lagenwordt gebruikgemaaktvan anderestandaardernoalsRS232 ethernettoken
ring en PPP Om dezeredenkan TCP/IPwordengedraaidover vrijwel elk denkbaar
transmissiemedium.

Eenerg in het oog springendfeit is dat TCP/IP niet is ontwikkeld door eenleveran-
cier, maardoor eenresearchprojectgroep.Dientengeolge is TCP/IP public domain
en kan het door iedereernwordenge mplementeer@donderauteursrechtelij& of oc-
trooi consequentiesAlle zichzelfrespecterendieveranciershebbenT CP/IPdaarom
ge mplementeerdn hetis onderanderedezeleverancieronafhardijkheid die ervoor
heeftgezogd dat TCP/IPdebasisvormtvan hetwereldwijdelnternet.

TCP/IPis omstreekd974"“ontdekt” doorde AmerikanenKahn en Cerf. Dezewaren
bezigmetdeontwikkeling vaneenWAN-protocolwat gebruiktkon wordenin hetAR-

PANET onderzoeksnetwerlbetot dantoegebruikteARPANET protocollernvoldeden
namelijk niet meer TCP/IPwerd eenaantalmalengemplementeeren bleekal snel
eengoedwerkend protocolte zijn. Het feit dat TCP/IP niet gebondenwas aanéén
leverancierbrachthet Amerikaanseministerievan defensie(DoD) ertoeom in 1978
TCP/IPuit te roepertot dedatacommunicatiestandaarain de Amerikaanseverheid.

In eenrevolutionairebeweging beslootde universiteitvan Berkeley om hungratisver-
sie van UNIX (BSD UNIX) standaarde voorzienvan TCP/IR Tot dantoe was het
namelijk tamelijk ongebruilelijk om netwerksoftvarete bundelenin eenbesturings-



216 BIJLAGEA. INTRODUKTIE TCP/IP

systeenis sindsdiererg gebruilelijk). Naastde kale TCP/IPcommunicatieprogram-
matuurontwikkeldedeprofessorendocenterenstudentewandeBerkeley universiteit
ook allerlei programmatuudie van TCP/IP gebruikmaakte.Vrijwel al die program-
matuurwordtin hethedendaagsaternetnoggebruikt!

BSD UNIX kon tegeneenschappelijktarief wordengekocht(source)envond op die

wijze zijn ingangopveelhogescholeenuniversiteiterwereldwijd. Ook hetbedrijfsle-
venging (onderaarvoeringvandeex-studentenpumanagerpveropUNIX enTCP/IR

Anti-TCP/IP bolwerkenals IBM (SNA) en DEC (DECNET) hebberhet eentijd vol-

gehoudermaarmoestema verloopvantijd ook overstag. Zelfs Microsoft ontdekte
dekracht,eervoud en schoonheidzan TCP/IPenimplementeerdéit protocolin zijn

besturingssystemen.
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A.12 TCP/IP kernprotocollen

Notities

TCP/IP bestaatuit eengroot aantalonderlingsamenhangendgrotocollendie ieder
eengedeeltevan de gehelenetwerkproblematieladresseren.De meestbelangrijle
protocollendie opiedereTCP/IPnodezijn ge mplementeerdijn IP, TCRE, UDP, ICMP
enARP.
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A.13 TCP/IP gerelateerdeprotocollen

Notities

Aan TCP/IPgerelateerdgrotocollenzijn applicatieof ondersteunendgrotocollendie
extra functiesbiedenbij hetopzetterof beherervaneenTCP/IPnetwerk.Op deslide
staareenaantalvande meestbekendeprotocollenop dit gebied.
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A.14 Requestfor Comment

Notities

OmdatTCP/IPnietin handeris vaneenleveranciemwordenstandaardenp hetgebied
van TCP/IP (en Internet)gezetdoor commissies/an “vrijwilligers” onderaansturing
vande InternetArchitectureBoard (IAB). Werkgroepervanspecialisterstellennieu-
we standaardenp, verwerkencommentaaen passerbestaandstandaardenan.Een
nieuwestandaardvordt opgesteldals Requesfor CommentZolangde standaarahog
de status’Proposedstandad” heeftkan er dooriedereencommentaawordengele-
verdwelke verwlgensin de RFCwordt verwerkt. Zodrade standaaraioorde IAB is
geaccepteerdordt eeniedergeachtekeningte houdermetdein deRFCvastgelgde
wijsheden.

RFC's zijn algemeerbeschikbaaop informatieCD's enop InternetFTP seners.
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A.15 |IP - Het Inter net Protocol 1

Notities

HethartvanTCP/IPwordtgevormddoorhetinternetProtocol IP is verantwordelijke
voor deverzendingzanpakketjesdoorhetnetwerk.IP ontvangtdezepakketjesvande
hogergelegenlagen(4 en hoger)en stuurtze via eenbepaaldnetwerkinterdcedoor
naardevolgendenodein dereis. Voor dit laatstemaaktlP gebruikvannetwerkdrers
die voldoenaanOSl laag?2 (datalink)

Als IP eenpakketje orvangtdanwordt gecontroleeraf dat pakketje bedoeldis voor
dezenode. Als dat zo is danwordt dit pakketje dooigegeven aande hogergelegen
netwerkprogrammatuuls hetpakketje niet bestemdroor de huidigenodedanbekijkt
IP de eindbestemmingn hij bedenktwaar hij dit pakketje verwlgenseensnaartoe
zal sturen(volgendehop). Eénvan IP's belangrijkstetaken is dus de routeringvan
pakketjesdoor het netwerk. Een pakketje hopt van nodetot nodedoor het netwerk
totdathetop zijn eindbestemmings. ledereTCP/IPnodedoetaandezerouteringstaak
mee! De in groterenetwerlengebruilelijke routerszijn specialecomputeravaarinin
principealleenmaarlP-softwaredraait.

IP weetniet waaromde pakketjeswordenvestuurd. Het protocol kent geensessies
of applicaties. leder pakketje staatop zich en wordt onafhanlelijk van alle andere
pakketjesverstuurd. Als een|P-pakletje zoekraakt(omdatbijvoorbeeldeenrouter

uitvalt terwijl die hetpakketjeaanhetverwerlkenis) danis datpech.De hogergelegen

lagenmoetendit oplossen.
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A.16 IP - Het Inter net Protocol 2

Notities

Opdezeslidestaatmeteenplaatjeaanggevenwat detaakvanhetinternetProtocolis.
Zodraeenpakketje op de gavenstebestemmings aangebmenwordt hetdaarverder
verwerktdoorde hogergelegennetwerkprogrammatuur
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A.17 Het TransmissionControl Protocol

Notities

IP lost eenaantalbelangrijle problemernin hetverzendervaninformatievoor onsop,
maarlaatevengoeceenaantalandergakenliggen. Zo kunnenlP pakketjeszoekralen,
in de verkeerdevolgorde binnenlomenen weet P niet voor welke applicatiein de
doelcomputeeenpakketje bestemds. Het TransmissiorControl Protocol(TCP) lost
dezeproblemenwel op.

TCPondersteunsessiesussertweeapplicaties ApplicatiesopenereenTCP verbin-
ding engebruiken TCP-functiesom informatiete verzenderente ontvangen.De TCP
laagis er verwlgensverantwordelijk voor datde informatiein dejuiste volgordeen
met de juiste inhoud aanlomt. Vrijwel alle sessiegedrienteerdel CP/IP applicaties
(zoalsemail, World Wide Web, FTP) gebruiken TCP. De programmeukan eropver-
trouwendatals hij eenpakketje dataaanTCP heeftaangebodedat TCP er zorg voor
draagtdatdie informatieter bestemdelekke wordt afgeleverd.

Hetis dus TCP zijn taakom eenbetrouwbaresessigerbindingop te zettenover een
onbetrouwbaamedium(IP). Omdit voorelkaarte boksemummerflT CPalle uitgaande
berichten.De ontvangendd& CP stuurtbevestingervanalle ontvangenpakketten.Stel
nu dat TCP de pakketjesl, 2 en 3 verstuurt.Na verloopvantijd ontvangthij vanzijn
partneraande anderekantvan hetnetwerkde bevestigingdatde pakletjesl en2 zijn
ontvangen.TCP gaater danvanuitdanpakketje 3 zoekis geraaktenverzenddatnog
eenkeer Stelnu datdeverzendingvanpakketje 3 nuwel goedgaat.De ontvangende
TCP zendteenbevestigingvoor pakketje 3 naarde zender Ook zo'n bevestigingkan
echterzoekralen. In datgeval gaatde zender(time out) ervan uit dat pakketje 3 nog
steedsietis aangebmen,en zendthetdusnog eenkeer De ontvangerziet nu voor
de tweedekeer pakketje 3 binnenlomen,gooit het pakketje weg en stuurtwederom
eenbevestiging.Op dezewijze kan TCP eenbetrouwbaapadtussenweeapplicaties
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opzetten.
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A.18 Het User Datagram Protocol

Notities

Eenbelkendnadeelvan TCPis dathet protocolrelatief veel overheadmet zich mee-
brengtals de hoeveelheidte verzenderdatageringis. Bij hetopzettenensluitenvan
eensessievisselende TCP-partnersvat informatiemet elkaaruit over volgnummers
enhetaantalpakketjeswat magwordenverzonderzondereerstop eenbevestigingte
wachten(dezogenaamdwindowsize

Als we eenapplicatiehebbendie slechtséén berichtwenstte verzenderzonderant-
woord van de ontvangerdanis de relatiese overheadvan het opzettenen sluitenvan
de sessiezeergroot. Eengoedvoorbeeldhiervanis hetHTTP protocol (World Wide
Web)wat TCP verbindingergebruiktvoor hetophalenvanHTML paginas.

Speciaal/oor dit soortapplicatiess erhetUserDatagranProtocol.Dit protocolmaakt
telegramachtigegegevensuitwisselingetussenapplicatiesmogelijk. Met UDP func-
tieskunnenapplicatieseendatagranmsturennaareenandereapplicatiein hetnetwerk.
UDP verpakthet datagramin &n of meerl|P-pakletjesen stuurtdeze(via IP) naar
de doelcomputer AangezienUDP gebruikmaaktvan IP zonderextra maatrgelente
treffen kunnenUDP datagrammenzoekralen. Eenapplicatieis in dat geval genood-
zaaktom zelf zorg te dragenvoor henerzendingeenaarverwanteverschijnselenHet
grotevoordeelvan UDP is de lage overheaden ef ci €ntgebruikvan de beschikbare
bandbreedte.
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A.19 Deinformatiestroom

Notities

Op deslideis weegegevenhoeinformatievanapplicatietot applicatiestroomtvia de
TCP/UDP/IPprotocollen.Bedenkdatiederecomputetin eenTCP/IPnetwerkin prin-
cipeook kanfunctionereralsrouter Met namecomputersnetmeerdanééninterface
lenenzich goedvoor dezefunctie. TCP/IProuterskunnendusook “vertalen”vanhet
enedatalink mediumnaarhetandere. Veel routershebbenmeerdereverschillende
soorteninterfaces.TCP/IPmerkthier verdernietsvan. lederdatalink mediumis voor
IP gelijk.

A.20 IP-adresserensubnetmasks
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A.21 |P-adresserensubnetmasks

Notities

In dezemodulegaanwe dieperin op de adresseringn naamgeging vannodesin een
TCP/IPnetwerk.



A.22. IPADRES 227

A.22 |P adres

Notities

lederinterfacein eenTCP/IP netwerkdientte zijn voorzienvan eenuniek IP-adres.
Zo'n adresis een32-bitslogisch netwerknummewvat wordt toegekend door de net-
werkbeheerderHet “logische” aspectaanhet|P-adreds dathettoegekendenummer
nietis verbondemmethetsoortof type netwerkinterbceaanwie hetis toegekend.Een
IP-adresdient in het geheleTCP/IP netwerkuniek te zijn. In Internetomgevingen
houdtdit in dattoegekendelP-adressewereldwijd uniekmoeterzijn!

Uit notatieredenenchrijvenwe eenlP-adresmeestakls eencombinatievanvier ge-
tallen van nul tot en mettweehonderdvijfewijftig. Voor de wiskundigenonderons:
256" = (28)4 = 26 4 = 232,

Theoretischkunnenerin eenTCP/IPnetwerkdusiets meerdanvier miljard verschil-
lendeinterfaceswordenopgenomensStrikt gesprolen (pyramidevan Maslov) zoudit
meerdangenog moetenzijn voor de gehelewereld. Het aantallP-adresseegint
echteral behoorlijkop te raken. De volgendegeneratievan P, IP next generationlost
dit op doorlangerelP adressenOm hetgebruikvan IP-adressemereldwijd te regu-
lerenis er eeninstantiedie IP-adresserentraalregistreerten uitgeeft: hetInterNIC.
Netwerlen die zijn aangeslotemp InternetmogenalleengerayistreerdelP-adressen
toelkennen.

IP gebruiktlP-adressemoordeinterneadresseringn hetnetwerk.Op basisvanhetIP-
adresbeslistIP of er gerouteeranoetworden(zie ook subnetting) Als er perongeluk
dubbelelP-adressemwordenuitgedeeldntstaarer netwerkproblemem decommuni-
catievan,naarentusserdenodesmethetcon icterendeadres.
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A.23 Adresklassen

Notities

Tenbeho&evanhetuitdelenvanIP-adressehebberde TCP/IPwijsgerernvanheteer
steuur beslotende gehelereeksvan IP-adressette splitsenin vijf deelreekserfklas-

sen).
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A.24 Adresregistratie

Notities

Zoalsreedseerdergesteldverzogt het InterNIC de registratievan IP-adressen Or-

ganisatiedie op Internetwillen aansluitendienenbij hetInterNIC (of éénvan haar
regionalezustersleenreeksvan IP-adressemante vragen.Hoe groot de toegewezen
reeksis hangtaf van de groottevan het aante sluitennetwerken de verwachtegroei
overdekomendgaren.

De allergrootsteorganisatieshebbeneenklasseA reekstoegenvezengekragen. Zo'n
A-adresreek$eeftéen byte voorgeschregendoor het InterNIC en drie bytesdie vrij
mogenwordeningevuld. Hierdoorkunnenin zo'n netwerkzestienmiljoen verschil-
lendelP-adressemvordenuitgedeeld.Wat kleinereorganisatiesrijgen eenklasseB
adresreeksoegenvezen. Dezekrijgen dantweebytesvoorgeschrgenen mogentwee
byteszelfinvullen. In dezenetwerlenzijn theoretiscl65536verschillenddP-adressen
te verzinnen. De kleinstenetwerkjeskrijgen klasseC adresseroegekend. Eén byte
magwordengekozenen er wordener drie voorgeschrgen. In eenklasseC netwerk
kunnendusmaximaal256 verschillenddP-adressemwordenbedacht Organisatieslie
te grootzijn vooreenklasseC reeks maarte klein voor eenklasseB, krijgeneenaantal
aaneengeslotdrdasseC adresreeksetoebedeeld.

Alle klasseA adresseuijn al vergeven. VanklasseB zijn er nogwel wat over, maarje
moetvangoedehuizekomenomer nogeentjetoegenvezentekrijgen. KlasseC reeksen
zijn nogvolop voorhandemaarheteindeis niet meeronzichtbaar!

Alhoewel vier miljard+ IP-adressemp het eerstegezichtruimschootsafdoenddijkt

gaaner nogalwat IP-adressenrerlorendoortechnischeorzalen. Zo wordendeklas-
senD enE voor anderedoeleindergebruikt. VerdermogenlP-adressemetallemaal
“0'en of "1'enin hetsubnef hostgedeelteniet wordengebruikt. Verdermoetervoor
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seriéle sggmentemmetmaartweenodegaande uiteinden)vaaktocheenlP-adreswvor-
dentoegekend.AdresschattingemanChristianHuitemadoenvermoedemater tussen
de3 10*en2 10° uitdeelbareadressein delP-adresreeksitten. zijn geblesen.



A.25. ADRESVOORBEELDEN 231

A.25 Adresworbeelden

Notities

De uitgedeeldeadressenvordenbijgehouderdoor InterNIC enhaarregionalezusters
in publiek toegankelijke databaseés Op de slide staanvoorbeeldervan toegekende
adresreeksen.

2telnetinternic.netentelnetinfo.ripe.net
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A.26 Con guratie IP-adres

Notities

Eénvande beheertechnischelangrijle aspectervan TCP/IPis datiederenodein het
netmoetzijn gecon gureerdmeteenuniek, voor dat subnetvantoepassingijnd, IP-
adres.lederePC, printeren X-terminalmoetop die wijze van eenlP-adrezijn voor-
zien. In de hedendaagsdynamischePC-netwerken levert dit aanzienlijle bezwaren
op. Hetbeheewan uitstaanddP-adressefevert menigesysteembeheerdaanzienlij-
ke migraineaarvallenop. Microsoft heefthieropgeantwoordmetDHCR eenprotocol
voor hetautomatischoekennerenvrijgevenvan|P-adressen.
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A.27 Subnetting

Notities

TCP/IPdeelnetwerknmoetenvaakook weerwordenopgesplitsin meerderesubnets.
De toegewezenadresreeksnoet danweer verderwordenopgesplitstom toekenning
van subnetgebonderP-adressemogelijk te maken. De TCP/IP programmatuuim
iederenodemoetwetenhoehetnetwerkis opgesplitsin subnets.Dezekennisis van
belangom te kunnenvaststellerof eenanderenodein hetzelfdesegment(subnet)zit
of datervia TCP/IPgatevaysmoetwordengerouteerd.

We maken de opsplitsingvan het netwerkin subnetsekenddoor de speci catie van
eensubnetmask Dit is eenbitpatroonwat verteltwelke bits vanhetIP-adresbehoren
bij het net+subnefde 1 bits in het masler), enwelke bits horenbij hethostnummer
binnenhetsubne{deO bits). Eensubneimaskvan255.255.255.0ertelt TCP/IPdatde
eerstedrie bytesvan het IP-adreshetzelfdezijn voor alle nodesin hetlokale segment
(subnet).ZodraTCP/IP zich voor de taakgesteldziet om eenpakketje te sturennaar
eennodemeteenafwijkendnet+subnetd (eerstedrie bytesin dit geval) danmoethet
pakketjevia eenrouterreizen.

Net als het IP-adresdient het subnetmaskin iederenodein eenTCP/IP netwerkte
wordeningesteld.Vergissingerzijn hier nietvandeluchtenook hetcon gurerenvan
subnetmaskdevert netwerkbeheerdetsj tijd enwijle stevige hoofdpijnenop.
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A.28 Voorbeeldsubnetting

Notities

Het heleidee van IP-adresseringn subnettingis wat beterte behappermet eenter
zake doendevoorbeeld Zie hiervoor hetnetwerkdiagranop deslide.
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A.29 IP-adressenn applicaties

Notities

Omdatiederenodein eenTCP/IPnetwerkéén of meernetwerkinterdcesheeftenaan
eennetwerkinterbceéén of meerunieke IP-adressenrijn gekoppeldkaneenlP-adres
wordengebruiktals eenidenti catie van eennodein eenTCP/IP netwerk. Om een
aantalredenerverdientdit echtemietde voorkeur:

IP-adressenzijn moeilijk te onthoudenhet betrefttamelijk cryptischegetallen
die geenrelatiehebbertot defunctievaneennode.

IP-adressekunnenwijzigenindienhetdeelnetwerkvaarinnodesstaarworden
omgenummerof opnieuwingedeeld.
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A.30 Hosthamen

Notities

De oplossingvoor hetop devorigeslidegepresenteerdaobleemwordtgeboderdoor
hetfeit datiederenodein eenTCP/IPnetwerkeeneigen,symbolischehostnaanheeft.
De hostnaanvan eensysteenwordt gecon gureerddoorde systeembeheerdep een
voor hetsysteentoepasselijlwijze. Voor eenUNIX systeemhoudtdit in datéén of

andercon guratiebestandhoetwordengewijzigd, terwijl op eenWindows95machine
dit via hetcontrol panelmoetwordengewijzigd.

Alle TCP/IPapplicatiekunnenook wordengeparametriseentieteenhostnaambDus
in plaatsvan:

telnet  193.78.240.13
kunnenwe ook zeggen:
telnet  dbserver

Dit laatsteis natuurlijk veel eervoudigerte onthouden Ondankdatwe eencomman-
doparametriseremeteenhostnaamverktde TCP/IPsoftwareinternmetlP-adressen.
Dit betelentdat de applicatiede hostnaanmoetvertalennaareen|P-adresalvorens
eenverbindingkanwordenopgezetZie voor meerinformatiehieroverdesectie'Host-
naamresolutie”op paginaA.35.

Hostnamerdienennet als IP-adressein het hele netwerkuniek te zijn. Binneneen
deelnetis dat meestalgeenprobleem;de systeem-en netwerkbeheerdensgan de or-
ganisatiehebbende volledige controle over de naamgeging van de hostsen kunnen
dezedusuniek houden. In eenwereldwijd gedistritueerdnetwerkals Internetis dit
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natuurlijk eengroterprobleem.voor de handliggendenamenals “sener', “gatevay’
en’lp' komennatuurlijk zonderproblemerin meerdersetwerlenvoor. De oplossing
voor dit probleemwordt gevormddoorhostnamerte voorzienvan extra componenten
waardoorze uniekwordengemaakt.We noemendezeextra componentemle domain
names
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A.31 Domain Names

Notities

Om de uniciteit van hostnamerin het Internette bevorderer is afgesprokn dat de
volledigenaam(de Fully Quali ed DomainName)vaneennodeeindigtop eendoor
de organisatiegerayistreerdeunieke domainnaam. Doordatdie domainnamenwe-
reldwijd wordenuitgegevenengeragistreerdkandaardoomnooiteendubbelehostnaam
voorkomen(tenzijde systeembeheerdensinwerk nietgoeddoen).

Voor bijvoorbeeldle ANWB houdtdit in datalle hostnametin hunnetwerlenin prin-
cipeeindigenop ".anwhnl’. Aangeziergeenenkeleandereaangeslotenrganisatiedie
domainnaammaggebruilenis dehostnaangatavay.anwbnl” wereldwijd uniek.

SUnderstatemeris a form of irony in which you saylessthenyou mean
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A.32 Fully Qualied Domain Names

Notities

De volledig gekwali ceerde naamvan eennodebestaatiit n componentenpnderling
gescheidemlooreen’.. Eendemelijke naambestaaminimaaluit drie componenten:

1. Simpelehostnaantb.v. gatavay)
2. Organisatiedenti catie (b.v. anwb)

3. Toplevel domain(b.v. nl)

Organisatiesnogenin principetusserde simpelehostnaanenhetverplichtegedeelte
nog én of meersubdomaindenti caties plaatsen. Deze dragenbij aande FQDN.
Bijvoorbeeld: gatavay.zeeland.kantoreanwhnl'. Sommigelandenhebbereenver-
plicht gedeeltevandrie niveaus.Bijvoorbeeldin het VerenigdKoninkrijk krijgen be-
drijveneennaamtoegevezendie eindigtop ".co.uk'. Hierdooris aande FQDN te zien
metwat voor soortorganisatieve te makenhebben.

Domain namenwordenwereldwijd gecdrdineerdmet het InterNIC. Perland is er
verwlgenseeninstituut die de uitgifte voor datland regelt. In Nederlanckennenwe
de StichtingDomeinRegistratie(zie http://www.nl.net)die de uitgifte heeftuitbesteed
aanKEMA.

Eenspannendierschijnsebij de uitgifte vandomainnamenis dateengegevennaam
maar &én keer kan wordenuitgegeven. In het handelsrechvan Nederlandis het zo
dat eenbepaaldeaambesttwee keermagwordengebruikt, mits de bedrijvenin ge-
heel verschillendebranchesopereren. Bij domainnaamgeing geldt eendemelijke
mogelijkheidniet. Meestalgeldthiervoor de regel: "Wie heteerstkomt, die heteerst
maalt'. Verderhebberer metnamein de VerenigdeStatenrnogwel zakengespeelals
het registrerenvan merk- en handelsnameen begrippen(www.toothpaste.comhet
registrerenvande handelsnaamanconcurrenteenhetregistrerervannamervanbe-
drijvendie zo domwarengeweestzich nog niette registrerenpm verwlgensde naam
doorte kunnenverkopen.
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A.33 Domain namehierarchie

Notities

In dedomainnaamgging die op Internetwordtgehanteerés eenstriktehierarchieaan-
wezig. De top level domaing(laatstecomponentn de FQDN) zijn eenduidigbepaald.
Onderdetop level domainshangende organisatieslie door de landelijke domainre-

gistrieswordenuitgegeven,weerdaarondermangerde subdomaingnnodegie door
denetwerkbeheerdergordenbepaald.

Binnende VerenigdeStaterkunnendomainswordengeregistreerddie alslaatstecom-
ponentenaanduidinghebbervanhetsoortorganisatie:

COM, bedrijven

EDU, scholerenuniversiteiten
ORG, stichtingerenverenigingen
GOV, overheid

MIL, leger

NET, Internetgerelateerdéedrijveneninstellingen

Aangesloterorganisatiesn anderdandenkrijgen eendomainnaamdie eindigtop de
ISOlandcode:

NL, Nederland
ES,Spanje

AU, Australié
CH, Zwitserland
AT, Oostenrijk
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In tegenstellingtot wat veel menserdentenis er ook een.US domein. Dit wordt ge-

bruikt doorhelekleine organisatie®n particulierendie eendomeinwillen registreren.
Het .US domeinis geogra schingedeeld;bijvoorbeeld .SECA.US' (SanFrancisco,
Californié).

Recentelijkzijn er enkele bewegingenop ganggekomenom het aantaltoplevel do-
mainsuit te breidenmetquali ers als”.sex”, ".recen”.humor”. Dit vereistechterwe-
reldwijde codrdinatieomdatalle rootdomainnamesenersde nieuwedomaingmoeten
erkennen.
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A.34 Aliassen

Notities

De diversemethodernvoor hostnaanresolutie(zie volgendesectie)ondersteunealle-
maalde mogelijkheidvanhetopnemervanéénof meerderealiasservooreenhost.Zo
is demachine gateleeperosp.nl'ook te benaderemils:

www.osp.nl
ftp.osp.nl
mail.osp.nl
ns.osp.nl
news.osp.nl

osp.nl

In dit geval wordt simpelveg hetzelfdelP-adresaanmeerderenostnameryekoppeld.
Hiervoor wordt vaak gekozenomdathetin Internetgebruilelijk is gewordenom de
hostnaanvaneenmachingyedeeltelijkaf te latenhangervandeservicediedemachine
verleentWebsenerszijn bijvoorbeeldvrijwel altijd bekendals www.nogwat', terwijl
FTPsenersvaak ftp.nogwat' heten.Als éénmachinemeerderdunctiesverrichtmoet
hij conformdeze“standaard’ook ondermeerderenamenbereikbaarijn.

A.35 Hostnaamresolutie
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A.36 Hostnaamresolutie

Notities

Welkom bij de sectieover hostnaanresolutie.In dezesectiebehandelenve de meest
voor de handliggendemanierenwaarophostnamerkunnenwordenvertaaldnaarlP-

adresseenomgeleerd.
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A.37 Hostnaamresolutie

Notities

Zoalsreedseerdelin deshopaandeordeis gekomenwerktde TCP/IPprogrammatuur
internmetlP-adresserterwijl applicatieenmensenieverwerkenmethostnamenBij
het opzettenvan eenverbindingmoeteenapplicatieechtereenlP-adresspeci ceren
en als eenapplicatieinformatie opvraagtover eenverbindingdankrijgt dezevande
TCP/IPlaagweerIP-adresseiterug. Er is dusbehoefteaaneenvertaalmechanisme
vanhostnamemaarlP-adresseenvice versa.

Technischgesprolen wordt dezevertaling uitgevoerd door de “gethostbyname()en
“gethostbyaddr()calls. Deze UNIX en Windows systeemaanroeperoerende ge-
wenstevertalingeruit.
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A.38 Methodenvan hostnaamresolutie

Notities

In principeis iedereleverancierij omeenmechanismée verzinnenvaarmeelever-
taling kanwordenuitgevoerd.Historischenpraktischgezienwordener echtemrmeestal
éénof meervandevolgendedrie methodenoggepast:

1. Dehostsle

2. NIS

3. De DomainNameSener
EenaantalleveranciergzoalsMicrosoft) hebbenhiernaashog hun eigenmethoden.
Zo kan eenWindows machineook nog gebruikmakenvan NetbiosNameResolution

mechanismezoalslocal broadcastde LMHOSTS le en de NetBios Name Sener
(WINS).
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A.39 Hosts le

Notities

De hosts le is eentekstbestandmetdaarinregelsmetop iedereregel (afgezienvan
legeregelsencommentaargenlP-adresenéénof meerhostnamenHet bestancheeft
zijn historischeoorsprongin de le "HOSTS.TXT'. Deze le bevattein de vroege
dagernvaninterneteenopsommingvanalle nodesn hetnetmethunnetwerkadressen.
Vanzelfsprekndis eendeigelijke aanpakvandaagaande dagnietlangerhaalbaar

De naamen plaatsvande hosts le wordt doorde leverancietbepaald.ln UNIX sys-

temenstaatde le altijd in de /etc directory Onderhoudop de hosts le geschiedt
met eengewone ASCII editor*. Het grote voordeelvan de hosts le is de ongelen-

de simpelheid. Om de hosts le te gebruilen hoeft nietste wordengecon gureerd.
Het onderhoudvan de le is op zich redelijk simpel. De hosts le kent echterook

belangrijle nadelen:

De le moetopiederenodein hetnetwerkaanwezigijn. Dit kanleidentot grote
problemerin hetdistribuerernvandecorrectele. Metnamein omgevingenwaar
regelmatigwijzigingenin dehostsle nodigblijk zwerwenal gauwverschillende
versiesvandehostsle doorhetnetwerk.

De koppelingtussenP-adresserenhostnametis 1:n, terwijl de eigenlijke kop-
pelingn:1of n:mis. In hetgeval eennodemeerderanterfacesendusmeerdere
IP-adressenheeftkan toch slechtséén IP-adresaaneenhostnaanwordenge-
koppeld(zie voorbeeldvolgendeslide).

Dehosts le kentgeenfaciliteitenvoor hetopslaanvanandereinformatiezoals
emailgatavays.

4vi rules!
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A.40 Voorbeeldhosts le

Notities

Op de slide staateenvoorbeeldvan eenhosts le. Zoalste zien is betrefthet een
vrij recht-toe-recht-aatekstbestandvaarin de koppelingentussenhostnameren IP-
adressemvordtgelegd.

Nadereanalysevan de hosts le leidt onstot de gedachtedat er eenrouteris metde
naam routerl' metdrie verschillendenetwerkinterfaces. Dezeinterfaceshebbende
IP-adresseni44.189.1.2144.189.4.1en144.189.3.2Het hosts le mechanismetaat
onsniettoeomaanéénhostnaanmeerdergéP-adressete hangenWe zijn dusgenood-
zaaktom aliasserop te nemenvoor deverschillendenetwerkinterfaces: routerleth’,

‘routerltr' en ‘routerlser'. Eenprobleemdaarbijis datapplicatiesdie meteenbe-
paaldehostnaamwerken (bijvoorbeeld routerl’) altijd met hetzelfdelP-adres(net-
werkinterface)praten. Afhankelijk van hoeintelligent de routeringis opgezetvormt
dit geeneenklein of eengrootprobleem.
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A.41 Network Information Sewice

Notities

De tweedemogelijkheidvoor het vertalenvan hostnamemaarlP-adressemordt ge-
vormddoorde Network InformationService(NIS). Dit is eendoor SunMicrosystems
bedachsubsysteerwatin staatis om systeemcon guratietabellezentraabp eennet-
werksenerte beleggen.

WerkenmetNIS is conceptuedajelijk aanhetwerkenmeteenhostsle. Alleenligt de
hostsle nunietophetlokalesysteenmaaropdeNIS sener. Vrijwel alle nadelervan
de hosts le gaanook op voor hostnaanresolutievia NIS. Het enigevoordeelis dat
hetonderhoudrandetabelmaarop éen plek hoeftte geschiedemamelijkop de NIS
sener. Daarstaatdanweertegenover dater eenextra schalel is die kapotkangaan,
namelijkdenetwerkwerbindingtusserde NIS clientendeNIS sener.

Eenoperatingsysteenof TCP/IP protocolstapemoetexpliciet ondersteunindpieden
voor NIS omhiervangebruikte kunnenmaken. De in de PC-wereldalomtegenwoordi-
ge Microsoft TCP/IPsoftwarebiedtdie ondersteuningiet! NIS heeftdanook vrijwel

alleenopganggemaakin de UNIX wereld. Daarnaasis standaard-NI®ok eenbevei-
ligingsrisicovandeeersteorde.
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A.42 Domain NameServer

Notities

De derdemethodevan hostnaanresolutieis werken met eenDomain NameSener.
EenDomainNameSener is eensenerapplicatienetkennisover derelatietusserde
hostnamernlP-adressemaneengedeeltevanhetnetwerk.De nameseneraccepteert
gueriesvanklanten(dezogenaamdeesohers)envoertdie queriesverwlgensuit. Een
resolerdiewil wetenwelke IP-adresseerbij eenhostnaanhoren,of welke hostnaam
er bij eenlP-adreshoort,kandit dusaanzijn namesenervragen.

Tot op dit puntlijkt de werking van de DNS vrijwel gelijk aanNIS: eenklant heeft
eenvraagover hostnaami-¢ IP-adre@grtalingenstuurtdie doornaarzijn lokalesener.
Eenbelangrijkverschiltusserde DNS enNIS is echterdatde DNS eenqueryovereen
gedeeltevan hetnetwerkwaarhij geenverstandvan heeftdoorstuurtnaareenandere
(hogere)namesener. Eennamesener hoeftdusnietalle hostnaami-¢ IP-adreslaties
in hetgehelenetwerkte weten.Alle DNS'sensamervormeneensoortgedistritueerde
databas&vaarmealehostnaammaarlP-adresvertalingen(envice versayvanhetgehele
netwerkkunnenwordenopgelost. Om dezeredenis de DNS hetidealemechanisme
voorgebruikin Internet.Hetzouimmersonmogelijkzijn omeenvertaaltabef{ala NIS
of dehostsle) te makenvoor hetgehelelnternet.Hetgebruikvaneennameseneris
danookverplichtvoor deaaninternetaangelostenetwerlen.
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A.43 DNSconcept

Notities

De werking van de Domain Name Sener is sterk gebaseer@p de domainnaamge-
ving die in Internetwordt gehanteerdVoor ieder(sub)domairgeldtdat er eenname
sener moetzijn die authoritativemoetzijn voor dat (sub)domain.Eenauthoritatve
namesener heeftde ultiemekennisop hetgebiedvanhostnameren|P-adresseroor
dat gedeeltevan het netwerk. Stel dat het bekendebedrijf MuppetLaboratorieszich
aansluitop hetInternetdanwordtvanzeverwachtdatze eennamesener inrichtendir
authoritatve is voor hetdomain®™.muplabcom'.

Nu kunnendenetwerkbeheerdexanMuppetLaboratoriegrvoor gekozenhebberom
hetdomainverderonderte verdelenn subdomainshijvoorbeeld .sales.muplabom’,
“.research.muplabom’en".swamp.muplatcom'. Ook voor dezesubdomainglienter
eenauthoritatve namesener te zijn. Dit magdezelfdenamesener zijn alsde autho-
ritative namesener voor “.muplabcom'. Eennamesener magnamelijk autoritatve
zijn voor meerdergsub)domainsHet is echterook mogelijk om aparteauthoritatve
namesenersin te richtenvoor desubdomainsln datgeval zeggenwe datdeautoriteit
voor desubdomaings gedelgeed.

Eenclientcomputelin hetMuppetLaboratoriesietwerkdie eenvraagheeftover host-
namenren/ofIP-adressenicht die vraagaanzijn lokalenamesener. Dezenamesener
kijkt of de vraagover een(sub)domairgaatwaarover hij de autoriteitheeft. Als dat
zois beantwpord hij de vraaguit zijn eigentabellen. Als de vraagover eengedeelte
vanhetnetwerkgaatwaaroser dezenamesener geenkennisheeftstuurthij devraag
op naareenanderenamesener. In de con guratie van de namesener kan worden
aanggevenwelke namesenersverantwoordelijk zijn voor welk gedeeltevan hetnet-
werk. Indienvoor hetgevraagdgsub)domaimiet expliciet is aanggevenwelke name
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sener enoor verantwoordelijk is wordt de vraagdoomgestuurdnaareenzogenaamde
root nameserver Dezeroot namesener kennende namesenersvoor de Internettop
level domaing(.nl, .com,.org, ...).

Indien eenqueryis doomgegevenaaneenanderenamesener kunnener twee soorten
antwoordenkomen:

1. Hetantwoord
In dit geval zijn we blij. De namesener aanwie we de query hebbendoorge-
geven wist klaarblijkelijk hetjuiste antwoord. Onzenamesener geeftnu dit
antwoordterugaandeclient (resoler).

2. HetIP-adresraneenanderenamesener
De namesener wist hetantwoord op de vraagniet, maarhij kentwel eenname
senerwaananhij vermoeddatdie hetantwoordwel weet.In datgeval zalonze
namesener de querynogeensherhalenmaarnu naarde "nieuwe' namesener.

Let op dateennamesener nooit eenqueryforward over een(sub)domainwaanoor
hij zelf authoritativeis.
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A.44 DNSvoorbeeld

Notities

In dit voorbeelds gra sch weegegevenhoeeenDNS queryin zijn werk gaat.
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A.45 Resolher con guratie voorbeeld

Notities

In eennetwerkwaaringebruikwordt gemaakivan eenDomain NameSener dienen
eenaantalzaken te zijn geregeld. Allereerstdienener natuurlijk &n of meersyste-
men als DNS te zijn ingericht. Deze sener systemermoeten7x24 uur bereikbaar
zijn voor het beantwoordenvan namequeries. Dit laatstegeldt met nameindien het

netwerkis aangesloteop hetinternet. DomainNameSenerswordendaarommeestal
ge mplementeerdpdeUNIX of Windows/NT systemerie ook anderdnternetsener

takenverrichten(zoalsemail senerenWorld Wide Web sener).

Decon guratievaneenDNS is tamelijk complex. Naastdewat meervoor dehandlig-
gendevertalingervanhostnaanmaarlP-adreamoeteenDNS ook antwoordenkunnen
gevenop omgeleerdequeries(IP-adresnaarhostnaam)of queriesvoor email seners
(dezogenaamd®iX records).

De DNS clients(de zogenaamdeesohers)zijn wat eervoudigerte con gureren. Op
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de slide ziet u eenvoorbeeldvan de con guratie van eenWindows NT machinedie
moetwordengecon gureerdalsDNSclient. In principezijn minimaaldrieinstellingen
nodigom dit succeswl aande praatte krijgen:

1. De(simpele)hostnaanvanheteigensysteem
2. Het(sub)domairwaarindezenode’zit'

3. Eenlijst vannamesenerswaanandezenodegebruikkanmaken

Hettweedeatemwordtdoorderesohergebruiktom eensimpelehostnaandie doorde
gebruilerwordt opgegevenuit te breidenmeteen(sub)domairgedeelte.
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A.46 DNSweetjes

Notities

In principemoetdusiedernetwerkwat aaninternetis aangesloteeenDomainName
Sener in standhouden. Door de onderlingesamenwerkingussende nameseners
kan de gehelewereldwetenwat de relatie tussenlP-adressemn hostnamerns in dat
gedeeltevan het Internet. Het is vaak raadzaanom hele grote netwerlen verderop
te splitsenin subdomains.In dat geval kunnener voor die subdomainsapartename
senerswordenopgetroklen. Dit verdientmetnameom beheertechnischredenerde
voorkeur. De "hoofdnamesener' vanhetnetwerkdelegeertdande autoriteitover dat
gedeeltervanhetdomainnaarde namesenervanhetsubdomain.

In netwerlen die aaninternetzijn aangesloteineerstvaakterechteangstdat via de
DomainName Sener teveel informatie “naarbuiten' komt over hoe het internenet-
werk is opgedeeldBeheerderfiebbemamelijk de mogelijkheidom via zogenaamde
HINFO recordsextrainformatieover de nodesin hetnetwerkop te nemenin dename
sener databaseDezeHINFO informatiekaninbrekersop hetspoorbrengenvaninte-
ressantesystemerin hetinternenetwerk.Om die redendraaienveelorganisatieswee
primairenamesenersvoor hetdomain. Eéenvoorintern gebruik,waarinalle informa-
tie is opgenomenen één voor extern gebruik, met daarinslechtseenaantal(publiek
toeganielijke) systemerenmetbeperktanformatie.

Het DNS conceptkentnaastprimairenamesenersdie de ultiemekennishebberover
een(gedeeltavaneen)domainook secondarypameseners.Dezesecondaryameser
versfungerenalsbackupnamesenerin hetgeval deprimairesener uitvalt envoorhet
verdelenvande aarvragenover de verschillendeseners. Eensecondarnamesener
heeftin principe dezelfdekennisover eendomainals de primairenamesener. Een
secondarnnamesener hoeft echterniet te wordenvoorzienvan dezeinformatie. Hij
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downloadtdezeautomatisctvan de primairenamesener. Indiendetabellenvaneen
primaire namesener wordenaangepastullen de bij die primaire sener behorende
secondargenersautomatisct{naenigetijd) eendownloaddoenvande nieuweinfor-
matie.Door op stratgischepuntenin hetnetwerksecondairmamesenerste plaatsen
kan de netwerkbeheerdeate kwetsbaarhei@n performancevan het netwerkten aan-
zienvannamequeriesgunstigbe rvloeden.

In eenDNS omgeving is hetdusin principezo datderesohers(declients)alle queries
naarhunlokale namesener sturenendatdie hetop zich neemtom metde anderena-

me senersop de aardbolte gaanpratenover hetoplosservande query Als delokale

namesener dan uiteindelijk het antwoord op eenquery boven water heeftgetoserd

zou het natuurlijk zondezijn indien hij dat danonmiddelijk weerzou vergeten. Het

zou namelijk besteenskunnengebeurerdat dezeof eenandereclient over niet al te

langetijd dezehostnaanweereensgebruikt. Omredenervanef ci éntiecachenname
senersdaaromde antwoordenvandeuitgevoerdequeries.Indieneennamesenereen
guery ontvangtwaanoor hij het antwoord in zijn cacheheeftkan het antwoord on-

middelijk wordenterugggevenzonderdatdaarverdereraadplging vananderename
senersvoor hoesente wordengedaan.Dit verhoogtde responsezan de namesener

aanzienlijk. Indien nu echterde netwerkbeheerderan de remotenodebesluitom de

hostnaam-¢, IP-adreskoppelingerte wijzigen danzijn erwellicht nogeenaanzienlijk
aantalnamesenersop de planeetdie nog de oudeinformatiein hun cacheshebben
staan. Om hier enigecontrole over te kunnenuitoefenenkan de beheerdewvan een
DNS voor “zijn” entrieseenzogenaamdd@ime To Live (TTL) speci ceren.Dit is een
parametedie bepaalthoelangdeinformatiein de cachesyanderemotenameseners
magblijvenstaan.Namesenersgooienentriesuit huncacheweg waanande TTL is

verstrelenendoenindiennodigeennieuwequerybij huncolleganameseners.
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A.47 Load balancingmetde DNS

Notities

Derecentgpopulariteitvaninternethebberdebeheerdersanzeermopulairesitesertoe

gebrachbm deverzoelenvoor bestandewnf HTML paginasvandie sitesmetbehulp

vande DNS op zeercreatiere wijze te verdelenover meerdereseners. Eenvoorbeeld
van eendemgelijke populairesite wordt gevormd door de FTP senersvan Netscape.
Het aantalverzoelendatin piekurenaanNetscapeavordt gerichtis dermategroot dat

hetvrijwel onmmogelijkis om dit doorslechts#énsenerte latenafhandelen.

Omdieredengaandit soortsitesertoeover om niet éénmaarbijvoorbeeldien seners
in terichtenmetpreciesdezelfdenhoud. Tochwillen zij slechtséénhostnaanaande
restvan Internetbekend maken. Via creatiefgebruikvan het DNS mechanisméan
ervoor wordengezogd dat de queriesvoor die enehostnaamover meerderdysieke
senerswordenverspreid.

Hoewordtdit opgelost?

Stelwerichtentien senersin, metdelP-adressei45.87.77.1otenmet145.87.77.10.
Naardebuitenwereldwillen we echtermaaréénhostnaanbekendmalkenvoor gebruik

door dezeseners: “www.muplabcom”. Wat we nu doenis datwe in de DNS van

MuppetLaboratoriesde naam“www.muplabcom” opnemenmmet daaraargekoppeld

detien IP-adresserd45.87.77.1/m 10. De DNS denktnu dat www.muplabcomeen

machineis mettien netwerkinterbcekaarten. Dat dezelP-adressein werkelijkheid

aantien verschillendemachinegoebehorenveetde DNS niet.

Als eenklant nu contactmaaktmet “www.muplabcom” wordt de namequery uitein-
delijk ontvangendoor de DNS van Muppet Laboratories. Deze sorteertde lijst van
IP-adressein (semu-)willeleurigevolgordeenbeantwordtde query De resoher zal
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normaalgesprolen het eerstelP-adresin delijst pakken en daarmeecontactzoelen.
Doordesemi-randonvolgordevande IP-adresseim hetantwoordis dusnooitvooraf
te zeggenmetwelke fysieke sener er contactwordt gemaakt.Indien eengrootaantal
clientsmet www.muplabcomwil pratenwordende verzoelen dusverdeeldover de
tien verschillendesenersvanhetbedrijf.

Om dit mechanismgoedte latenwerkenmoetde DNS beheerdevan MuppetLabo-
ratoriesde TTL waardevandewww.muplan.conentrydewaarde0 hebben.

A.48 Geavanceerdeonderwerpen

5Theproof of thisis left to thereaderasanexercise
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A.49 Gevanceerdeonderwerpen

Notities

In dezesectiewordenenkele geavanceerdeonderwerperop het gebiedvan TCP/IP
behandeld
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A.50 Poorthnummers

Notities

Eéenvandevragendie we nogniethebberbeantwordis hoe TCP/IPbij hetsturenvan
eenpakketje naareenapplicatieweetvoor welke vande applicatiedie erin eennode
draaienhetpakketjebedoelds. In principekunnener namelijkin eennodemakkelijk

meerderapplicatiegegelijk draaienenmeestakelfsmeerderénstancevandezelfde
applicatie.

De oplossinghiervoor wordt gebodendoor iedere TCP/IP verbindingzowel aande
clientalsaandesenerzijde te voorzienvaneenunieknummer:eenzogenaamgoort-
nummer Eensener applicatiezal normaalgesprolen bij het opstarteneen TCP/IP
verbindingopenzetteren danin de zogenaamdacceptmodegaan. Dit betelentdat
de applicatiestil staattotdater door eenclient eenpogingwordt gedaarom aandie
serviceaante koppelen. Bij het maken vandie verbindingdient de sener applicatie
hetpoorthnummemat hij wenstte gebruikente speci ceren.

Eenclient moetbij het opzettenvan eenverbindingin principetwee poortnummers
speci ceren: het poortnummerwat hij zelf wil gebruiken om de verbindingaande
client zijde teidenti ceren,enhetpoortnummerandeapplicatiein deremotenode.
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A.51 Poortnummer schematischvoorbeeld

Notities

Dit conceptkanwordengevisualiseerddooriederecomputerte zien als eenhotel met
verschriklelijk veelkamers.Op iederekamerdeurzit eennummergeplakt,enin die
kamemwonenéénof meerapplicatiefvanhetzelfdetype). Eensenerapplicatiebetrekt
eenkameren hangteenbordje met “onbezet”aande deur Verwlgenswachtdeze
totdateriemandlangskomt.

Eenclientapplicatiezoekteenvrije kamerin zijn eigenhotelenstuurteenboodschap-
perop pad. Dezeboodschappekrijgt de opdrachtom eenberichtaf te leverenin een
bepaalchotel (IP-adres)knin eenbepaaldé&amer(poortnummer).De boodschapper
(TCP/IP)kanaandeafzendeengeadresseergweciexzienvanwie hetberichtafkomt
ennaarwie hettoemoet.
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A.52 Poortnummers toelichting

Notities

Met het commandd'netstat-an” (UNIX en Windows/NT) kunnenwe eenoverzicht
maken van welke verbindingerer openzijn enwelke senerser in de“accept”mode
staan.

$ netstat -an
Active  Connections

Proto Local Address Foreign  Address State

TCP 127.0.0.1:1025 127.0.0.1:1026 ESTABLISHED
TCP 127.0.0.1:1026 127.0.0.1:1025 ESTABLISHED
TCP 193.78.240.176:1043 193.78.233.1:23 ESTABLISHED
UDP 0.0.0.0:135 o

UDP 10.49.0.87:137 *ox

UDP 10.49.0.87:138 *ox

UDP 193.78.240.176:137 ok

UDP 193.78.240.176:138 ok

Eenverbindingkan uniek wordenge denti ceerdaande combinatievan SourcelP-
adres+Sourceoortnummeren DestinationlP-adres+Destinatiopoorthnummer Aan
bovenstaandeutputkanik ziendater eenopenverbindingis tussereenapplicatieop
hetlokale systeenpoort1043eneenapplicatieop systeenml93.78.233.boort23.

Voor client systememmaakthetnormaalgesprolenniet uit op welke poortze huizen.
In principekanelke poortwordengebruiktvoor eenuitgaandererbinding.Voor sener
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applicatiedaarentgenis hetvrijwel verplichtdatwe vantervorenwetenop welke poort
zezitten.Het zouanderssoor eenclient applicatiezo goedalsonmogelijkzijn omeen
verbindingmetdeseneropte bouwen.Meestalis er om die redeneenafspraakussen
de client en de sener over welke poorter voor de communicatievordt gebruikt. Bij
eenaantalT CP/IPapplicatiekandesysteembeheerdbij deinstallatieeenvrije poort
selectereenaandeapplicatietoekennen.



264 BIJLAGEA. INTRODUKTIE TCP/IP

A.53 Well known ports

Notities

Omtevoorkomendatveelgebruiktepplicatiesuziekrijgen overwelke poortnummers
ze gebruilenis er in Interneteenafspraakgemaaktover welke populaireapplicaties
welke poortnummergiebruiken. We noemerdezede Well KnownPorts. Zo is bijvoor-
beeldafgesprokndattelnetaltijd poort23 gebruikt,hetWorld Wide Webpoort80 en
email poort25.
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A.54 Routering

Notities

Eenaspectvaarin TCP/IPwel tamelijk uniekis, is routering. Routeringis hetproces
volgenswelke pakketje door hetcomplexe netwerkreizen. TCP/IPis eenzogenaamd
padket switchednetwork Dit betelentdat per pakketje beslissingemwordengenomen
omtrenthoepakketjesdoorhetnetwerkreizen.In eenTCP/IPnetwerkis er geencen-

traleinstantiedie beslisthoede pakketjesdoor hetnetwerkmoeterreizen.In principe

is iederenodemede&erantwoordelijk voor derouteringin hetnetwerk.

Ophetmomentdateennodeeenpakiketiemoet(door)zendemaareenanderenodegaat
hij bekijken of die anderenodemet é&n hop kanwordenbereikt. Dit doetzich voor
alsdenodesonderdeetijn vanhetzelfddocal areanetwork of alsereenrechtstreekse
point-to-pointverbindingtusserdenodess. Als dathetgeval is danwordthetpaklketje
naardie nodegezonden.

Indiendedoelnodenietmetéénhopkanwordenbereiktgaatde nodezijn routeringsta-
bellenraadplgenom te bekijkennaarwelke volgendenodehet pakketje moetworden
gestuurd.Als datkanwordenvastgesteldlanwordt het pakketje bij die nodeafgele-
verd. Verwlgensgaatdie weereenzelfdeprocedurén om te bekijkenof hetpakketje
metéénhopkanwordenafgeleserdenzo voorts...

In principe zou zich eensituatie voor kunnendoenwaarbij pakketjesoneindigdoor
hetnetwerkreizenzonderooit op de plaatsvan bestemmingante komen.Met name
indien de routeringstabellewverkeerdzijn gevuld (bijvoorbeeldomdatze naarelkaar
wijzen) kaneendemelijkecirkel ontstaanOmdit tegente gaareit erin eenlP-pakletje
eenTime To Live veldjé®. Bij iederehopwordt dit veldje metéénverlaagd.Zodraeen

Bniette verwarrenmethetTime To Live veld in de DomainNameSener tabellen
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nodemerktdathetveldjedewaardenul krijgt, gooit dezehet pakketjeweg.
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A.55 Routeringstabel

Notities

Om derouteringin eenTCP/IP netwerkrond te krijgen dientiederenodeduste zijn

gecon gureerdmet eenrouteringstabel.Met namede centralenodesin het netwerk
(derouters)hebbergroterouteringstabellenln principeis eenlP-routeringstabeten
eervoudigding. Het bestaatiit entriesdie beschrijen“Om bij x te komenkun je het
bestehet pakketje doorsturemaary”. Hierbij staatx voor eensysteenof netwerken
y voor hetIP-adresvan de nodewaarheerhet pakketje moetwordenverzondenvoor
devolgendehop. Aan eenentry kan optioneelnog eengewicht wordengehangenIP
routeerteenpakketjevia de nodewaaraarhetlaagstegewicht hangt.

In veelgevallenheeftzo'n routeringstabebok nog eendefaultentry. Dit is eennode
waarnaartoalle pakketjemoetenvordengestuurdvaanoor geenspeci ekereentryin
derouteringstabels opgenomenWe noemenrdit ook wel de defaultgatevay.
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A.56 Routeringsprotocollen

Notities

In complexe, dynamischenetwerlenis hetnatuurlijk onbegonnenwerk om deroute-
ringstabellervandeverschillendenodesmetdehandte con gureren.Als verbindingen
wegvallen,overbelastakenof weeronline komendienende verschillendeouterings-
tabellente wordenaangepasbm dezefeiten te re ecteren. Om dezedynamiekten
gunsteaante wendenzijn er door diversebedrijven en universiteiterrouteringsproto-
collenbedachtVia routeringsprotocollehoudernnodesin het TCP/IPnetwerkelkaar
continu op de hoogtevan de standvan zaken in het netwerk. Routerssturenelkaar
gegevenstoeoverwelke interfacesup endownzijn, watdebelastingvandie interfaces
is enwelke subnetwerknvia die interfaceskunnenwordenbereikt. Op basisvandie
informatiekaneeniederzijn eigenrouteringstabelleaanpassen.

Routeringsprotocollekunnenwordenbeoordeelap hoesnelennauwleurigzeinfor-

matie over het netwerkdoor het netwerkverspreiden.Twee van de meestgebruikte
routeringsprotocollemandit momentzijn RIP (RoutingInformationProtocol)enOS-
PF(OpenShortesPath First). Met nameOSPFmaaktde laatstetijd opgang.
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A.57 Sockets

Notities

Eenveelgehoorddéreetin TCP/IPlandis hetbegrip sodket Wat zijn dezesocletsnu
eigenlijk?

Een“socket” is eenprogrammatiscltonceptwvaarmeesenprogrammeueennetwerk-
verbindingkan abstraherenPopulairgezeyd vormensocletsvoor de TCP/IPwereld
wat le descriptos voor de disk wereldzijn: identi caties van openverbindingenof
bestanden.n wezevormensoclets eenApplication Programmerinterfacevoor het
openenlezen schrijvenensluitenvannetwerkwerbindingen.

De soclet libraries zijn ontwikkeld door de universiteitvan Berkeley als middel om
vanuiteenC programmarl CP/IP netwerkwerbindingente manipuleren.Met de calls
in de soclet library kan eenprogrammeumnetwerkwerbindingenopzetten sluitenen
gebruilen. Sindsdeinvoeringzijn de Berkeley soclketsde enigeAPI voor hetgebruik
vanTCP/IPgeweestonderUNIX enVMS.

Sindsook Microsofthet TCP/IPlicht heeftzienbranderen TCP/IPprotocolstapelser
beschikkingzijn gekomenonderDOSenWindows zijn ook deBerkeley socletsterbe-
schikkinggekomenonderdezeMicrosoft besturingssystemerbe befaamde‘winso-
ck.dll” is in wezeniets andersdan de van Berkeley soclets gekopieerdeMicrosoft
standaardoor hetgebruikvan TCP/IPonderDOS/Wndows.
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A.58 IP nextgeneration

Notities

Bij tijd enwijle blijtk datde huidigeversievan IP (IP versie4, IPV4) al weereen
aantaljaartesoud is. Alhoewel IPV4 al zijn tandennog heeften nog leestzonder
bril, blijkt toch regelmatigdatdit protocol(in computertermengtokoudis. Om deze
redenhebbende TCP/IPgoeroesvanhetIAB de koppenbij elkaargestolenenis er
nagedachover devolgendeversievan|P.

Dezeniewe versiegaatdoor hetleven als IP next generation(IPV6, ook wel IPng).
Alhoewel de wensenlijstvoor uitbreiding van IPV4 tamelijk gigantischwas zijn de
IAB-architectenerin geslaagdet protocoleervoudig en simpelte houden.De meest
opvallendeuitbreidingenin IPngzijn de uitgebreiderdP-adressefi128bits) endein-
troduktievaneenClassof Serviceo w labelwaarmeeaneenlP-pakletjeeenindicatie
kanwordengehangervande gewenstenetwerkservice(interactiefverkeer, online vi-
deo, le transferbulk verkeerendemelijke).

Toen het ARPANET indertijd overging van de ARPANET protocollennaar TCP/IP
is dit gedaarnvolgenshet Big Bang model. Op uur U gingenalls computersuit en
herstartterze met de juiste netwerksoftvare. Eendergelijk aanpakvoor de overgang
naarlPV6 is natuurlijk vandaagandedaguit denboze.lPV4 enlPV6 zullengeruime
tijd naastlkaarmoeterbestaarener zijn danook allerleivoorzieningergetrofen die
eengeleidelijke conversiemogelijk maken.
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A.59 IPng IP-adressen

Notities

Eenvrij opvallendeenbroodnodigaiitbreidingin IPngis deintroduktievanlangerdP-
adresseni28bitsin plaatsvande 32 bitsin IPV4. Dit geeftruimtevoor eenwerkelijk
verbluffendaantallP-adressennamelijk 2128, Volgensmoderneschattingerzittener
minderdan2'?® atomenin heelhetuniversum dushetzit erwel in datwe metde 128
bits IPngadresserentijdje vooruitkunnen.

Netalsin IPV4isin IPV6 degeheleadresreekendenerdeeldn verschillendeeeksen.
Nieuw is echterdat daarinreekserrijn onderlendvoor lokaal gebruik(in eenintra-

net), reeksermper Internetprovider en reeksernvoor diversegeogra schegebiederop

dewereld.Dezevoorzieningerblekennodigom ookin eenlPngnetwerkmeteindige
routeringstabellete kunnenwerken.



